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 چکیده:

در    یمل  ت یامن  هیعل  میجرا  اسلامی ایران در عرصه مقابله با  تدوین راهبرد های جنایی جمهوری  پژوهش حاضر به           

  سایبری   یفضا  نیهمچن  در سراسر جهان بوده است.   هات یحاکم   اولویت همواره جز    ی مل  ت یامن   نی. تام پردازدیم  یمجاز  یفضا

  کرده است.   جادیراستای حفظ امنیت ملی ارا در    یادیز  یهابا سرعت بالا چالش  شرفت ینوظهور و رو به پ  یفناور  کیبه عنوان  

جهان به    یاز کشورها  یار یرا در بس  نیقوان  یاجرا  ندهیآ  ،یلادیسوم م  ی در هزارهبریسا  یدهایو تهد  میحال حاضر جرا  در

  ی مجموعه هدف است. از جمله الگوها  یاصول  ت یریمد  یها مؤلفه  نیتریاز اساس   یکیراهبرد    نیتدومخاطره انداخته است.  

که در نتیجه    مجموعه مورد مطالعه است   یها براو فرصت   دها یاستفاده از نقاط قوت، ضعف، تهد  ،جهت تدوین راهبرد  مطرح

در حوزه    مجموعه راهبرد  نیتدو  با.  چهار مجموعه از تحلیل با عناوین تهاجمی، رقابتی، محافظه کارانه، تدافعی را به دنبال دارد

ارتکاب   آن آمار  تبعو به    ؛ شودیفراهم م  مذکور  میاز ارتکاب جرا  یر یشگیمکان پا  ی،مجاز  یدر بستر فضا  یمل  ت یامن  هیعل  میجرا

و    یاحتمال  ع یوقا  ینیب  شی و پ  ندهیامکان رصد آ  یبا استفاده از سند راهبرد  نیچنهم  .ابدییبه طور مشهود کاهش م  میجرا  این

محتمل را بهتر    یهابحران  تیریمد  ی نگر  ندهیآ  نیتا بتوان با ا   هست؛  ایمه   ز ین  یشده عوامل محرک خارج  یزیر تحرکات برنامه

سران سیستم    رساند.  جامبه  طراحی  به  توان  می  تهاجمی  تحلیل  از  شده  حاصل  های  راهبرد  جمله  نظارت، ضلعسهاز  ی 

 ی اشاره نمود.بازدارندگ ی و سازفرهنگ

 جرم، فضای مجازی، جرائم امنیتی، جرائم سایبری، امنیت ملی.  واژگان کلیدی:

  

 
 دانشجوی دکتری دانشگاه علوم اسلامی رضوی  1
 دانشجوی کارشناسی ارشد دانشگاه علوم اسلامی رضوی  2



 
 

 مقدمه: 

آن    یسرعت رشد بالابا توجه به  و   است   شده ها تبدیلانسان  یناپذیر زندگ به بخش تفکیک  یمجاز   یفضامروزه بستر  ا           

را توأمان    دنید  بیو آس  گرانیرسانی به د امکان آسیب   یمجاز  یفضا  . انسان تأثیرگذار شده است   ست ی های زعرصه  یدر تمام

به    یتوجهبه شکل قابل  یمجاز   یفضا  ت یوجود امن  ،رندیگ یجامعه را در برم  اراقش  یکه تمامدارد و با توجه به گستره تأثیر آن

 یدسترس  یمجاز  یدر فضا  یتیامن  دی تهد  جادیچراکه شرط لازم در ا  .شده است جهان تبدیل  یکشورها  یتمام  یبرا  یاتی موضوع ح

  ها رساخت یز  یشدن تمام  ینترنتی ز این  ی شرط کاف  نیفضاست و همچن  نیموجود در ا   یهای اطلاعاتگسترده و استفاده از شبکه

و    صیو تشخ  یمجاز  یفضا   یشناس  تیلحاظ ماه  نیجوامع است. با هم یاسیو س   یو اجتماع یاقتصاد  یهاو مجموعه دستگاه

فضا    نیشدن به کارگردانان توانمند در اقرار دارد که تبدیل  ت یتردید مورد اهمبی  یمل  ت یتأثیر آن در موارد امن  یشناخت بسترها

 یعال  یشورا   ل یفرمان تشک  یمقام معظم رهبر  ۱۳۹۱. در سال  رودیترین مسائل به شمار ماز جامعه جزء مهم  انت ی ص  یبرا

یافته  توسعه یکشورها .فضاست  نیدهنده توجه وافر معظم الله به تأثیر شگرف اکشور را صادر فرمودند که نشان یمجاز یفضا

  نیا  .گیرندالمللی سرچشمه میها از اسناد بیناز آن  یاریکه بس  ؛اندکرده  نیتدو  نیقدم شده قوانجرائم پیش  نیمبارزه با ا  یبرا

راهکارها دادهنونقا  یشرو یپ  یمناسب  یاسناد  قرار  کشورها  متنوع  داتیتهد  (۱02، ص۱400.)هلیلی،  اندگذاران  در    یموجود 

که   یاقتصاد  ایشناختی و  و روان  یروان  ایو    یو اجتماع  یفرهنگ  ایو    یو اطلاعات  یتیامن  داتیاست تهد  یهای مختلفبخش

راهبرد  مجموعه نیکننده خواهد بود تدواهداف کمک یمسئله مهم در راستا نیپرداختن به آن وجود دارد اما آنچه در ا ت ی قابل

  یرشد و تعال  یهایی در راستافرصت   جادیاست و ا  یمجاز  یدر فضا  یمل  ت ی امن  یمتوجه برا  یدهاینمودن تهد  یدر جهت خنث

  تیامن  جادیدر خصوص ا  شتری ب  ت یو به تق  ازمندینقاط ن  اینقاط ضعف و    ییشناسا   نیمردم و جامعه است همچن  شتریهر چه ب

  ی شناخت و استفاده درست از نقاط قوت موجود در جامعه و نهادها  نیاست و همچن  یمجاز  یدر حوزه جرائم در بستر فضا

  داتیاز تهد  ی ریشگی جهت پ  ی راهبردها  نیو کم کردن نقاط ضعف است. لذا تدو  یاحتمال  یدهایرفع تهد  ٔ  مربوط به آن درزمینه

  ناپذیری را بههای جبرانتوجهی به آن هزینهاجتناب کرده است و بیو غیرقابل  یضرور  یفضا را امر  نیا  رمختلف موجود د

به جرم انگاری تهدیدات سایبری علیه    ۱۳88ای مصوب  قانون جرائم رایانه  ۱۱گذار در ماده  قانون  د.خواهد کر  لیجامعه تحم

ارائه خدمات ضروری عمومی بکار میهای رایانهسامانه که برای  مانند خدمات درمانی، آب، برق، گاز،  ای و مخابراتی  رود 

به خطر   قصدبهای و مخابراتی  های رایانهیا سامانه  هادر دادهکه تخریب و اخلال  ونقل و بانکداری درصورتیمخابرات، حمل

در یک ماده  گذار فقط ی که در اینجا وجود دارد آن است که قانونانکتهباشد، پرداخته است. انداختن آسایش و امنیت عمومی 

طور دقیق و مفصل در قانون مشخص نشده و  ی حساس پرداخته اما جوانب امر بههارساخت یزبه بیان تهدیدات سایبری علیه  

جرائم     ت.دیدات ایمن بمانند تعیین نشده اس از ته  ها رساخت یز  گونهنیا ی باید اتخاذ شود تا  ارانهیشگیپ  اینکه چه راهبردهای 

جرائم سایبری ناب )محض( بر ضد امنیت ملی و جرائم بر ضد امنیت    دودستهتوان به  بر ضد امنیت ملی در فضای سایبر را می

ملی در بستر فضای سایبر )ارتکاب جرائم امنیتی سنتی در بستر فضای مجازی( تقسیم کرد. در مورد جرائم سایبری ناب بر ضد  

ممانعت از دستیابی، تخریب    ای و تروریسم سایبری،توان از دسترسی غیرمجاز، شنود غیرمجاز، جاسوسی رایانهامنیت ملی می

ای و مخابراتی نام برد. همچنین جرائم بر ضد امنیت ملی در بستر فضای سایبر شامل تشکیل  های رایانهو سامانه  هادادهو اخلال  



 
( و  ۱۳75قانون مجازات اسلامی    4۹8موضوع ماده  باشد )گروه مجازی بیش از دو نفر که هدف آن برهم زدن امنیت کشور  

موجود   هایآنچه باعث ایجاد تفاوت عمده بین پژوهش   سایر جرائم امنیتی سنتی یادشده در قوانین در بستر فضای مجازی است.

کارگیری و استفاده از راهکارهای مدیریتی در کنار مباحث حقوقی خواهد و پژوهش حاضر است اهتمام ویژه در به  در این زمینه

مباحث حقوق جزا  علم مدیریت و  الگوی ماتریس سوات در جهت تدوین راهبرد در شود ترکیب هدفمند بود که نتیجه آن می

 . و جرم شناسی است

 جرائم فضای مجازی .1

هر رفتار   و ناظر به است  از رایانه از سوءاستفاده عبارت  که است  OECD اصلی تعریف اروپا همان نامهتوصیه با توجه به

هر   یعنی از رایانه سوءاستفاده .ها است داده و انتقالای فناّوری رایانه  پردازش به و یا غیرمجاز مربوط غیراخلاقی ،غیرقانونی

یا   عمد، مالیبه شود و مرتکب   خساراتی متحمل دیده بزه آن  واسطهشود و بهمی انجام  رایانه یبا فناّور توأم که یاواقعه

آثار  مختصات و، کی تکنولوژ ماهیت این جرائم به دلیل  (۱8، ص۱۳۹8)زندی،کند کند، یا بتواند کسب   را کسب  منفعتی

 داشت. خواهد  ینو تدو برداریبهره  یت و قابل بودهدارای اهمیت بسزایی  راهبردها تدوین دردارد که ای ویژه

سایبر یا   شود، اصطلاحمی گفته یا ماشین از انسان اعم کنترل جهت  شدهی استفادههاسمیمکان  مطالعه به کلمه سایبر ازنظر ریشه

با سایر    سایبر در مقایسه  محیط  در تفاوت  ،قرار گرفت   مورداستفاده  بسونیگ   ویلیام  بار توسط  نخستین  مجازی آنلاین   دنیای

  ناملموس. ب(فضای سایبر  بودن  نامحدودالف(:ها یادکرده توان از آنکه می  است   فرد نهفتهو منحصربه  مهم  ها چند ویژگیمحیط

  پیچیدگی ت(  .و تغییرپذیری  توسعهپ(  نمایاند.می  حقیقی  خطرسازتر از محیط فضای سایبر را  ویژگی  این  سایبر که  محیط  بودن

را در دنیای    مجازی  ها فضایویژگی  این  که  از فضای سایبر.  گسترده  . ج(استفادهو سریع  آسان  دسترسیث(.  بودن  و تخصصی 

  (IT)  اطلاعات  یآورفن  محیط  سایبر به  محیط  از(  ۳، ص۱۳۹۹.)وروانی و مدنی پور،  نمایدمی و پراهمیت   حساس  بیشتر  کنونی

  های علیه سایبر، جرم  های محیطجرم  به  برای نمونه  شود کهمی  رو مشاهدهازاین  است   نیز یادشده  و ارتباطات  اطلاعات  یا محیط

 (20، ص۱۳۹۳د. )زندی، شومی نیز گفته آوری اطلاعاتنف

فضای   یک فضای مجازی :اطلاعات بودن گزینشیقابلیت الف( : جرم در ارتکاب ازنظر تسهیل مجازیفضای  هاییژگ یو.۱-۱

هستند ایجاد   اطلاعات کنندهارائه  که خود مشترکین غالباً توسط اطلاعات در ابتدافضا  در این با این توضیح که،  است   خاموش

  به در صورتی خود اطلاعات  اًینخواهند بود. ثان دسترسقابل نباشند اطلاعات فعال در ایجاد اطلاعات شود و تا کاربرانمی

 دهیتنهزارتو و درهم در صفحات با جستجو و کنکاش گردد. درواقع کاربر درخواست   توسط که  رسدیم مخاطب  دست 

فضای   عدم توازن بین قابلیت کنترلب(  یابد.می اینترنتی یهارا در دالان خود اطلاعات درخواست  کاربر به  که است  اینترنتی

فضای   ، محیطحوزه این اندیشمندانبرخی اعتقاد  به  (68، ص۱۳۹۱)فضلی، زیرساختی و فنی آن  نسبت رشد به مجازی

  ومرجو هرج بر آنارشیسم مبتنی محیطی آورش، از منظر رفتار کاربراناعجاب فنی نظم  علیرغم آن  پیدایش از همان مجازی

 . بودن و علمی یتخصصت(  .اشخاص حریم نفوذ غیرمجاز به وخاص  کاربران  و شناسایی  ردیابی امکانپ( .است  بوده



 
 

 ملی امنیت علیه جرائم .2

توانند برای می امنیت  علیه جرائم که خطراتی  مصونیت از خود و قدرت و حاکمیت  حفظ برای حاکمیت ها اولویت  به با توجه

در حال   .است   وجود داشته  امنیت   علیه  جرائم  به  راجع  مقررات سختی  امیالام یها ایجاد نمایند، از قدو استقلال آن   حاکمیت 

در حقوق ایران  امنیت  علیه عنوان مصداق بارز جرائمبه جرم محاربهآمده است،  در قوانینکه  امنیت  علیه جرائمازجمله  حاضر

  از قانون مجازات اسلامی  نهم  فصل  الارضیو افساد ف  غی، ب۱۳۹2مصوب    از قانون مجازات اسلامی  هشتم  فصل  اسلامی  و فقه

آن در قانون مجازات    و موارد مشابه  ۱۳75مصوب    راتیاول از قانون تعز  ور در فصلمذک   امنیت   علیه  ، جرائم۱۳۹2مصوب  

دوم و    مذکور در فصل  جان مقامات سیاسی  و سوءقصد به  مقدسات مذهبی  به  ، اهانت ۱۳82مصوب    نیروهای مسلح  جرائم

،  اکاذیب   ، اشاعهامنیت   علیه  برای ارتکاب جرائم  با نظام، تبانی  قصد مقابلهبه  ، تخریب ۱۳75سوم از قانون تعزیرات مصوب  

اقدام برای جدا کردن قسمتی  یینماتظاهر قدرت   قانون مجازات جرائم  20ایران )ماده    از قلمرو حاکمیت   هیاهو و جنجال، 

 . ( است نیروهای مسلح

  مردم به   ، شورش یا تحریکمانند جاسوسی  یجرائمدر بیان تفاوت بین جرایم علیه امنیت و جرایم علیه آسایش می توان گفت  

  نظام و حکومت  یک  یهاهیو اساس و پا  ملی  با حاکمیت   طور مستقیمبه  ها کهو نظایر آن   اطلاعات محرمانه  یآورشورش، جمع

  را نسبت  اعتماد عمومی کهنی، از باب ا سکه و قلب  مانند جعل یو جرائم شوندیمحسوب م  امنیت  علیه برخورد دارند، جرائم

نوشته  صحت   به اسکناس، سکهیهااسناد،  بهادار،  اوراق  آن  ،  نظایر  محسوب    عمومی  آسایش  علیه  جرائم،  کرده  ها سلب و 

 (۱6، ص۱۳۹۳)میرمحمدصادقی، .شوندیم

آن، بر اساس نقش رایانه   نیمشهورترکه    شنهادشدهیپی مختلفی  هایبنددسته  :مجازیدر فضای    امنیت   علیه  جرائماقسام    .2-۱

ی نیز با محوریت  بنددستهاین رایانه است که مفهوم و مصادیق جرم را در فضای مجازی دگرگون ساخته،   چونصورت گرفته 

ها نقش منفعل و پذیرا که رایانه در تحقق آن   انددانستهیی  هابزهای را  ی رایانههابزه،  هانوشتهاست. در بیشتر    شدهارائهها  نقش آن 

و   ، و یا وسیله ارتکاب جرایم را فراهم می آورد و در وسیله جرم نقشی فعال داردردیگ یمدارد و موضوع رفتار مجرمانه قرار  

 ( ۱45، ص۱۳87یابد.)عالی پور، جرم با کمک آن ارتکاب می



 
اغلب این جرائم ماهیت سنتی    و موضوع رفتار مجرمانه است:   رد یگ یمکه فضای مجازی در آن مورد هدف قرار    ی جرائم.2-۱-۱

شود چراکه  به این قسم از جرائم مجازی محض نیز گفته می  رونیازا  کنندی مفقط از طریق فضای مجازی تحقق پیدا    ونداشته  

 شود. عنوان مصادیق اصلی آن گفته میمواردی به ؛ کهاندجادشدهیابا تشکیل فضای مجازی 

  ی هایبا فناور  وندیبه سبب پ  دهیپد  نی. اشودیالمللی شمرده مو بین  یمل  ت ی صلح و امن  یخطر برا  نیتربزرگ  سمیترورالف(  

برجسته    گرانیرا به باز   دهی چیپ  ی کوچک اما با ساختارها  ییها شده و توانسته است گروهتبدیل  یراهبرد  یگرفتار  ک یبه    نینو 

بین پهنه  تبددر  نقطه تلاق  یبریسا  سمیترور  .کنند  لیالمللی  درواقع  از    یاانهیرا  یبا فضا  سمیترور  یکه  است، عبارت است 

  ی اسیس  ،یمذهب  ک،یدئولوژیا   ،یاهداف اجتماع  شبردیمنظور پبه  یمجاز  یدر فضا  شدهیزیربرنامه  شیاخلالگرانه از پ  یهات یفعال

که    شود یاجرا م  یاگونهبه  ی بریحمله سا  ک ی  معمولاً  (200، ص۱۳۹0)محسنی،  اهداف.  نیا  شبردیارعاب افراد در پ  ای   رهیو غ

رس حداکثر  به  حاصله  رسانه  دهی خسارات  موج  تول  یاگسترده  یاو  تأس  دیدر جامعه  به  مانند حمله  به    ای   یدولت  سات یکند، 

 جامعه. ریپذب یحساس و آس یهارساخت یز

دولت    یمرتکب و خطرها برا  ث ی ویژه از حجرم به  نیا  ت ی است. اهم  یاانهیاقسام جرم را  نی تر از غالب   یبریسا   یجاسوس  ب(

)حسن بیگی،  . شودیم رهیها اطلاعات ارزشمند ذخشرکت   یها و حت سازمان شتری ب  یاانهی جهت است که در مراکز رامتضرر ازآن

  یاانهی را  یدر جاسوس  ،یاست. به عبارت  ی منزله موضوع جرم جز رکن مادبه  یاانهی را  یهاجرم داده  نیدر ا  (2۱۱، ص۱۳8۹

لمس باشد که قابل  ست ین   یو قالب ماد  هیپا  یانجام جرم دارا  یموضوع جرم در مرحله مقدمات  یبه عبارت  ایها و اطلاعات  داده

دارا خارج  یو  فضا  ست ین  ی وجود  در  ا  بریسا  یو صرفاً  بدون  دارند؛  خارج به  نکهیوجود  س  یصورت  درآمده   ید  ی مثل 

و    هاانهیاز را  یبریسا  یآوری اطلاعات محرمانه در ارتکاب جرم جاسوسجمع  یبرا  (۱80، ص۱۳۹2)رهامی و پرویزی،  .باشد

 . کنندیمربوط به آن استفاده م  یهاسامانه

معیار وسیله محور در تقسیم جرائم سایبری آن چیزی را موردبررسی  :  جرائم علیه امنیت ملی با استفاده از فضای مجازی .2-۱-2

شود و نه اینکه خود هدف باشد  عنوان ابزاری برای ارتکاب جرم در نظر گرفته میدهد که در یارانه و فضای سایبر بهقرار می

به این قسم جرائم علیه    رونیازاها سنتی بود و فقط ابزار ارتکاب آن مدرنیته شده  درواقع در این دسته اغلب جرائم ماهیت آن

 . شودامنیت ملی در بستر فضای سایبر گفته می

 



 
 های جمهوری اسلامی ایران در عرصه پیشگیری و مقابله با جرائم فضای مجازی سیاست .3

ی حاکمیتی جمهوری اسلامی ایران در تبیین ضرورت مقابله با  هارده تدابیر مختلفی در    80و اوایل ده    70از اواخر دهه    باًیتقر

رسانی  های اطلاعی مقام معظم رهبری در خصوص شبکهاماده  7. ازجمله موارد مهم آن ابلاغیه  اتخاذشدهی سایبری  هایناهنجار

. این ادکردای یعنوان منشور سیاست جنایی ملی جرائم رایانهتوان از آن بهاست که می  ۱۳80در بستر فضای مجازی در سال  

تواند مشکلات این حوزه  ی است که توجه و پایبندی به آن میتیبااهمی کیفری شامل مفاهیم پیشگیرانه  هاجنبهابلاغیه، علاوه بر  

 از زمان  سال  ۱5  قضائی بعد از گذشت   توسعه  ر شورای عالیای درایانه  جرائم  سینو شیپسازد.    برطرفی  توجهقابلرا تا حدود  

  قرار گرفت  و مورد تائید شورای نگهبان  شورای اسلامی  مجلس  تصویب   به  ۱۳88  در خردادماه  رانیوزئت یدر ه  آن  تصویب 

 ( 7۹، ص۱۳۹۱)زیوری، 

به   توانرا می  ۱۳88  سال  ای مصوبرایانه  جرائم  قانون  تدوینو    روند تصویب :  فضای مجازی  جرائم  در  تقنینی  .رویکرد۳-۱

تری  عنوان ،  ۱۳۹5)وطنی،  .فضای مجازی برشمرد  از جرائم  پیشگیرانه  تقنینی  یهااست یس  جهت گذار در  قانون  قدم  ناساسی 

ایجاد    تقنینی  های  رویکرد  که  نهادهاییمجموعه ها و    ا،هسازمان  ز جمله(ا۱2ص فضای    پیشگیری از جرائم  سازوکارجهت 

 . کرد  اشاره ذیلموارد  به را دارند می شود  مجازی

تا    است   و موظف  شکل گرفت   ۱۳۹0  سال  اسفند ماه  7در    که به فرمان مقام معظم رهبری   فضای مجازی  شورای عالی.۳-۱-۱

 .نماید نیفضا تأم این را در و امنیت  نظارت و اشراف پیدا کند اینترنت  و بیرونی درونی محیطو روزآمد بر   جامع نحو به

خود    که است   پدافند غیرعامل  سازمانمجموعه  نظر    ریزکه در حقیقت از لحاظ ساختاری    پدافند سایبری کشور  قرارگاه.۳-۱-2

 ۱۳8۹  سال  ماه  از آبان  این قرارگاه  است   ایران  جمهوری اسلامی  نیروهای مسلحمربوط به    ی هارشاخهیاز ز  یکیاین سازمان  

  اکثر   که  تشکل می شود. با این حساب  ویژه  و مناطق  استانی  یهاشاخهاین پدافند از چند مجموعه و زیر .  کرده است کار    آغاز به

  رسانی و اطلاع یرساختیزسامانه های  و بررسی تحلیل ،یشناس ب ی، آسبینیبا پیش خصوصدر  قرارگاه این و مسِولیت  وظایف

 .برشمرد  در حوزه فضای مجازیپیشگیری  موارد  از    ای  زیرمجموعه  شودمیرا    آن  فیاز وظا  اما با این حال بعضیاست،    عمومی



 
 در شش  شبکه  مصوب  و الزامات  سند تعریف   این  ، در20/0۹/۱۳۹5  مورخه  اطلاعات  ملی  شبکه  الزامات  سند تبیین.۳-۱-۳

  اقتصادی شبکه   و مدل  تعرفه  و  خدمات  ،و امنیت   یسازسالم،  مدیریت ،  استقلال،  فضای مجازی کشور  ارتباطی  زیرساخت محور:

 .آورده شده است شبکه بر طراحی یت حاکمدر جهت  قواعد کلی چهارچوبدر  و تبیین اطلاعات ملی

و مقابله با جرائم در   پیشگیری عرصه در رویکرد قضایی با کهنهادهایی جمله از: فضای مجازی جرائم در قضائی کردیرو .۳-2

 مجازی در حال فعالیت هستند. حوزه فضای 

مرکز مدیریت امداد و هماهنگی عملیات رخداد با عنوان اختصاری ماهر است اکثر فعالیت این مرکز برای پیشگیری  .۳-2-۱

 حفاظت از اطلاعات مربوط به اشخاص است فعالیت میکند که در واقع یک فعالیت به نحو محدود است. جهت  

و در تلاش بوده است که با ساخت سیستم جهت    .در این حوزه فعالیت خود را شروع کرده است   ۱۳86نهاد آپا از سال  .۳-2-2

)  .مقابله با حملات سایبری گام بردارد تا بتواند با استفاده از زیرساخت های فناورانه متناسب امنیت اطلاعات را تامین کند

 . (20، ص۱۳۹5وطنی، 

را    دادگستری  و قضایی  حقوقی  مرکز مطالعات  خاصی  نامهنییآ  بر اساس  وقت   قضایی  شورای عالی  ۱۳6۳  سال  در.۳-2-۳

از وقوع  مناسب   اقدامات  درباره  پژوهش«  نامهنییآ  این  7بند    کرد. بر اساس  سیتأس پیشگیری  از    یکی  منزلهبه  »رمج  برای 

  (62، ص۱۳۹2.)توکلی، شد بیان آن وظایف

قانون    ۱56در راستای به فعلیت رساندن بند پنجم از اصل    قضاییه  قوه  جرم  و پیشگیری از وقوع  اجتماعی  معاونت .۳-2-4

با تغییر توسط رئیس قوه قضائیه وقت که در چارت سازمانی صورت    ۱۳8۳اساسی معاونت در قوه قضائیه تشکیل شد و در سال  

طراحی مدل  که    قضائی  توسعه  شورای عالی  اساسنامه-ث  (۱24، ص۱۳87)بیات و همکاران،    .گرفت این معاونت حذف گردید

های جهت پیشگیری از وقوع جرم بر اساس آموزه های شرع مقدس اسلام و همچنین انجام مطالعات تطبیقی و در نهایت ارائه 

 (25، ص۱۳87)منصورآبادی،    .ورا است مذکور از رسالت های این شاساسنامه    ۱۱2راه حل های اجرائی بر اساس بند ز در ماده  

 

در سیاست های جنایی دولت ها در سطوح گستره هم خودشان    فضای مجازی:  پیشگیری از جرائم  عملیاتی کردن  کردیرو.۳-۳

)نوید .سیاست گذاری میکنند و هم اجرا کننده این سیاست گذاری هستند و هم وظیفه ضمانت اجرای آن را بر دوش می کشد

در فضای بین الملل تقریبا هیچ مجموعه ای زمام دار حاکمیت و کنترل جرایم در فضای مجازی را بر عهده   (۳4، ص۱۳۹۹کیا،  



 
ندارد. چون شبکه اینترنت یک محیط در عرض است و دارای سلسه مراتب طولی نیست و این ساختار این گونه است که هر  

کاربر سهم مشخصی در کنار سایر کاربران دارد. پس نظارت هم از لحاظ فناورانه و هم از لحاظ بروکراسی دچار مشکل است.  

خود را در   ، نقش خصوصی  بخش  ، ازجملهو مدنی   نهادهای دولتی  همه ی  تا آورند    را فراهم  زمینهکه  دارد    وظیفه،  دولت اما  

 (8۱، ص۱۳۹۱)جوان جعفری و سیدزاده ثانی، ایفا کنند.به درستی   پیشگیری از جرم

 این مسئله به ما کمک میکند تشکیل می شود. ،مجرمانهقصد وانگیزه  شناخت : ابتدا از جرم ارتکاب ندیفرآ درپیشگیری  .۳-4

  امنیتی بستر های حفاظتی و مجازیفضای  حوزه در .نماییم مخدوشرا  مجرم قصد یعنی ،  از ارتکاب قبل  مرحله تا یک

قدم  اندیشیده است.تدابیری  آن و ارتکاب جرم شروع اقداماتجلوگیری از  موجود به نحوی قرار دارند که جهت  پیشگیرانه

یا  دارد  نظر مورد ی کهمقدمات مجرم احتمالیاست که  جرمارتکاب  مقدمات هیهتبعدی در فرایند ارتکاب جرم توسط مجرم 

،  ، ردیابیپالایش ، آتش دیواره مانند تصمیمات حفاظتیاز  یری گ بهرهپس در این حالت  ی افزارو یا نرم است  یافزارسخت 

خوبی   پیشگیری فنی جرم ارتکاب ابزار به مجرم دستیابی  و اقداماتی از این قبیل در خصوص دامنه و کنترل اطلاعات ذخیره

   .ی وضعی همین اقدامات برشمرده می شوندپیشگیر یهااست یاز س یکیبا این حساب  آورد. عمل بهرا می تواند 

ا  ی علم از روی  در فضای مجازی اکثراً دیدگان بزهاست که   عملیات اجرایی جرم و رفتار مادیمرحله اصلی در این فرایند 

از حضور   سواستفاده گراناگر  و   محتمل می شود هاآن شدن واقع دیده بزهدست به اقداماتی میزنند که  به  جهلبعضاً از روی 

به   شخصیاگر  این در حالی است که. بسیار زیاد است  آنان یسو به تعرض به آنان از جانب افراد مختلفباشند،   اگاه دیگران

ین خاطر  مبه ه. بیشتر می شود احتمالی از خطرات درصد مصونیت او، برای مجرمین جلت توجه نکند رفتار کند که نحوی

)عباسی کلیمانی و اکبری،  .است  اطلاعات از افراد در دسترس دیگرانکم بودن ، تامین فضا هایویژگی نیتراز ساده یکی

 (۱57، ص۱۳۹4

بدین معنا   الف(قهری نبودن،علیه امنیت در فضای مجازی:    مایپیشگیری از جرتدوین راهبرد در عرصه    هاییژگ.وی۳-5

گام های    ،قابلیت پیشبینی و کنشگری(بنیستند.    سرکوبگر  تصمیم هایی اتخاذ شوند کهاز    مائپیشگیری از جر  حوزهدر    که

 پیش جهت پیشگیری اتخاذ تصمیمات متوجه به زمانی است که هنوز جرم اتفاق نیافته است؛ بدین معنا که مائجر زا پیشگیرانه

اینکه با  از  نظربروند،    رفتار های مجرمانه  سمت   هشخاص  به    هدفکه    شودمی  گرفته  مورد  از ورود مردم  از آن جلوگیری 

واقع  از    پس  بنابر اصولو    است   مائجرا  ب  برخوردکیفری    عدالت   نظام  تصمیمات  هاست ک   حالی  دراین  .  رفتارهای مجرمانه است 

تصمیمات متخذه در جهت پیشگیری از جرائم    ،بودن  کلی وجامع(پ  ( ۱0، ص۱۳8۳)شاکری،  .ندیآیم  در  اجرا   به  شدن جرم



 
بخش قابل و یا    همه مردم جامعهو  مربوط به کاهش سطح تهدیدات جرم زا مربوط به گروه خاصی از مردم جامعه نیست؛  

فرد با محیط و    عامل  ا توجه بهب   مائپیشگیری از جر  ،متاثر سازی بستر های جرم(ت   شامل می شود.را    از شهروندان  توجهی

راهبردی   نیز اصول  ملل  سازمان  (4۳، ص۱۳۹4)نیازپور،  .تاثیر پذیرفته از گام های جهت پیشگیری تشکیل می شود  وضعی  لامع

 ( 2۱۹، ص۱۳87. )قناد، ند مورد استفاده قرار گیردتوامی دارد که برای پیشگیری از جرم

 علیه امنیت ملی در فضای مجازی:  پیشگیری از جرم  مراحل.۳-6

  استفاده  ید بابا  برای دستیابی به این مقوله که با عنوان سیمای بزهکاری نیز از آن یاد می شود  خت چهره جرم:شنا  اول  مرحله

  ی ، باید چهرهحاصل می شود  مجرمانه  در نتیجه عمل  که  هاییآگاهی  لحاظا  همچنین بو    مناسب   داده های آماری و اطلاعاتاز  

 .دنقرار گیر مطالعه و شناخت مورد  دیدگانمشترک بین بزه های ، ویژگیمجرمان این حوزه ، چهرهعمل مجرمانه

در جرایم فضای مجازی  . اقدام کرد  جرم برای شناخت اهداف و سیبلباید  قدم  در این: شناسایی اهداف مجرمانه ی دوممرحله

پیشگیری    در حوزه  اتخاذ تصمیم و تدبیر نمود تا جداگانه  صورتبهم  ائجربرای  که نیست   امکان این  گستردگی موجود دلیل  به

 . التفات کردبندی اولویت  باید به در نتیجه. رشد ایجاد شود از جرم

  ارتکاب  مؤثر بر   عوامل  سپس  و   جرم علل یابی می شود  برای دستیابی به این مسئله ابتدا  :نظریه  مطالعه و انتخاب  سوم  مرحله

 . می شود ارائه سانهشنا و علت  سانهشنا جرم نظریه یک در نهایت و  مورد مطالعه قرار میگیرد آن 

 بزهکاران  خصوصیات مشترک بین  به  با توجه  که  است   هاییاز روش  گروه  آن  این مرحله مخصوص  :تعیین روشمرحله چهارم  

 . کنند ترکینزد انتخاب روش توانند ما را بهمی اهداف مجرمانه است و و انتخاب

پیشگیرانه  :انتخاب مجریان  پنجم  مرحله های  برنامه  اتخاذ و  انتخاب و  از  این  پس  باید   که  متولی  مراجع مجری و  قدم  در 

 .دشونیم مشخص  ،عملی سازندرا   های پیشگیرانهروش

اجرایی  ششم  یمرحله ا:  برنامه  بندیباید    عملیاتی شدنبرای    پیشگیرانه  اذ شدهختتصمیمات  طر  تدابیر.  شود  طیقه    ی حاو 

در آن گنجانده    پیشگیرانه  گام های و   طبقاتاز   هر یک  عملیاتیدقیق  و زمان  شده بررسیو    معین زمانی  بازه  باید یک  پیشگیرانه

 .حتما به سر انجام برسدشود به نحوی که 

ارزیابی    این  موجب به  آزمودن و ارزیابی: در مرحله آخر و پس از عملیاتی شدن باید ارزیابی تمام مراحل انجام شود  هفتم  مرحله



 
،  ۱۳۹4بشناسیم. )نیازپور،    پیشگیرانه  موجود در سیستم مورد مطالعه  و ضعف  قوت  نقاطمی توانیم  پیشگیری،    سیستم  در طراحی

 (۱22ص

 

 روش تحقیق . 4

عنوان روش جمع آوری داده ها با استفاده از مدل کتابخانه ای و داده های اسنادی و همچنین روش گروه کانونی است که به

شود که  اطلاق می۳نوعی بحث گروهی  رود. روش گروه کانونی بههای کمّی و کیفی بکار میروش پژوهش مکمل در پژوهش

دسته کاوش  از جریاندرصدد  کانونی  ای  گروه  مصاحبه  است.  معین  ک )های  است  مصاحبه  از  عام( سبکی  معنای  برای  در  ه 

اطلاعات و    یفناور  یهادر حوزه  پژوهش خبرگان  نیاهدف مورد مصاحبه در    جامعهشده است.  های کوچک طراحیگروه

افراد مورد مصاحبه بوده و    ت یمورد اتفاق اکثر  شدهانیب  یبندطبقه   تعداد ده نفر هستند.ی  شناسارتباطات و حقوق جزا و جرم

 . فقط احصاء و نگارش شده است  ت یو اولو  ریوتأخمیبدون استفاده از تقد

ی راهبردی  زیربرنامهیک روش موفق برای    است؛ که4ها در این پژوهش با استفاده از ماتریس سوات وتحلیل دادهروش تجزیه

  مذکور  کیبا استفاده از تکن  در مرحلع ابتدائی  قیتحق  یهاالو و پاسخ به س  ییاجرا  یبه راهبردها  یابی جهت دسترود.  به شمار می

جرائم علیه امنیت  حوزه    ی و خارج  یداخل  طی با توجه به مح  دهایها و تهداز عوامل نقاط قوت، نقاط ضعف، فرصت   کیهر  

  ح یو توض نیاقدام به تدو گانهچهار لی شد؛ و در ادامه با استفاده از تحل ییشناسا رانیا یاسلام یجمهور یمجاز یفضا ملی در

 . شودیراهبرد م
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  ی و گروه کانون  قی با استفاده از مصاحبه عم  یمجاز  یدر فضا  یمل  ت یامن  هیو عوامل مخصوص به جرائم عل  هایژگ یآوری وجمع

مرحله صورت گرفته که در هر مرحله    نیها در چندمصاحبه  ن یصورت گرفته است. ا  یاکتابخانه  ی هاآوری دادهجمع  نیو همچن

از جمع اساس مح  هایژگ یآوری وپس  منف  یژگ یو و  یو خارج  یداخل  طیبر  برخ  شدهیبندطبقه  یمثبت و  ا  یاست..    ن یاز 

  ک یاز    هایژگ یو  نیاز ا  یبرخ  نیباشد، همچن  ینکات منف  یرادا  گریبعد دکات مثبت و از  ن  یدارا  تواندیبعد م  کیاز    هایژگ یو

از   یمبحث صرفاً به شخص کردن تعداد  نیهستند. در ا  یخارج   طی جز عوامل مح  گریداخل و از بعد د  ط یبعد مؤثر بر مح

 
3 group discussion 
4 SWOT 
5 SWOT 



 
موارد احساس شده، اما آنچه مقصود   یکه تمام  ستیمعنا ن  ن یبه ا  نیشده و ا پرداخته  یمل  ت یامن  هیجرائم عل  ی هایژگ یعوامل و و 

که   دهدینشان م  هاافته.یراهبرد مؤثر است  نیو تدو  نییتعی  برا ت یبااهم  یآوری موارد کلبوده، جمع  ینگارنده و جامعه خبرگان

و مقررات مناسب و    نیکمبود قوان  ،یافراد، ضعف فرهنگ  ی و اطلاعات  یمال  ،یاحساس  یازهایکاربران، ن  یتالیجیضعف سواد د

عوامل موثر    نیمهمتر  یری دستگ  نییو خطر پا   یکاریب  شیافزا  ،یاقتصاد  صیتورم و نقا  ،یمنیا   ی هاستمیس  یبازدارنده، ناکارآمد

 ( 87، ص۱40۱)محمدی مقدم وهمکاران هستند. یمجاز یمجرمانه در فضا یارهادر بروز رفت

عدم محدودیت . ب(پیشگیری و مقابله با جرائم امنیتی در فضای مجازی: الف(وجود متخصصان برای  6.شناسایی نقاط قوت 5-۱

 .ادکردتوان یمتقابل میاقدام عنوان یک نقطه قوت از دو جهت پیشگیری و این قابلیت به ازمقابله با جرم،  در عرصهجغرافیایی 

برای شناخت و تعقیب مجرمان و حفظ آثار و ادله جرم و   معمولاً،  جهت مقابله با جرائم  هایفناوردر    بالا  سرعت وجود  پ(

خواهند   ترموفقجرم حاضر شوند    درصحنه زودتر بتوانند    ن یمأمورجرم هرچه    بار انیزجلوگیری از فرار مرتکب یا رفع آثار  

مجموعه    میت، وجود کار تیمیت( فراهم آورد. نیضابطاین امکان را برای  تواندیمی آن بالاسرعت بود. فضای مجازی باوجود 

عملکرد مشترک و اهداف مشترک    وهی مقصد مشترک ش  کینسبت به    یمکمل دارند، همگ  یهااز افراد است که مهارت  ی کوچک

در سطح   توجه و اهتمامج(.  ث(امکان قابلیت پیشگیرانه کنترل و رصد  .دانندیمسئول م  گریکدی متعهد هستند و خود را نسبت به  

با توجه به    و مجرمیناز نظر اهمیت جرم  ی متمرکز بر جرائم  بندطبقهح(  چ(وجود قابلیت ردیابی و تعقیب جرایم..  حاکمیت 

آنها.   مقابله  شخصیت  ازجملهچندبعدخ(امکان  شناختپیشگیری  شیافزا  ی  مؤلفه   ،یهای  اعمال  هدفمند،  و  نرم    ی هامقابله 

 . است  زاجرم یاجتماع یجرم و کاهش بسترها یشناسجامعه

بالا و بدون    ی وجود دسترسب(.  ی جهت پیشگیری و مقابله حداکثریکاف  ی هارساخت ینبود ز: الف(7ضعف. شناسایی نقاط  5-2

متخصص  یسانتوان نام برد: اول نبود منابع انضعف میعنوان نقطه آنچه بهنبود منابع انسانی متخصص، . پ(کاربران ت یمحدود

کاف مقدار  انسان  یبه  منابع  نداشتن تخصص لازم  ،  جرمارتکاب    یفضا  یچندبعدگی  گستردت(  حاضر است.  یاست و دوم 

در جرائم مستمر به    نیدارند. همچن  یمساعدتر  طیشرا  یتعداد دفعات ارتکاب جرم در جرائم آن  ث ی حبستر از    نیبزهکاران در ا

فرهنگ استفاده  ی و  آگاه  ث(ضعف  .ابندی ارتکاب    یبالاتر  یاستمرار را در پهنه زمان  توانندیکمتر م  ت یخاطر وجود محدود

  یسازفرهنگ  یماندگ عقب   ر،یدر سده اخ  یازجمله مسائل تمدن  ،با توجه به رشد صنعت و فنّاوری،  صحیح و نبود آموزش کافی

  تی امن هیو تحقق جرائم عل یمجاز یدر خصوص فضا یموضوع کل نیاست. ا  هاشرفت یپ نی از ا حیمناسب جهت استفاده صح

هستند که عدم آموزش   یکسان   یمجرمان اتفاق  ایموضوع و    نیدر ا   دگانیاز بزه د  یادیصادق است. بخش ز  زیفضا ن  نیدر ا  یمل

که باعث    ی بودن،کیزیفغیر  ج(  نشده است.  نهی ها نهاددر آن   یاصول  ت یریو توان مد  حیلازم، فرهنگ استفاده صح  یآگاه  ،یکاف

  ن یب  ی کافیهماهنگچ(عدم    است.  مجرمانه رفتار آنان  یامدهایپ  ایکاربران در خصوص ارتکاب جرم    یانگارو ساده  یانگارسهل

بزهکاران  ،  ح(عدم تناسب بین بزهکار و بزه دیده  .داریپا  ت ی امن  جادیاهای اطلاعاتی و امنیتی، جهت  و سامانه  ها افراد و سازمان

  یو نقشه قبل  یزیرطورمعمول از افراد نخبه جامعه با تخصص بالا هستند که با برنامهبه  یمجاز  یدر فضا  یمل  ت یامن   هیجرائم عل

جهل   یطورمعمول افراد داراجرائم به نیمورد سوءاستفاده در ا  دگانی. بزه دشوندیمرتکب جرم م  افته ی طور سازمانو معمولاً به
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نسب  ناگهانبه جرم هستند که به  ت و غفلت  انجام  ی ریگ م یبا رفتار مجرمانه مواجه و هنگام تصم  یصورت  شده قرار در عمل 

مجرمانه، ارتباطات راحت با اعضا،   یهاآسان گروه  یساماندهآن    ازجمله،  خ( وجود بستر آماده جهت ارتکاب جرم  .رندیگ یم

مناسب جهت ارتکاب جرم شده  ییفضا جادیبه دولت باعث ا ییبه پاسخگو  ازیو عدم ن ت یبدون محدود یهااستفاده از پلتفرم

 ت. اس

  ی درواقع وجود منابع و امکانات قدم اول برا ، ی بالاوربهره: الف( مدیریت هدفمند امکانات و ایجاد 8.شناسایی فرصت ها 5-۳

امکان  پ(    .ب( گسترش دانش بومی  .ترین مسئله خواهد بودمهم  ت یریکردن و مد  یزیربه هدف است اما چگونه برنامه  دنیرس

روابط   هیبر پا یالمللنیب ی پلماسید شیبودن و افزا یخروج از دوقطب یخیدر گذار تار یامروز جامعه جهان، المللیهمکاری بین

  ی فرصت خوب،  ث( استقبال مردم به فضای مجازی.  ت( نظارت الکترونیک جهت هویت بخشی و پالایش اصولیبرابر است.  

و کاهش وقوع   یریشگیپ یامکانات و... برا  شیمنابع، افزا صیحوزه است تا بتوانند اقدام مناسب جهت تخص نیا رانیمد یبرا

در همه کشورها  ،  چ( امکان استفاده از قوانین و مقررات.  یو آموزش عموم   یسازفرهنگ  ج(  انجام دهند.  یمل  ت یامن   هیجرائم عل

و عدم تناسب    یمصوب وجود اجمال، اهمال، نقص، ناکارآمد  نیحقوقدان به قوان  نیها معمولاً، انتقادات منتقدو در همه عرصه

  یخوب  یهاوجود فرصت   میبه آن بپرداز  میخواهیبه آن پرداخته شود؛ اما آنچه ما م  دیکه با  گذار است و اهداف قانون  نیقوان

 ی بازدارنده را برا  یهامتناسب و مجازات  یفردهیکرده تا بتواند با استفاده از آن ک   جادیا  ییدستگاه قضا   یبرا  نیاست که قوان

  ی هامجازات  دادرسی افتراقی و یا  جودوموارد    نیبه عمل آورد. ازجمله ا  یمجاز  یدر فضا  یمل  ت یامن  هیجرائم عل  نیمرتکب

 ا یصورت دائم و  به  تواندیم  هایهمکار  نیا،  ح( استفاده از بخش خصوصی  است.  نیدسته از جرائم و مجرم  نیا  یبرا  یلیتکم

 باشد.  محورموقت پروژه 

ی.  مجاز  یبه نسبت رشد فضا  نیدر تقن  یجاماندگ   جرائم فضای مجازی. ب(  روزافزون  شیافزا : الف(۹. شناسایی تهدیدات4-5

تغییراتایپو پ(   ارتکاب جرمهات یمحدودت(عدم    .یی و  ایجاد  .  ی جغرافیایی در  نبود شرایط  به  ها رساخت یزث(  ی بومی 

ی  کاف  وجود شرایط  از عدمچ( سو استفاده    سایبری در خارج از کشور.   هارساخت یزو    سرورهاج( وجود برخی  .  مقدار کافی

 .یگسترده بودن حجم و ابعاد تأثیرگذار ح(.  جهت حفاظت از فضای مجازی
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  لیذ  ل یچهار الگو از تحل  دهایها و تهدنقاط قوت، نقاط ضعف، فرصت   لیو تشک  صیسوات پس از تشخ  سیدر مدل ماتر 

  ، یبازده  ش یافزا  یرا برا  یطیها محراهبرد با استفاده از نقاط قوت تأثیر فرصت   نیار  د  ۱0یراهبرد تهاجم (. الفشودیانجام م

 دها یبردن تهد  نیاز ب  ای کم کردن و    یشکل که از نقاط قوت برا  نیبه ا  ۱۱ی راهبرد رقابت(. بمیدهیو رشد انجام م  یوربهره

 
8 Opportunities 

9 Threats 

10 SO 
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بتوان نقاط ضعف را کاهش داد    شدهییشناسا  یهامعنا که با استفاده از فرصت   نیدب۱2کارانه  راهبرد محافظه(. جشودیاستفاده م

 به دنبال کاهش نقاط ضعف است.  یطیمح یدهایکردن از تهد  یاست که با دور یزمان ۱۳یتدافع دراهبر(برد. د نیاز ب ای

 

 

 

 

 

 

 

 

 

 

 

 

 

 جدول ماتریس ارزیابی عوامل 

 

 W ضعف نقاط   

 

 S نقاط قوت   

 محیط داخلی  

 
12 WO 
13 WT 



 
الف( ایجاد سیستم اطلاعاتی ارتباطی 

  نهادهامنسجم و هدفمند بین اشخاص و 

 یی جو صرفهبرای کاهش هزینه و 

ی پیش روی آینده ازهاینب( شناخت و حل 

برای پیشگیری و مقابله با  فضای مجازی 

 جرائم علیه امنیت ملی 

پ( ایجاد سیستم آموزشی جهت افزایش  

 ی مردم جامعهسازفرهنگآگاهی و 

ت( کنترل و هدایت فضای مجازی با  

ی بخش خصوصی در همکاری و  سازفعال

المللیانتقال دانش بین  

الف( تخصیص امکانات و بودجه برای  

 نگر ندهیآ انیبن دانشگسترش 

ی نظارت، ضلعسهب( طراحی سیستم 

 ی بازدارندگ ی و سازفرهنگ

در سطح   یمجاز یکنترل و رصد فضاپ( 

 کی پلماتیروابط د شیبا افزا یجهان

 المللی بین

ی  وربهرهت( افزایش سطح کارآمدی و 

 بهینه با استفاده از مدیران

 

 

 

 

 

 

 O ها فرصت    

 الف( ایجاد تدابیر حفاظت از فضای مجازی

جرائم علیه   راتیتأثب( ایجاد محدودیت 

 امنیت ملی 

ی برای آینده جهت آمادگی زیربرنامهپ( 

 مواجه با تغییرات 

ت( فراهم کردن شرایط لازم جهت ساخت  

 ها رساخت یز و گسترش 

 

ی فضای مجازی با سازمنیاالف( 

 ی در کنترل و رصدبندطبقه

ب( ردیابی و تشخیص تیمی با استفاده از 

وسعت زمانی و مکانی جهت کاهش 

 حجم و ابعاد جرائم 

با   انیبندانشی ها رساخت یزپ( گسترش 

 ی از متخصصینمندبهره

 

 

 

 

 

 

 

 

 T تهدیدات   

 

 

 

 نتیجه 

. این تکامل در  کندیمکه بشر در زندگی روزمره وابستگی بیشتری به فضای مجازی پیدا    ابدییمی تکامل  اگونهبهجهان امروز  

مجرمین را فراهم آورده تا بتوانند به مقصد سو خود   سوءاستفادهکنار جهات مثبت خود در عرصه ارتباطات و اطلاعات فرصت  

ی  هامجموعهکه بیان شد جمهوری اسلامی ایران در ایجاد    طورهمانجهت ایجاد خسارت و آسیب در امنیت کشورها وارد آورند.  



 
داشته. لکن فاصله وضعیت موجود    شرفت یپ روبهو قوانین و مقررات تا حدود زیادی در این مسیر حرکت    ها رساخت یزمختلف،  

را   دادهزیربرنامه،  بامطالعه  توانی مو مطلوب  استخراج  الگوی مشخص جهت  پژوهش  این  در  کرد.  کمتر  مدیریت  های  ی و 

 اصلی راهبردی است.  مؤلفهبر محیط داخلی و بیرونی وجود داشته که چهار  مؤثرپس از شناسایی عوامل  شدهیآورجمع

ابتدا اشاره به    آمده دست بهنتایج    عنوانبه  توانیم   سرفصلپس با توجه به انجام فرایند تحلیل و بررسی از چهار   یادکرد. در 

که حاصل جمع عوامل فرصت زا در محیط خارجی و نقاط قوت در محیط   شود یم ی تهاجم  از تحلیل  آمدهدست بهراهبردهای 

با    انی بندانشراهبرد تخصیص امکانات و بودجه برای گسترش    علیه امنیت ملی در فضای مجازی است.  جرائمداخلی ارتکاب  

هوش مصنوعی و یا ارزهای دیجیتالی است که    ازجملهی نوظهور  هادهیپدی آن مواجهه با  هات یاهمی یکی از  نگرندهیآلحاظ  

ضد امنیت ملی در فضای مجازی در    مجرائی مقابله با  هاراهیکی از    درواقعبا سرعت خیلی بالایی در حال گسترش هستند.  

مختلف  هادهیپداین   سیستم  نیبشیپی  طراحی  راهبرد  است.  لازم  امکانات  ایجاد  و  تدارک  و  آینده  نظارت،  ضلعسهی  ی 

ی  هادستگاهضد امنیت ملی باید  جرائمفضای مجازی و تنوع  رتبس ی، با توجه به حجم و ابعاد وسیع بازدارندگ ی و سازفرهنگ

در   ی مجاز  یکنترل و رصد فضای طراحی کرد تا بتوان در این زمینه حرکت مطلوبی انجام داد. راهبرد  چندبعدمقابله    ت ی باقابل

مشخص در وزارت امور خارجه در    صورتبهباید    حتماً، راهبرد مذکور  المللیبین  کیپلماتیروابط د  شیبا افزا  یسطح جهان

  ازجملهرد  ی دوست و پلیس اینترپل باشد، این راهبکشورهای همکاری بین  هانامهتوافقی  هات ی اولودستور کار قرار بگیرد و جز  

افزایش سطح کارآمدی و  یی است که ارتباط بسیار زیادی به قدرت دیپلماسی و توانایی گفتمان کشور دارد. راهبرد  هامؤلفه

ضد  جرائم، وجود مدیران متخصص و مجرب در سطح کلان، میانی و صفی جهت مقابله با  ی بهینه با استفاده از مدیرانوربهره

 آن افزایش سطح کارآمدی و بهروه وری را  به دنبال دارد.  واسطهبهیی است که  هاضرورت  ازجملهامنیت ملی 

در محیط خارجی ارتکاب    دهایتهدیعنی استفاده از نقاط قوت موجود برای کاهش    یرقابت  از تحلیل   آمدهدست بهراهبردهای  

ی در کنترل و  بندطبقهی فضای مجازی با  سازمنیااشاره کرد، راهبرد اول    هاآنبه    توانیمضد امنیت فضای مجازی که    جرائم

ی نوع جرم و شخصیت مجرم به فعلیت  بندطبقهکه با    رصد. وجود قابلیت کنترل و رصد در فضای مجازی یک نقطه قوت است 

ی مجرمی به لحاظ سابقه و سطح  بندطبقهسطح اهمیت و قدرت تأثیر مخرب و همچنین    ازلحاظی نوع جرم  بندطبقه.  رسدیم

ی دارد.  راهبرد دوم  تخصص در کنترل و رصد فضای مجازی جهت پیشگیری و ارتکاب جرم علیه امنیت ملی نقش بسزای

جدید   مؤلفهردیابی و تشخیص تیمی با استفاده از وسعت زمانی و مکانی جهت کاهش حجم و ابعاد جرائم. کار تیمی یک  

، وجود کار  شدهانجامی دروس مدیریتی است که بسیار مثمر ثمر بوده و در این زمینه مطالعات دقیق  هاسرفصلدر    شدهنیتدو

یکی از بازوان تنظیم این راهبرد در کنار استفاده از وسعت زمانی    توانیمی دیگر  نه یزمدر این زمینه همانند هر    تواندیمتیمی  

گسترش   راهبرد سوم  باشد.  در فضای مجازی  ملی  امنیت  با جرائم ضد  مقابله  با    انیبن دانشی  هارساخت ی زو مکانی جهت 

ی واقعی هاهیسرماعنوان  ی از متخصصین. وجود متخصصین مستعد و توانمند ایرانی در حوزه اطلاعات و فنّاوری بهمندبهره

 تواندیمبا توجه و اهتمام حاکمیت به جرائم امنیتی سایبری قرار بگیرد    توأمعنوان نقطه قوت است. این مهم وقتی  کشور به

باشد. پس در عرصه پیشگیری و مقابله با جرائم ضد ی بومی هارساخت یززمینه گسترش و پیشرفت در حوزه افزایش هدفمند 

 برسد.   اتیعملی مرحلهی مجازی این راهبرد باید توسط مدیران به امنیت ملی در فضا



 
احتمالی موجود در فضای خارجی    هافرصت استفاده از وجود    درواقع   کارانهمحافظهی  راهبردهابا عنوان    آمدهدست به  راهبردهای

جرائم ضد امنیت ملی در فضای مجازی و همچنین شناسایی نقاط ضعف موجود در فضای داخل سازمان و کاهش سطح نقاط 

برای کاهش هزینه   نهادهابین اشخاص و    هدفمندایجاد سیستم اطلاعاتی ارتباطی منسجم و  ضعف احتمالی است. راهبرد اول  

و افزایش دقت در عمل را در پی خواهد داشت. راهبرد دوم شناخت و    هانهی هز. استفاده از این راهبرد کاهش  ییجو صرفهو  

نیازمند تدوین برنامه   مسئلهآینده فضای مجازی برای پیشگیری و مقابله با جرائم علیه امنیت ملی. این  ی پیش رویازهای نحل 

ی  افزارسخت نگری نیاز  ی و آیندهنی بشیپمتخصصین و با    انیبندانشجهت استفاده هدفمند از منابع هستیم تا بتوانیم با فنّاوری  

ایجاد سیستم آموزشی جهت افزایش    مناسب برای پیشگیری و مقابله حداکثری با جرائم داشته باشیم. راهبرد سوم  حلراهکشور،  

یک    عنوانبهی متولی باید  نهادها و    هاوزارتخانه . در دستور کار قرار گرفتن این مهم در  ی مردم جامعهسازفرهنگآگاهی و  

ی بخش  سازفعالهدایت فضای مجازی با   فرایند عملیاتی در جهت اجرایی شدن این راهبرد قرار گیرد. راهبرد چهارم کنترل و

انتقال دانش بین وسیله همکاری با کشورها جهت تبادل  المللی. فرصت استفاده بخش خصوصی بهخصوصی در همکاری و 

ی در فضای  تمیامنمناسب جهت کنترل تمامی ابعاد جرائم علیه    حلراه  هاکی تاکتدانش، اطلاعات، تجارب، امکانات، منابع و  

 مجازی خواهد بود. 

و کاربرد آن کاهش نقاط   دیآیمو نقاط ضعف به دست    دها یتهد  لیوتحلهیتجزبا    یتدافعاز تحلیل    آمدهدست بهراهبردهای  

ضد امنیت ملی در فضای مجازی است.    جرائمدر فضای خارجی    دهایتهدی  سازیخنثضعف در محیط داخلی و همچنین  

به    دهایتهدکنترل و کاهش سطح    درواقع.  به راهبرد اول اشاره کرد، ایجاد تدابیر حفاظت از فضای مجازی  توانیمآن    ازجمله

جرائم    راتیتأثتواند از تشدید نقاط ضعف جلوگیری کند. راهبرد دوم ایجاد محدودیت  روش حفاظت از فضای مجازی، می

ی و چندبعدبرای کنترل این گستردگی  ی برای آینده جهت آمادگی مواجه با تغییرات.  زیربرنامهعلیه امنیت ملی. راهبرد سوم  

، نسبت به جرائم علیه امنیت ملی در فضای مجازی، بتوانیم آمادگی مواجهه  نگرندهیآی  زیربرنامهجلوگیری جلوه منفی آن باید با  

ا. برای کنترل  هرساخت یزترش  فراهم کردن شرایط لازم جهت ساخت و گسبا تغییرات و پویایی را کسب نماییم. راهبرد چهارم  

 نبود زیرساخت بومی باید یک راهبرد جهت برطرف کردن موانع ساخت و گسترش ایجاد و عملی شود.  ضعفنقطه 
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Developing Strategies to Combat Crimes Against National Security in Cyberspace 

 

Authors: Mehdi Mohseni, Najmeh Sadat EzzatiAbstract 

The current research examines crimes against national security in cyberspace. Ensuring 

national security has always been one of the concerns of governments around the world. Also, 

cyberspace as an emerging technology that is developing at a high speed poses many challenges 

in the field of human sciences, including law. Management has created sociology and 

psychology. Among the necessary issues in this area is the formulation of strategies to deal with 

crimes against national security, the formulation of a strategy is one of the most basic 

components of the principled management of the target group. In order to develop a strategy, 

different patterns are proposed, including the patterns of using the strengths, weaknesses, 

threats and opportunities for the study group. If a comprehensive and complete strategic 

document is drawn up in the field of crimes against national security in the context of 

cyberspace, it is possible to prevent Committing the mentioned crimes is concretely provided; 

And accordingly, the statistics of the aforementioned crimes will be visibly reduced. Also, by 

using this strategic document, it is possible to monitor the future and predict possible events 

and planned movements of external driving factors. In order to be able to better manage 

possible crises with this foresight, cyber crimes and threats in the third millennium have put 

the implementation of laws in many countries of the world at risk. Developed countries have 

stepped forward to fight these crimes and have formulated laws . 
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