
 
 

 حملات سايبري 
 

 مهديه شیخ

 سازمان فناوری اطلاعات 

 شیما آتش پنجه 
 سازمان آموزش و پرورش 

 حسین نهتانی 
 سازمان فناوری اطلاعات 

 
 

 

 

 

 

 

 

 

 

 دهیچک

 

  شوند یم  فیتعر  یبه عنوان اقدامات  یبری. حملات ساپردازدیمرتبط با آن م  م یو مفاه  یبر یحملات سا  یسند به بررس  نیا

 یحملات از دهه  نیا  یخچه ی. تاررند یگیانجام م  یوتریکامپ  ی هاو شبکه  هاستمیکه با هدف به خطر انداختن اطلاعات، س

آنها به ت  دهدیتاکنون نشان م  ۱۹۷۰ ابزارهاشده  لیتبد  ی اتیح  یهارساختیو ز  یمل  تیامن  یبرا  یجد  یدی هدکه    یاند. 

نرم شامل  استفاده  مهندس  ،یی شناسا  یافزارهامورد  و  ا  ی اجتماع   ینفوذ  برابر  در  دفاع  ن  نیاست.    ش یافزا  ازمندیحملات 

 است. ی جهان یمسئله  کی یبریسا تیاست. امن یالمللنیب یو همکار نیقوان نیآموزش کاربران، تدو ت،یامن

 

 

 کلمات کلیدي: 

 

 اطلاعات  رساختيز، یاجتماع  یمهندس،يبر يسا  تیامني، بر يسا  ي فضاي، بر يحملات سا 

 

 

 

 

 

 
 

 

 

 



 

 مقدمه 

 

 و اطلاعات فناوری امروزه  .است رشد حال در سرعت به که باشد می عمومی فنی خدمات توسعه فضاهای از یکی اینترنت

 اینترنهت و رایانهه به اتصال برای تقاضا .است رشد حال در سازی و روند دیجیتال دارد وجود جا همه در  (ICT)ارتباطات

 و هها ماشهین مثهل انهد کرده کار تاکنون آن بدون معمول طور به که است شده محصولاتی به رایانه فناوری ورود به منجر

 بهه مهدرن خهدمات همهه در حقیقت مختلف، های سازمان و نظامی خدمات نقل، و حمل خدمات برق، تامین نها ساختما

 ICTبودن دسترس در .است پایه اطلاعات خدمات ساخت از فراتر جامعه رویICTتأثیرباشند. می وابسته ICT از استفاده

 جهایززین الکترونیکی های میباشد.پست شبکه پایه بر های سرویس از استفاده و دسترسی ایجاد، در توسعه برای زیربنایی

 ارتباطهات و  هسهتند چهاپی تبلیغهات از مهمتر بازرگانی امور برای امروزه آنلاین وب نمایش  اند، شده نوشتاری های نامه

 قبیل ز ا ICTکاربردهای  .هستند زمینی های سیم با ارتباطات از سریعتر رشدی حال در تلفنی های سرویس و اینترنتی

 ههای پایهه عنهوان به الکترونیکی محیط و الکترونیکی سلامت الکترونیکی، تجارت الکترونیکی، تحصیل دولت الکترونیکی،

 و افتاده دور در مناطق پایه های سرویس از وسیعی دامنه ارایه برای مؤثری کانال بطوریکه شوند، می گرفته نظر در توسعه

 هستند. بیرونی شبکه همسان سهای سروی از نتر پایی خیلی اغلب اینترنت خدمات های هزینه.کنند یم  فراهم روستایی

 خیلی هزینه سنتی پستی خدمات با مقایسه در یا باشند می دسترس در رایزان صورت به اغلب الکترونیکی پست خدمات

 خهدمت صهدها که همانطوری کرد استفاده رایزان صورت به توان می را  ویکیپدیا آنلاین المعارف دایره  دارند. تری پایین

 هها سهرویس ایهن از میتواننهد زیهادی کهاربران بطوریکه هستند مهم پایین های هزینه  میدهند. انجام را اینکار هم آنلاین

 م توسهعه حال در کشورهای در افراد از بسیاری محدود، مالی منابع کارگیری به پایین، درآمد با افراد مانند کنند، استفاده

 کامل دسترسی.باشند نداشته دسترسی آنها به شبکه از خارج در است ممکن که کنند استفاده اینترنتی خدمات از یتوانند

 فنهی، ههای توسعه.شود می خارج مردان دولت کنترل از اطلاعات سیل بطوریکه است، سالاری مردم پشتوانه اطلاعات، به

 قابلیهت و موبایهل اطلاعهاتی های سرویس از آنلاین،استفاده خرید و بانکداری مثال برای میبخشند بهبود را روزمره زندگی

 جامعه رشد باشند.اگرچه،  می ما روزمره زندگی درون به  ICTشدن وارد از تنهامثالهایی  (VoIP)اینترنت در صوتی مکالمه

 میشوند. فراهمICTبه اتکا با اکنون هم برق  و آب مثل  زیربنایی خدمات .است همراه جدی و جدید های تهدید با اطلاعاتی

 بنهایی زیهر خهدمات بهه حملهه .دارنهد بستزیICTعمل به هم نها تلف و هوا تهویه ترافیک،آسانسورها، کنترل ها، ماشین

 حملهه.میباشد خطرناک و جدید های شیوه به جامعه به زدن ضربه برای پتانسیلی اکنون هم اینترنتی خدمات و اطلاعاتی

 و جدیهد ههای شهیوه بهه جامعه به زدن ضربه برای پتانسیلی اکنون هم اینترنتی خدمات و بنایی اطلاعاتی زیر خدمات به

 آنلاین، کلاهبرداری است. افتاده اتفاق  قبل در اینترنت خدمات و اطلاعات زیربنایی ساختار علیه حملات  .میباشد خطرناک

 وسهیعی حجهم در روز ههر که هستند ای رایانه جرایم ههای نمون از برخی تنها هک، و افراد خصوصی های عکس انتشار

 .است زیاد خیلی سایبری جرایم توسط  شده ایجاد مالی زیان و ضرر یشوند. م انجام

 

 

 مفاهیم اولیه 

 

 اصهولا ببینهیم ابتهدا بنهابراین .نمهايیم ادراک را آن عناصهر و سهایبری فضهای بایهد ابتهدا حملهه سهایبری تفههیم بهرای

 :مفهوم است چه به  (Cyber)سایبر

 اغلهب ضهمنا .اند آمده پدید رایانه روزافزون انتشار براساس همزی که است متنوعی و متعدد اسامی برای پیشوندی سایبر،

 .باشند می تشریح قابل پیشوند این با با اینترنت درگیر عناصر



 

 غیرفیزیکی سرزمین تشریح برای ای استعاره که است سایبری فضای همان یاCyber Spaceوادی، این در اصطلاح اولین

 رایج حواس توسط )منظور شنید یا بويید نمیتوان سایبری فضای در .باشد می کامپیوتری های سیستم شده توسط تشکیل

 ... و هها عکهس الکترونیکی، های پیغام فایلها، است؛ خود خاص (object)اشیاء و دارای عناصر نیز گستره این ولی )است

 بهدون سرزمین این در گشت و سیر حقیقی، فضای خلاف بر باشد. نیز   می نقل حمل و انتقالی های مدل دارای فضا این

 .کلید صفحه در کلیدی یا فشردن موشواره حرکت با تنها بله است، مقدور فیزیکی حرکتی هیچزونه

 

 

 حمله سايبري تعريف

 

 اطلاعات از تهاجمی یا دفاعی استفاده مفهوم به اصطلاحا و است سایبری عناصر بر تهاجم معنای به لغت در حمله سایبری

 سیستمهای اطلاعات، بر مبتنی های پروسه اطلاعاتی)اطلاعات، عناصر انداختن مخاطره به هدف با سیستمهای اطلاعاتی و

 نظهامی، اههداف بها مشهخ  بطهور عملیهاتی چنهین .است سایبری فضای یک در ای( دشمن رایانه های شبکه اطلاعاتی،

 عناصهر از بهرداری اصهطلاح، بههره بهه و افهزوده ارزش دارای باید بنابراین .پذیرد می انجام ... و فرهنزی سیاسی، تجاری،

حملهه  .شهد خواههد خهتم دشهمن منهابع از سوءاسهتفاده به نهایتا نیز دیزر جنگ نوع هر اینکه کما .شود شامل را دشمن

 در ولهی اسهت تجهارت دنیای و سری اطلاعاتی، جاسوسی، سرویسهای نظامی، مراکز برای روزافزون اهمیت دارای سایبری

 .داشت مدنظر باید را غیرنظامی و دید نظامی کل،

 

 

 برخی از لغات و اصطلاحاتی که در فضای سایبری مطرح است عبارتند از:

 .است امروزی انسان زندگی ههای جنب از نیز سایبری آسایش و : امنیت(Cyber Security)سایبری ایمنی-

 .مینمایند تهاجم و حمله به اقدام محیط این در : برخی(Cyber Attack)سایبری  حمله  -

 دارد انسهانی نیروی به نیاز جنزی هر مانند نیز سایبری : جنگ(Cyber Soldier\Cyber Warrior) سایبری سرباز -

 .دارد حضور نیز )سایبری صرفا )سربازان الکترونیکی اینجا نیروی در البته که

 .دارد وجود سایبری فضای در چندی : مخاطرات(Cyber Threat) سایبری تهدید  -

 .بود نیز فضا آن پلیس دارای باید سایبری جرايم از جلوگیری : برای(Cyber Police) سایبری پلیس  -

 

 

 تاريخچه حملات سايبري

 

  .است گرفته در ۱۹۷۰ دهه اواسط در )شوروی)سابق و آمریکا متحده ایالات بین چنینی، این جنگ اولین شواهد،  بنابر

 می دیده آموزش سرباز ۱۰۰ از بیش با هک مدرسه تاسیس به اقدام شمالی کره – ۱۹٨۰ دهه از – آمریکا و شمالی کره*

 پهی تهوان مهی را دههه این های جنگ .است دشمن مضاعف توان برابر در العملی عکس حقیقت در عمل البته این .نماید

 .هستند مشخ  کاملا هها انزیز بنابراین .سرد دانست جنگ از مشخصی آمدهای

 نهایتها و جنهوبی کهره اتمهی تحقیقهات انستیتو به همزمان و نیویورک تحقیقاتی در-هوايی مراکز به حمله - ۱۹۹۴ سال*

 ولی بود ها کننده حمله دستان در سابق(. شبکه شوروی یافته استقلال تازه کشورهای )از لاتویا در علمی Rome مرکزی

 .شد کشف انزلستان از ردی اینکه تا بود مشخ  نا کاملا آن منبع

 نهایهت در !دلار ههزار ۴۰۰ دادن دسهت از و روسهی هکرهای گروه و CitiBank آمریکايی، معروف بانک - ۱۹۹۵ سال*

 .شد جبران نها زیا از بخشی و شده شناسايی گرهای روسی حمله



 

 خود کشور ایالات از را کنگ هنگ چین، .چین علیه سایبری جنگ از استفاده و کنگ هنگ – ٢۰۰۰ سال آگوست اوایل*

هها.  وبانهک نظامی انرژی، مراکز دادن قرار هدف در سها ویرو از استفاده .هستند و بوده استقلال دنبال به آنها ولی داند می

 .است بوده نیز انزلستان مستعمره زمانی کنگ هنگ .نیست پذیر امکان دقیق تاریخ بدون چین/کنگ هنگ نقشه ارايه

 

 

 حمله سايبري در ايران

 

 .کننهد کنتهرل را میانه خاور در نفت تولید تا شوند می نزدیک سعودی عربستان به ایران مسلح نیروهای ، ٢۰۰٣ تابستان

 کامپیوترهای توسط و مجازی بطور که یابد می در ناگهان ولی کند می جمع ایران دفع برای را متفقین خود متحده ایالات

 تبهادلات شهوند، مهی قطارهها تصادم باعث ، خوابانند می را نیرو شبکه آنها شده است؛ فلج ردیابی غیرقابل و پنهان مهاجم

 سایبری جنگ اولین به تبدیل فارس خلیج دوم جنگ .می نمایند تهدید را مخابرات سیستمهای و کنند می مختل را مالی

 آمریکها و عهراق  بین ٢۰۰٣ سال می ماه نهایتا جنگ و چین و آمریکا بین ٢۰۰۱ سال معروف گردد و همچنین جنگ می

 .گذاشتند ایران سایبری فضای بر عمیقی چندان نه تاثیرات که

 

 

 عملیاتی سايبري  محدوده

 

 یک وب صفحات تغییر از روانی، عملیات تا گرفته مخابراتی پارازیت تولید از است؛ گسترده بسیار سایبری عملیات محدوده

 مهورد دشهمن ملهی امنیهت کهه نحوی به است اطلاعاتی منابع تهدیدات اصل، نهایتا، ولی ایمیلی. تا بمباران گرفته سایت

 بطهور سایبری عملیات محدوه.می باشند اطلاعاتی های زیرساخت همانا سایبری بستر عملیات بنابراین .گیرد قرار مخاطره

 محهدود سهایبری در یها و باشهد نیز کننده حمله خود اشیاء دربرگیرنده میتواند ولی است دشمن منابع حدود در مشخ 

 .باشد وابسته غیر یا وابسته عوامل دیزر

 در مشهکل بهروز عملیهات، محدوده نادرست انتخاب با که باشیم داشته نظر مد را نکته این باید عملیاتی محدوده مورد در

 .است محتمل نیز کننده خود حمله سایبری محدوده

 آن آمهدن پهايین موجهب نهایتها و ینماید م اینترنتی سایت یک به تهاجم به مبادرت سایبری کننده حمله که کنید تصور

 علت ولی...یزردد م سایت

 ههدف، سهایت آمدن پايین در ناخواسته بطور کننده حمله جغرافیايی محدوده سرورهای از یکی و...است بوده اصلی سرور

 انهدام

 ثبهت وب، فضهای میزبهانی دامنه، ثبت خدمات بودن نامتمرکز و انتشار با ویژه به مشکل این...است بوده عملیاتی محدود

 ارايه و اینترنتی آدرس

 .است رایج و محتمل بسیار باند پهنای

 :نمايید توجه سایبری عملیات از ههايی محدود به

 ها و...( ماهواره چها، سويی شبکه)روترها، بسترساز اشیاء -

 (... و وب بر مبتی اطلاعاتی ههای پایزا وب، های )سایت وب عناصر -

 سایبری فضای در حال و گذشته عنصر ترین رایج ایمیل، -

 

 
 



 

 سايبري عملیات مشخصات

 

 که عملکرد نحوه .نمود برداری نمونه فیزیکی جنزی عمایات روی از عینا را سایبری عملیات یک های مشخصه بتوان شاید

 دفاع و حمله همان

 :باشد ذیل مهای آیت دارای باید است،

 انزیزه -۱

 )ماننهد شهده تولیهد مسهتقیما انزیهزه این دارد امکان .باشد مشخ  های انزیز دارای ابتدا باید هکننده حمل شک، بدون

 مسهتقیم غیهر شکلی به یا )کنید پیشروی دارید قصد دفاع عین در و باشید گرفته قرار سایبری حمله مورد شما که زمانی

 تفسیر و تعیین انزیزه باید صورت، هر به .نماید وارد نیرو )کشاند می حمله راه به را شما سیاسی نزاع یک که زمانی )مانند

 .بود نخواهند منطقی پایه و بستر دارای بعدی مراحل صورت، این غیر در گردد،

 هدف -٢

 .نامیم می Target یا  هدف را آن که است چیزی همان این .یزردد م مشخ  عملیات محدوده حمله، انزیزه به توجه با

 سیسهتم یهک کیچکهو بهه میتواند یا و باشد، کشور یک در نیرو توزیع شبکه و سیستم گستره و بزرگی به تواند می هدف

 در اسهت؛ آن ارزش کننهده تعیهین کهه نیست هدف کیچکو و بزرگی که نمايید دقت .باشد محلی شبکه یک در مشخ 

 یهک از بیشهتر و بزرگتهر ارزشهی دارای توانهد مهی اسهت کچهکو بسیار فیزیکی شکل در که هدف یک سایبری، عملیات

 .باشد داشته پالایشزاه

 

 اطلاعات آوری جمع -٣

 مانند اطلاعات بدون سایبری عملیات اجرای .پذیرد صورت باز کاملا چشمان با باید سایبری چه و فیزیکی چه عملیاتی، هر

 می دست از را خود منابع و نیرو فقط اطلاعات بدون نیستیم؛ مطلع آن بودن نظامی یا مسکونی از که است مکانی بمباران

 دشمن سایبری عناصر از اطلاعات کسب .داد خواهیم افزایش دشمن برای را خود شناسايی و ردیابی احتمال ضمنا .دهیم

 به سایبری اهداف از اطلاعات عآوری جم کارشناسان، دید از .است توجه مورد سایبری عملیات از بخش ترین مهم بعنوان

 .است عملیات کل از درصد ۵۰ انجام مفهموم

 ضعف نقاط -۴

 از بخهش ایهن .شود می آغاز ضعف نقاط تعیین مرحله شد، کامل هدف سایبری ماهیت درباره کننده حمله اطلاعات وقتی

 چنهدان افزاری نرم و افزاری سخت عیوب تعیین هدف، مشخصات دانستن با .است عملیات قسمت ترین ساده واقع به کار

 هههای عقهرب تهاک تیهک فقط برسد، های مرحل چنین به شما مورد در دشمن اگر .است لازم زمان فقط و نبوده دشوار

 .شود آغاز حمله تا نمايید دنبال را ساعت

 نفوذ -۵

 در سایبری عملیات ردیابی، های مکانیسم از آگاهی با و آمده بدست اطلاعات گرفتن نظر در با و ضعف نقاط تعیین از پس

 اختصهاص خهود به را بیشتری زمان ولی است عملیات پایانی بخش اگرچه مرجله، این .رود می پیش هدف به نفوذ جهت

 بها نفهوذ از مها منظهور ولهی یکنند م همراه "نفوذ" عبارت با را hackلفظ  عموما .است متعدد تهای قسم دارای زیرا داده

 گاهی کننده حمله نیست؛ هدف منابع به کامل مفهوم دسترسی به همیشه نفوذ .است همراه Penetrationدقیق  عبارت

 و پنههان بههای در بپوشاند، را ردپاهای خود نماید، کسب بیشتری اطلاعات شود می مجبور گردد، می مزایا ارتقاء به وادار

 .نماید اکتفا DoSحمله  یک به فقط نهایت در حتی یا نماید ایجاد پشتی

 



 

 TCP/IP بهر مبتنهی های شبکه مدیوم فضا، این در رایج مدیوم تنها که باشیم داشته توجه باید سایبری عملیات مورد در

 ههم هنهوز ضهمنا .باشند داشته حضور متفاوتی سایبری عناصر عبارتی، با و ها پروتکل است ممکن ها اینترانت در .نیست

 یها Wardialing نظیهر حملاتهی بنهابراین .است PSTNهمان  یا تلفن شهری خطوط شبکه، ارتباطی مدیوم ترین رایج

 اسهت Wirelessهمهان  یا سیم بدون مدیوم دیزر، مثال .یزردند م محسوب بزرگ تهدید یک عنوان به مها مود با جنگ

 .نماید می ایجاد را Wardriving به موسوم عملیات نوع که

 تخصصی توان انسانی، نیروی

 مهورد در .اسهت دشهمن از اطلاعهات داشهتن لازم، شرط که باشیم داشته یاد به ولی است تخصصی توان نیاز، ترین عمده

 انسهانی نیهروی تعهداد حقیقت در .است اهمیت دارای کمیت از بیش کیفیت که کنیم اذعان باید متخص  انسانی نیروی

 جمهع و ریهزی طهرح از .است سایبری عملیات راهبر انسانی، نیروی صورت، هر به بلکه نیست ملاک سایبری عملیات یک

 نظهر مهد آنهها عملکرد نحوه و ایشان استفاده مورد متدهایمشخ ،  بطور .حمله اجرای و تحلیل تا گرفته اطلاعات آوری

 سهرباز .اسهت Networkingاصهطلاحا  یها شهبکه دانهش سایبری، عملیات یک در لزوم مورد تخصصی توان اولین .است

 .است ذاتی خصوصیات چه دارای شبکه مدیوم و ینماید م عمل چزونه بستر ارتباطی که بداند باید سایبری

 به باید شما سایبری سربازان دیزر، عبارت به است، مختلف اجتماعات شناخت سایبری، عملیات یک در مهم قابلیت دومین

 مهندسهی کهه هسهتند موضهوع این از حاکی مستند ارقام و آمار .باشند (Social Engineer)مهندسان اجتماعی  نوعی

 و فضها ایهن بهین تعامهل بر ظریفی بسیار شکل به زیرا گردند می محسوب فضای سایبری تهدید بالاترین اکنون اجتماعی

 .دارند تکیه فیزیکی مجیط

 

 

 حملات سايبري هاي سلاح و ابزار

 

 ولی دارد را اثر بالاترین تخصصی دانش که هستیم باور این بر ما. است تجهیزات و دانش از مخلوطی سایبری، جنگ سلاح

 ابتدا نپیمايیم؛ را عکس راه هرگز که نمايیم توجه نکته این به باید ابزار از استفاده مورد در .است ملزوم نیز ابزار شک بدون

 .گردد تولید آن ابزار سپس و گردد یحطرا تکنیک باید

 مجددا و هستند دسترس در زیادی وقت صرف بدون ابزارها، از بسیاری اینترنت، شبکه نظیر اطلاعاتی بزرگراه در حضور با

 اجتماع در میتوان را سایبری های جنگ ابزارهای .است مهم دانش زمینه و آنها از استفاده نحوه که کنیم می نشان خاطر

 جامعهه ابزارهای از از بسیاری نفوذگران اجتماع که باشید داشته توجه ضمنا .یافت (Hacker Community)نفوذگران 

 .نمایند می استفاده ایشان تهدید برای گران ایمن

 :بزیریم نظر در را ذیل ههای گرو یتوانیم م نمايیم بندی دسته را سایبری های سلاح بخواهیم اگر

 شناسايی ابزارهای -۱

 جستجوی عمومی،موتورهای دارند مانند اطلاعات وجود اینترنت همان یا سایبری فضای خود در شناسايی های سلاح عموم

 اینترنتی و غیره... آدرس اینترنتی،ثبات دامنه ها،ثبات دامنه

 وارسی ابزارهای -٢

 ههای باید سیستم وارسی های سلاح با .ه هاست پنجر و ها درب کردن پیدا برای دیوارها به کوبیدن همانند هدف، وارسی

ه  کننهد جهاروب نمود مانند انهواع مشخ  هستند را دسترسی قابل اینترنت طریق از که را آنهایی و (alive)فعال  و زنده

 .TCP و UDPهای  پورت ههای کنند وارسی و انواع  (Sweep)ها

 کنکاش ابزارهای -٣



 

 اطلاعهات کشهیدن بیهرون به مبادرست ابزارها این .دارند حضور عامل مهای سیست خورد در عموما کنکاشکر های سلاح

 .نمایند می مافزاری نر تولیدات و کاربری عناصر ها،نظیر شبکه و ها OSخاص

 انهد بوده مستتر وی بر تابحال شاید که است منابعی خصوص در بیشتر اطلاعات کسب مشخ  بطور جنزجو اصلی هدف

ه هها  ، گهرو(user)، کهاربران (share)اشهتراکی  منهابع :رسهند مهی نظهر به ضرر بی کاملا اول نظر در اطلاعات این ولی

(group)    و برنامه ها(application). 

 نفوذ ابزارهای -۴

 .نیست دسترس از دور چندان نفوذ ابزار و تکنیک هدف، از کافی اطلاعات بودن دارا با شد، اشاره هم قبلا که همانطور

 سایبری  صرفا ابزارهای -

 نیهز الکترونیکهی بمب یا E-Bomb به موسوم که شده دستکاری بلند و کوتاه امواج مانند .سایبری/فیزیکی های سلاح -

 .می باشند

 مزایا  ارتقاء ابزارهای -

 باشد ابزارهايی و شها رو دنبال به باید بنابراین .ندارد دسترسی خود هدف امکانات تمام به نفوذ از پس همیشه کننده حمله

 سمع. فریبکارانه و استراق  تزریق، متدهای ابزارهای و ها روش دهند مانند ارتقاء و افزایش هدف روی به را وی مزیت تا

 پنهان های سلاح -

 به مبادرت باید کننده حمله لذا .است نفوذ و کنکاشزرانه مراحل تمام تکرار شامل سایبری هدف یک به مجدد نفوذ گاهی

 :کنید توجه ابزارها از بخش این عناوین به .گردد نايل دخول به نیز بعدا تا نماید پنهان  های ح سلا جادادن

 تروآ های اسب انواع -

 مها کر و ها ویروس انواع -

 عامل مهای سیست در پنهان نقاط -

 DoSحملات افزارهای جنگ -

 ههدف آن بهودن دسهترس در جنبهه تعدیهد به مبادرت نماید، نفوذ سایبری عنصر به نهایتا نتواند که سایبری سرباز شاید

 .است محتمل DoSحملات  ابزارهای و از متدها استفاده بنابراین .نماید

 

 

 سايبري هاي جنگ تائیرات

 

 ههای زیرسهاخت از چهه هر .دارد حقیقی فضای با سایبری فضای تداخل میزان به کامل بستزی جنزی چنین تاثیر میزان

 .است بیشتر پذیری تاثیر گردد، استفاده بیشتر رایانه بر مبتنی اطلاعاتی

 بهرج بهه حملهه بها را بیمارسهتان یهک اطلاعهاتی بانک به حمله .نیست تاثیر بی نیز کننده حمله هدف و نقطه شک بدون

 !.نمايید مقایسه فرودگاه مراقبت

 :دانست سایبری منابع نمودن دور دسترس از را، سایبری حمله اثر کمترین بتوان شاید

 :شرایط بهترین در -۱

 DoSحملات -

 ای رایانه مهای کر و ها ویروس -

 :خوب شرایط در -٢

 .ربایند می را رمزبندی فنآوری و نظامی اسرار و نموده نفوذ دولتی کامپیوتری سیستمهای به هها کنند حمله -

 .گردند می مختل نیرو خطوط -



 

 .گردد می مختل نجات و کمک رساندن در کوشش و سعی شکل بدین گرفته، قرار مخاطره مورد اورژانسی سیستمهای -

 :بد شرایط در -٣

 .یزردند م تهدید اصلی نقاط مابین نوری فیبرهای -

 .بانکها و دامنه سرورهای بمباران -

 

 :شرایط بدترین در -۴

 .است محتمل اینترنت آوردن پايین و گردیده محقق اینترنتی عناصر بمباران   :نهایت در
 

 

 سايبري جنگ پدافند يا جلوگیري هاي راه

 

 بها جهز بهود، نخواههد میسهر این و است درگیر عناصر ایمنی سطح بردن بالا همانا سایبری جنگ در حمله و دفاع بهترین

 .اطلاعات افزایش

 صورت، این غیر در .گردند حفاظت خود ارزش اندازه به باید ،(اطلاعاتی فنآوری) سایبری فضای در درگیر عناصر از یک هر

 ها دارايی ابتدا باید پس.است سربار های هزینه دارای شک بدون و بود نخواهد بهینه چندان دفاعی مهای مکانیس انتخاب

 با و کلان تهای سیاس براساس و نموده تعیین و تعریف را )سایبری فضای در مهم اطلاعاتی)اشیاء اساسی و اصلی عناصر و

 در را مهمهی نقهش سهایبری امنیت .نمايیم پیریزی را دفاعی تمهیدات عناصر، آن برابر در موجود تهدیدات گرفتن نظر در

 زیرسهاختهای از حفاظهت و سهایبری امنیهت تقویهت .میکنهد بهازی اینترنتی خدمات همچنین و اطلاعات فناوری توسعه

 بهرای اینترنت( کاربران از حفاظت اینترنت)و کردن تر ایمن .است ضروری ملتی هر اقتصادی رشد و امنیت برای اطلاعات

 رویکهرد از مههم قسهمتی سهایبری جهرایم توقهف .اسهت ضروری بسیار دولتی های سیاست و جدید های سرویس توسعه

 مناسهب قهانونی وضهع شامل عمل این بویژه باشد، می کشوری هر سایبری امنیت و اطلاعات بنایی زیر ساختار از حفاظت

 در .یباشهد م ملهی زیربنایی ساختار به رخنه منظور به ها فعالیت و اهداف دیزر یا تبهکاری برای ICTاز استفاده سوء علیه

 دولتهی، بخش بین آمادگی،پاسخزویی پیشزیری، برای هماهنگ کاری نیازمند که است، مشترک مسؤلیتی این ملی سطح

 می مربوطه شرکای با هماهنزی و همکاری شامل المللی، بین و ای منطقه سطح در .یباشد م شهروندان و خصوصی بخش

 .یباشد م مفصل رویکردی نیازمند سایبری امنیت برای ملی استراتژی و چهارچوب اجرای و  مندسازی قاعده بنابراین .باشد

 از جلهوگیری بهرای کهاربران تعلیمهات یا الکتریکی محافظ های سیستم توسعه مثال، برای سایبری امنیت های استراتژی

 راهبردههای از حمایهت و توسهعه .کند کمک سایبری جرایم خطر کاهش به تواند می سایبری، جرایم در آنها شدن قربانی

 سهایبری امنیهت عملیهاتی برنامهه ITUکهل دبیر .باشند می سایبری جرایم علیه نبرد در حیاتی عناصری سایبری امنیت

 المللی،مؤسسهات بهین و ای منطقهه ههای سازمان صنعت، ها، دولت از شریکانی کنار ، در٢۰۰۷درمی را (GCA)جهانی 

 پاسخ کردن هماهنگ برای المللی بین همکاری و گفتزو برای جهانی چهارچوبیGCA کرد. شروع دانشزاهی و تحقیقاتی

 مهی اطلاعهاتی جامعهه در امنیت و اعتماد تقویت برای و سایبری امنیت به نسبت رشد حال در های چالش به المللی بین

 .باشد

 

 

 

GCAیباشد م کاری حوزه پنج برپایه مهم راهبردی هدف هفت دارای: 

 قانونی اعمال .۱



 

 واسطه فنی اعمال .٢

 سازمانی ساختارهای .٣

 صلاحیت .۴

 المللی بین همکاری .۵

 جرمهی ههر از یتواننهد نهم تنهایی به فنی اعمال اینکه وجود با .یباشد م جامع رویکردی نیازمند سایبری جرایم علیه نبرد

 در .شود داده مؤثر طور به سایبری جرایم دادن قرار تعقیب تحت و پیزیری امکان پلیس به که است مهم کنند، جلوگیری

 های توسط فعالیت شده ایجاد قانونی های چالش ساختن نمایان چزونزی روی قانونی، ،اعمالGCAکاری های حوزه میان

   ICTشبکه  در شده انجام خلافکارانه

 شده تقویت رویکردهای رشد برای کلیدی اعمال روی “واسطه فنی اعمال” .کند می تمرکز المللی بین سازگارانه شیوه در

 اسهتانداردها. و ها ،پروتکل اعتباری های طرح مثل کند، می تمرکز سایبری فضای در بحران مدیریت و امنیت بهبود برای

 ههای ه سهامان از حفاظهت شامل سایبری حملات بحران مدیریت و پاسخ ردیابی، جلوگیری، روی “سازمانی ساختارهای”

 .کند می تمرکز حیاتی اطلاعات زیربنایی

 در سایبری امنیت رشد و دانش انتقال آگاهی، بردن بالا برای ظرفیتی ساختارهای برای ماهرانه راهبردهای روی “ظرفیت”

 هماهنزی و گفتزو المللی، بین همکاری روی “المللی بین همکاری” نهایت در .کند می تمرکز ملی سیاست جلسه دستور

 قهانونی چههارچوب توسهعه رویکهرد، ایهن در قانون مناسب توسعه .کند می تمرکز سایبری تهدیدات با داشتن سروکار در

 قانون جزایی تهیه نیازمند مسئله این همه از اول .است سایبری امنیت راهبرد از ضروری سایبری بخشی جرایم به مربوط

 و رایهت کپهی از تخلهف اطلاعهات، تداخل در قانونی، غیر دسترسی ای، رایانه کلاهبرداری مثل اعمالی کردن جریمه برای

 انجام مشابه اعمال برای اجرا قابل کیفری قانون در موجود های که ماده حقیقت این .یباشد م مستهجن های عکس انتشار

 .اعمال کرد اینترنت روی مشابه شده انجام اعمال به توان می را آنها که نیست معنی این به وجود دارند شبکه بیرون شده

 ههای مهاده از جهدا .است مهم قانونی احتمالی، مفر هر شناخت برای جاری ملی قوانین از دقیقی تحلیل و تجزیه بنابراین

 خودشان ها پیزرد قبیل این .دارد سایبری جرایم پیزرد برای و دستزاههایی ضروری ابزارهای به نیاز پلیس  کیفری، قانون

 پوشهاندن اعمهالی بهرای و شهوند تخلهف مرتکهب دنیها در مکانی هر از تقریباً میتوانند متخلفان .دارند های زیادی چالش

 بهرای کهه آنههایی از کامهل طهور بهه تواننهد سایبری می جرایم پیزرد برای نیاز مورد ابزارهای .می دهند انجام هویتشان

 .متفاوت باشند شوند می استفاده معمولی جرایم پیزردهای
 

 

 

 

 

 

 

 کشور  ITگیري تصمیم متخصصین و ،کارشناسانمسئولین، مراکز توصیه هايی براي

 

 کشور اطلاعاتی و سری های آژانس میان ارتباط و همکاری اشتراک، -

 ISOاستانداردهای از استفاده و استانداردها گزینش -

 رسانی اطلاع -

 چینی و روسی انزلیسی، های زبان فراگیری جهت در رایانه متخصصین تقویت -

 اطلاعاتی نآوری ف تهای زیرساخ مشخصا و (Critical Infrastructure Protection)اصلی تهای زیرساخ از حفاظت -

 کشور



 

 مقتضی و بهینهTrustمدل انتخاب و معتمد غیر و خارجی منبع هرگونه بر مطلق تکیه عدم -

 قانون مجریان تا حقوقی و فنی ههای جنب از سایبری علوم متخصصین بکارگیری و تربیت و تعلیم -

 مدرک آوری جمع و ردیابی تهای قابلی نمودن تخصصی و مانیتورینگ و کنترل مهای مکانیس افزایش -

 کشور  امنیتی نیازهای با آنها تطبیق و جدید های  نآوری ف انتخاب و آزمایش -

 داخلی قوانین تثبیت و تدوین -

 داخلی  مجرمین با جدی برخورد -

 مرتبط های سیاست اعمال و بکارگیری و تدوین -

 هسهتند، کارآمهد نها به غربی/فعلی الزوهای که نیست مفهوم بدان این ایرانی؛ رمزنزاری الزوهای و استانداردها طراحی - 

 در PGP (Pretty Good Privacy)رمزنزهاری در مسهتحکم بسهیار و پیشرفته فن آوری مثلا .نمی آیند کارما به بلکه

 .است آمریکا دفاع وازرت دستان

 و (Detection)، ردیهابی(Prevention)جلهوگیری مههای مکهانیس شهامل حفاظهت و ایمنهی اصهول از تبعیهت -

 (Recovery)ترمیم

 ردیابی و کنترل امر تقویت جهت در ها  NIDSو ها  IDSاز تر گسترده استفاده -

 سایبری نظامی فنون توسعه و تحقیق جهت در  (HoneyNet)نت  هانی بکارگیری -

 بندی  جمع

 .پنداشت مهم فیزیکی ههای نمون اندازه به باید را سایبری جنگ و تهدید  -

 .نمود تصور مطلق توانرا نمی  سایبری فضای -

 .نزرفت نظر در یتوان نم را انسانی فاکتور سایبری، فضای دانستن خال  رغم علی -

 .هستند تری محسوس سایبری هویت دارای که هستند آسیب پذیرتر کشورهايی مسلما -

 .است نبوده کشوری هیچ نفع به زمانی هیچ در و هرگز نزاع و جنگ -

 .است  محسوس بسیار کشورمان یهای توانمند افزایش لزوم ایران، در سایبری فضای وسعت رغم علی -

 .است فضا این در محدودتر اشیاء دارای که شد سایبری جنگ وارد کشوری با نباید هرگز  -

ههای جمعهی تلاش  لیهل، نیازمنهدو بهه همهین د  رودامنیت سایبری یک مسئله جهانی است که از مرزهای ملی فراتهر مهی

ر زمینهه تسهلیحات اتی اسهت کهه دالمللی جامع مشهابه تمهیهدن به یک توافقنامه بینپذیر برای رسیدکشورهای مسئولیت

 ه است.ای، بیولوژیکی و شیمیایی اتخاذ شدهسته
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