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 چکیده 

بررس  نیا به  تشخ  یبریسا  تیامن  یهاداده  یمقاله  بر  تمرکز  شبکه  صیبا  در  .  پردازدیم  یوتریکامپ  یهانفوذ 

اطلاعات   ی هاداده شامل  استفاده  قب  یمورد  بسته  ل یاز  تلاش  ی هااندازه  تعداد  پروتکل،  نوع  به    یهاشبکه،  ورود 

 و   ناموفق، نوع مرورگر  یورودها  د، تعدا1آدرس شبکه اعتبار    امتیاز  ،یرمزنگار  الگوریتممدت زمان جلسه،    ستم،یس

زمان  یدسترس ااست  رمعمولیغ   یهادر  تحل  نی. هدف  منظور شناساداده  نی ا  لیمقاله  به  و    یالگوها  ییها  حمله 

س از    2نفوذ  صیتشخ  یهاستم یبهبود  استفاده  با  مدل  شود یم  ی سع  ن،یماش  یریادگی  های تکنیکاست.    یی هاتا 

ش داده  تشخ  وندتوسعه  به  قادر  نتا   صیکه  باشند.  بالا  دقت  با  امن  تواندیم  قیتحق  نیا  جیحملات  بهبود   ت یبه 

ناششبکه  خطرات  کاهش  و  سا  ی ها  حملات  کند.  یبریاز  سازمان  تواندیم  قیتحق  نیا  یهاافتهی  کمک  در  به  ها 

 ن یکمک کند، همچن شرفتهیاز حملات پ  یناش  های سکینفوذ بلادرنگ و کاهش ر صیتشخ یهاستمیس یسازادهیپ 

 . باشدمیقابل استناد   یو هوش مصنوع  یبریسا تیدر حوزه امن ندهیآ یهاپژوهش یبرا یاهیبه عنوان پا

 

 IDS ،Security ،Network Securityامنیت سایبری، ، نفوذ صیتشخواژگان كلیدی:  

 
1 IP Reputation Score 
2 Intrusion Detection Systems (IDS) 
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 مقدمه

و حملات نفوذ،    یبریسا  داتی تهد  شیاست. با افزا  یامروز  تالیجید  یایمهم دن  یهااز چالش  یکی  یبریسا  تیامن

مهم  3نفوذ  صیتشخ  یهاستم یس شناسا  ینقش  ا  ییدر  با  مقابله  اصلکنند یم  فایا  داتی تهد  نیو  هدف    ی . 

 ی حملات احتمال   از  یقانون  یرفتارها  کیدر شبکه و تفک  یرعادیغ   یهاتیفعال  یینفوذ، شناسا   صیتشخ  یهاستم یس

 ی عنوان راهکار به  نیماش  یریادگیداده و    لیاستفاده از تحل  ،یبریحملات سا  ییا یو پو  یدگیچیاست. با توجه به پ 

 نفوذ مورد توجه قرار گرفته است.  صیمؤثر در تشخ

 نیقرار گرفته است. ا  یشبکه مورد بررس  یهاتیمجموعه داده شامل اطلاعات مربوط به فعال  کیپژوهش،    نیا  در

وداده شامل  تلاش  ییهایژگیها  تعداد  رمزنگار  یهامانند  نوع  شبکه اعتبار    امتیازو    ،یورود،  که    4آدرس  است 

و    ها یژگیو  نی ا  ل یمطالعه، تحل  ن یا  ی کنند. هدف اصل  فا یا  ی مشکوک نقش مهم  ی هاتیفعال  صیدر تشخ  توانندیم

 ی برا  نیماش  یریادگی  یهاروش   یبه بررس  مقاله  نیا  ن،یحملات است. همچن  ییها در شناسا آن   ریتأث  زانیم  نییتع

نتاپردازدینفوذ م  صیبهبود دقت تشخ تا سبه سازمان  توانندیم  قیتحق  نیا  ج ی.    ی تیامن  یهاستمیها کمک کنند 

 خود توسعه دهند.  یهاحفاظت از اطلاعات و شبکه یرا برا یکارآمدتر

 هدف

مقاله   این  تدوین  از  ماشین  هامدل  دقت  مقایسه  و  ارزیابیهدف  یادگیری  تهدیدات    تشخیص  به  کمک  برایی 

از    هر  ضعف  و  قوت  نقاط   تا  است  شده  تلاش  همچنین،.  است  سایبری و حملات نفوذ  تا   شود  مشخص  مدلکدام 

 . کرد استفادهتشخیص نفوذ  های سامانه در ها آن  از بتوان

 

 مجموعه دادگان 
  Kaggleسایت  موجود در وب  5از مجموعه دادگان  یبریسا  تیامن  یهاداده  لیو تحل  یبه منظور بررس  در این مقاله

شبکه و رفتار    کیبراساس تراف  یبریسا   ینفوذها  یی شناساکه به منظور    گانمجموعه داد  نیاشده است.  استفاده  

به    باشد.میدهنده وقوع حمله  هدف نشان  ریتغم  و  بوده  یژگیو  10نمونه و    9537شامل  ،  شده است  یکاربر طراح

 گردد: های زیر تقسیم میصورت کلی مجموعه دادگان به بخش

 بر شبکه  یمبتن یهایژگیو (1

 ف یرا توص  یرنگارمز  یهاو روش  ها، نوع پروتکلها ها اطلاعات سطح شبکه مانند اندازه بسته   ی ژگیو  نیا

 کنند. یم

• Network Packet Size  :با به  بسته    یها  بستهمعمولا    است.  1500تا    64  نیب،  تیاندازه 

  ی رعادیغ   یهاممکن است از بسته  6مهاجمان  . را نشان دهند یکنترل یها ام یپ  ت یبا 64کمتر از 

 استفاده کنند.از آن  یبرداربهره ایشبکه  ییشناسا یبزرگ برا ایکوچک 

• Protocol Type: شامل مورد استفاده  پروتکل TCP ،UDP  و  ICMP. 

• Encryption Used  :ی پروتکل رمزگذار 

 بر رفتار کاربر  یمبتن یهایژگیو (2

برا  یهاتیفعال  دهندهنشان  ها یژگیو  نیا تلاش  مانند  س  یکاربر  به  را   ستمیورود  جلسه  زمان  مدت  و 

 . باشند می

 
3 IDS 
4 IP Reputation Score 
5 Dataset 
6 Attackers 
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• Login Attempts  :ها تلاش  برا  یتعداد  س  یمکرر  به   یمعمول  کاربرانباشد.  می  ستمی ورود 

برا  سهالی    یک   ایحمله ممکن است صدها    کیکه    یدارند، در حال  ستمیورود به س  یتلاش 

 هزاران بار داشته باشد.

• Session Duration  :ثان حسب  بر  جلسه  بس  کیباشد.  می  هیطول  ممکن    یطولان  اریجلسه 

دسترس دهنده  نشان  برای  تداوم    ا ی  رمجازیغ   یاست  باشد.  کی دسترسی    مهاجمان   مهاجم 

 در ارتباط بمانند.  یحفظ دسترس یکنند برا یممکن است سع

• Fail Logins شده است.  ورود ناموفقی که منجر به یهاتلاش: تعداد 

• ccessA imeT nusualU  :با   کی م1  ای   0)  7ینریپرچم  نشان  که  در    یدسترس  ا یآ  دهد ی( 

غ  است    یرعادیزمان  افتاده  کار  مهاجمان  .ریخ  ایاتفاق  ساعات  از  خارج  عمل    یعاد  یاغلب 

 .در امان باشند  ییکنند تا از شناسا یم

• IP Reputation Score  :مقاد  1تا    0از    یازیامت فعال  ریکه  دهنده  نشان  مشکوک    تیبالاتر 

له حم  ا یها  ها، هرزنامهنتمرتبط با بات  شبکه  یهاآدرس  .باشدبرای یک آدرس شبکه خاص می

 دارند.  یبالاتر ازیامتکنندگان 

• Browser Type  :تواند نشانگر  یم  بودن  شناختهدر صورت    دهد. را نشان می  نوع مرورگر کاربر

 خودکار باشد.  یهاربات ای ها پت یاسکروجود 

 هدف  ریمتغ (3

به    و مقدار یک  ی عاد  تیفعال  ی به معنا  صفر  مقدارباشد.  یکی از مقادیر صفر یا یک می  هدف شامل   متغیر

 . باشدمیشده  یی حمله شناسا یمعنا

 روش تحقیق
ا از  مقاله  نیدر  استفاده  با  شدهتکنیک،  معرفی  مجموعه  دادگان  و  ماشین  یادگیری  مدلهای    ص ی تشخ  یبرا  ی، 

 است: ریشامل مراحل ز قیتحق ندی. فرآشودیتوسعه داده م یبریحملات سا

و   سازی مقادیر عددی نرمال، های پرت، پردازش مقادیر گمشده دهحذف داشامل  هاسازی دادهآوری و آمادهجمع  •

 های متنی به قالب عددی  تبدیل ویژگی

 با متغیر هدف  آنهاهمبستگی و  مختلفهای  ویژگیتوزیع بررسی شامل  ها تحلیل داده •

،   SVM،10، جنگل تصادفی 9درخت تصمیم، 8لجستیک رگرسیون  هایالگوریتم شامل انتخاب مدل و آموزش •

XGBoost  وKNN  باشد. می 

 و...  F1-Score ،Recallهای روشها با استفاده از مدل  دقت ارزیابی •

 11یم هایپرپارامترهاتنظ وسازی بهینه  •

 بینی حملههای مهم در پیشتحلیل ویژگیتفسیر نتایج و  •

 
7 Binary flag 
8 Logistic Regression 
9 Decision Tree Regressor 
10 Random Forest 
11 Hyperparameters 
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 هاتحلیل داده
شوند. شکل زیر فراوانی حملات های غیرعددی همانند پروتکل رمزنگاری و نوع مرورگر کدگذاری میدر ابتدا داده

. همانطور که در شکل زیر مشخص است، بیشترین حملات مربوط به دهدهای مختلف را نشان میبراساس پروتکل

 باشد. می  TCPپروتکل 

 
 فراواني حملات به نسبت پروتکل  - 1شکل 

 در نمودار بعدی فراوانی حملات به نسبت تعداد تلاش ناموفق برای ورود نمایش داده شده است.همچنین 

 
 های ناموفق برای ورود تعداد تلاشفراواني حملات به نسبت  - 2شکل 
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 نمایش داده شده است. دستیابی برای  زمان نامتعارف نمودار بعدی فراوانی حملات به نسبت 

 
 های ناموفق برای ورود فراواني حملات به نسبت تعداد تلاش - 3شکل 

ها همانند نوع مرورگر  باشد. اما برخی از ویژگیهای مذکور در تشخیص حمله مینمودارهای فوق گواه تاثیر ویژگی

 که در شکل زیر فراوانی آن آمده است، تاثیر کمی در تشخیص حمله دارند.

 
 فراواني حملات به نسبت نوع مرورگر - 4شکل 

باشد، یک تعادل نسبی در  در نمودار زیر ترسیم شده است. همانطور که مشخص می  یبریحملات سا  عینمودار توز

 های حمله وجود دارد.های سالم و نمونهمجموعه دادگان بین نمونه
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 های سالم و حمله تعداد نمونه – 5شکل 

 .  دهدیم  شیرا نما یبریحملات سا صیتشخ مجموعه دادگانمختلف  یهایژگیو نیب یهمبستگ زانیم ذیلنمودار 

 
 های سالم و حمله تعداد نمونه – 6شکل 

 نمود: لیتحل توان از این نمودار را میچند نکته 
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 ( attack_detected) هدف   ریارتباط با متغ (1

• failed_logins    تعداد    شیکه افزا  دهد ینشان م  ن یرا با وقوع حمله دارد. ا  یهمبستگ  نیشتری ب  0.36با مقدار

 . دهدیم شیناموفق احتمال وقوع حمله را افزا یورودها

• login_attempts    یهاتلاش  ریتأث  یدهندهارتباط متوسط با حملات است، که نشان   یدارا   زین  0.28با مقدار  

 حمله است. صیورود مشکوک بر تشخ

• ip_reputation_score   م  0.21  یهمبستگ نشان  که  شبکهآدرساعتبار    دهد یدارد،  در    تواندیم  زین  های 

 حملات نقش داشته باشد.  ینیبشیپ 

 مستقل یرهایمتغ نیب ارتباط (2

به    تواندیها است و م آن   یاستقلال نسب  یدهندهندارند، که نشان  گریکد یبا    یکینزد  یهمبستگ  هایژگیو  اکثر •

 دقت مدل کمک کند.  شیافزا

  نیا  دهد یبه صفر است، که نشان م  کینزد  ها ویژگی  ریو سا  network_packet_size  ن یب  یهمبستگ  مقدار •

 ندارد.  ها ویژگی  ریبا سا ی ارتباط خاص یژگیو

 :یریگجه ینت •

  ر یتأث  نیشتریب  آدرس شبکهاعتبار    ازیورودها، و امتهای  تلاشورود ناموفق، تعداد    یهاتعداد تلاش  یهایژگیو •

پ  در  ا  ی نیبشیرا  از  دارند.  ا  نیحملات  کل  توانندیم  هایژگ یو  نیرو،  بهبود مدل  ی دینقش    ی ریادگی   یهادر 

 داشته باشند.  یبریسا داتیتهد صیتشخ یبرا نیماش

 پردازشپیش

 شده است: انجامبر روی مجموعه دادگان  ریها، مراحل زبهبود عملکرد مدل یبرا

 ناموجود ریمقاد ی نیگزیو جا یبررس  شامل گمشده  یهاداده تیریمد

 های نوع مرورگر، الگوریتم رمزنگاری و... شامل ویژگی  یبه عدد  یمتن یهایژگ یو لیتبد

 . اه مدلها به منظور بهبود عملکرد ویژگی اسیمق شامل یسازو نرمال یاستانداردساز

 هابندی دادهتقسیم

 . شدند  استفاده تست برای %20 و آموزش برای( هاداده 80% 

 های مورد استفاده مدل

 های زیر به منظور آموزش مجموعه دادگان مورد استفاده قرار گرفتند:مدل

 12رگرسیون لجستیک  •
• SVM 

 13درخت تصمیم  •

• KNN 
• XGBoost 

 14جنگل تصادفی  •

 اند. انتخاب شده 15بندهای مذکور از نوع طبقهباشد، مولبندی شده میبا توجه به اینکه برچسب دادگان کلاس

 ي ابیارز  ی ارهایمع

 .شده استاستفاده ریز یارهایها، از مع عملکرد مدل سهیمقا یبرا

 
12 Logistic regression 
13 Decision Tree 
14 Random Forest 
15 Classifier 
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 مدل  حیصح یهاینیبشیپ  زانی: م16دقت •

 شده ینیبشیکل موارد مثبت پبه شده ینیبشی: نسبت موارد مثبت درست پ 17صحت  •

 ی کل موارد مثبت واقعبه شده ینیبشی: نسبت موارد مثبت درست پ 18ی فراخوان •

• F1-Scoreسنجش تعادل مدل  یبرا یصحت و فراخوان کیهارمون نیانگی: م 

 ی دو کلاس مثبت و منف کیمدل در تفک یی توانا زانی: م19یمنحن ریمساحت ز •

 نتایج 

 ک یلجست  ونیرگرسالف( 

 است. ترنییپا Random Forestو  XGBoostمثل   ییهاآن نسبت به مدل 20دقت •

 تر شرفتهیپ   ی هانسبت به مدل  یکمتر  کیمدل قدرت تفک  نیکه ا  دهد ینشان م   0.80برابر    AUC  مقدار •

 دارد.

 است. اد یمدل نسبتاً ز نیمثبت در ا یهانمونه یبندطبقه  یخطا  ،ی ختگیردرهم س یاساس ماتر بر •

ا  ییآنجا  از • مدل  نیکه  به  نسبت  براساده  XGBoostمانند    تردهیچیپ   یهامدل  است،  مجموعه   یتر 

 .ندارد یانهیعملکرد به ،یرخطیغ  ی الگوها یدارا ای  دهیچیپ   یهاداده

  

 SVMب( 

 باشد. می  0.88 این مدل دقت •

 باشد. می 0.88برابر   AUCمقدار •

 ص ی تشخ  یمثبت را به اشتباه منف  ینمونه  یکم  اریمدل تعداد بس  نیا  ،ی ختگیردرهم  سیبر اساس ماتر •

 . است یعملکرد متعادل  یدارا گرید  یهاداده است، اما نسبت به مدل

 

 
16 Accuracy 
17 Precision 
18 Recall 
19 AUC-ROC 
20 Accuracy 
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 ج( درخت تصمیم

 باشد. می  0.82این مدل  دقت •

 باشد. می 0.88برابر   AUCمقدار •

دارد، اما    KNNنسبت به    یکمتر  یدارد و خطا  ی عملکرد خوب  KNNو    SVMنسبت به    میدرخت تصم •

 باشد.  ریپذمیکمتر تعم دی جد یهاممکن است در برابر داده

 

 
 

 KNNد( 

 باشد. می  0.80این مدل  دقت •

 باشد. می 0.83برابر   AUCمقدار •

به مدل  نیا • نسبت  و خطا  یترفیعملکرد ضع  تردهیچیپ   ی هامدل  است   صیدر تشخ  یشتریب  یداشته 

 .مثبت دارد  یهانمونه 
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 XGBoostو( 

 باشد. می  0.90این مدل  دقت •

 باشد. می 0.89برابر   AUCمقدار •

ب  نیبهتر • در  را  امدل   نیعملکرد  است.  داشته  تعم  نیها  قدرت  د  یبالاتر  یریپذمیمدل  به   گر ینسبت 

 . دهدیرا نشان م  ینییپا  اریاشتباه بس صیها دارد و نرخ تشخمدل

 
 

 ه( جنگل تصادفی 

 باشد. می  0.89این مدل  دقت •

 باشد. می 0.88برابر   AUCمقدار •

ب  نیبهتر • در  را  امدل   نیعملکرد  است.  داشته  تعم  نیها  قدرت  د  یبالاتر  یریپذمیمدل  به   گر ینسبت 

 . دهدیرا نشان م  ینییپا  اریاشتباه بس صیها دارد و نرخ تشخمدل
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 ها به صورت تجمیعی در جدول ذیل آمده است.مقایسه تمامی مدل

 Accuracy Precision Recall F1 Score معیار  مدل/ 
ROC 

AUC 

 0.8003 0.7022 0.6617 0.7480 0.7453 ک یلجست ونیرگرس

SVM 0.8805 0.9623 0.7667 0.8535 0.8863 

 0.8820 0.8094 0.8187 0.8002 0.8249 درخت تصمیم 

KNN 0.8056 0.8755 0.6709 0.7580 0.8372 

XGBoost 0.9005 0.9700 0.7829 0.8665 0.8963 

 0.8863 0.8722 0.7760 0.9956 0.8968 جنگل تصادفي 

 بندیجمع

شده داشته   یبررس  یهامدل  انیعملکرد را در م  نیبهتر  دقت  0.90  مقدار  نیشتریبا ب  XGBoostمدل   •

 است.

تصادف  مدل • نRandom Forest)  یجنگل  قابل  زی(  م  ی قبولعملکرد  و  جابه  تواندیداشته   ن یگزیعنوان 

 در نظر گرفته شود. XGBoost یمناسب برا

قدرتمند   تردهیچیپ   یهادارند اما به اندازه مدل  یعملکرد مناسب  SVMو    KNNتر مانند  ساده  یهامدل •

 .ستندین

  ی مدل برا  نیترنه یداشته اما همچنان به  یعملکرد بهتر  میو درخت تصم   KNNنسبت به    SVM  مدل •

 .ستیاستفاده ن

  یتعادل خوب  رایز  شوند،یم  شنهادیپ   Random Forestو    XGBoost  یهامدل  دادگان این مساله  یبرا •

 دارند.  یعملکرد بهتر  زین د یجد یهااشتباه دارند و در برابر داده صیدقت و نرخ تشخ نیب

بالاترین دقت مربوط به مدل جنگل تصادفی با مقدار    Kaggleهای به عمل آمده در وب سایت  با توجه به بررسی

 افزایش داده است. 0.90دقت را به  XGBoostباشد، که مدل ارائه شده پیشنهادی یعنی می 0.89

 منابع 

ا  مجموعه دادگان    ر ی ز  نکیل  قیاز طر  یبریسا  تینفوذ امن  صیتشخمقاله مربوط به    نیمورداستفاده در 
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