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 چکیده 

های صنعتی، امنیت  های مختلفی مانند خودروهای خودران، پهپادها و رباتهای خودمختار در حوزه گسترش روزافزون سیستم  با

ها را در ها آنای این سیستمبا این حال، تعاملات پیچیده و ارتباطات شبکه ای یافته است.سابقهها اهمیت بیسایبری این سیستم

 .ای قرار داده استمعرض تهدیدات سایبری فزاینده

های مصنوعی، شناسایی تهدیدات، و مدیریت  با توانایی تولید داده،1(GenAI) هوش مصنوعی، به ویژه هوش مصنوعی مولد

از سوی دیگر، فناوری بلاکچین به دلیل ساختار غیرمتمرکز و   دهدها ارائه میتطبیقی، ابزار قدرتمندی برای مقابله با این چالش

های خودمختار است. این مقاله با بررسی نقش دو  ها و ارتباطات در سیستمآل برای تأمین امنیت دادهتغییرناپذیر خود، مکملی ایده

های پیچیده  های امنیتی برای مقابله با چالشحل و بلاکچین، به دنبال ارائه راه (AI)2 فناوری نوظهور، یعنی هوش مصنوعی

 .موجود است

 

 :امنیت،هوش مصنوعی،سیستم های خودمختار کلمات کلیدی

 

 

1  Generative AI (GenAI)    
2 Artificial intelligence  (AI)       
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 مقدمه .

اند.  ای پیدا کرده خدمات عمومی کاربردهای گسترده ونقل، نظارت، تولید و  ها از جمله حمل های خودمختار امروزه در بسیاری از زمینه سیستم

ای، قادر به انجام وظایف  های پیشرفته، یادگیری ماشین و ارتباطات شبکه ای از سنسورها، الگوریتمها با استفاده از ترکیب پیچیده این سیستم

های هوشمند نظارتی، از  های جراحی، و سیستمطور خودکار و بدون نیاز به دخالت انسانی هستند. به عنوان مثال، خودروهای خودران، ربات به

وری، ایمنی و  طور قابل توجهی بهره های تکنولوژیکی به های خودمختار در دنیای مدرن هستند. این پیشرفت جمله کاربردهای رایج سیستم

 .اندها را ارتقا داده کیفیت زندگی انسان 

های  ها است. سیستم رو هستند، امنیت سایبری این سیستمهای خودمختار با آن روبه های اصلی که سیستمبا این حال، یکی از چالش 

توانند از  های پیچیده و متغیر، به شدت در معرض تهدیدات سایبری قرار دارند. این تهدیدات میخودمختار، به دلیل تعامل گسترده با محیط

تر مبتنی بر هوش مصنوعی خصمانه متغیر  تا حملات پیچیده  (DoS)1 های جعلی و حملات انکار سرویسحملات ساده مانند تزریق داده 

ها شده و عملکرد آنها را به خطر  های این سیستم گیریتوانند باعث اختلال در تصمیمهای جعلی میباشند. به عنوان مثال، حملات تزریق داده

های خودمختار را کاهش دهند.  های ارتباطی شده و کارایی سیستمممکن است موجب اختلال در شبکه  DoS ملاتبیندازند. از سوی دیگر، ح

 .های خودمختار را فریب داده و به آنها آسیب وارد کندتواند سیستم علاوه بر این، استفاده از هوش مصنوعی در برخی حملات می 

روزی نیاز دارند تا بتوانند تصمیمات صحیحی اتخاذ های دقیق و به ها به دادهکند که آنویژه از آن جهت اهمیت پیدا می ها بهامنیت این سیستم 

ها قرار دارند، باید بتوانند بدون هیچ گونه خطا یا نقصی عمل کنند. به های پیچیده یادگیری ماشین که در قلب این سیستمکنند. الگوریتم 

ناپذیری از جمله خسارات مالی و  تواند منجر به پیامدهای جبران ها میهمین دلیل، هر گونه نقص یا آسیب در هر یک از اجزای این سیستم 

 .جانی شود

های خودمختار  طور چشمگیری به بهبود امنیت سیستمتوانند بههای نوینی نظیر هوش مصنوعی مولد و بلاکچین می در این راستا، فناوری 

تواند برای شناسایی  سازی سناریوهای مختلف، میهای مصنوعی و شبیه کمک کنند. هوش مصنوعی مولد به دلیل توانایی خود در تولید داده 

سازی حملات مختلف،  دهد که با شبیههای خودمختار این امکان را می کار گرفته شود. این توانایی به سیستمتهدیدات و حملات سایبری به 

ها،  ها را بهبود دهند. علاوه بر این، بلاکچین به عنوان یک فناوری برای تأمین امنیت و شفافیت داده نقاط ضعف خود را شناسایی کرده و آن

ها و تصمیمات کمک کند. استفاده از بلاکچین  ها و نیز اعتبارسنجی تراکنش های مورد استفاده در این سیستم حفاظت از داده   تواند در زمینهمی

 .های خودمختار موجب ایجاد یک شبکه امن، مقاوم در برابر تغییرات غیرمجاز و قابل اعتماد خواهد شددر سیستم

های خودمختار پرداخته و  های مختلف مقابله با تهدیدات سایبری در سیستمها، این مقاله به بررسی روش ها و فرصت با توجه به این چالش 

های نوین، نظیر هوش  ها ارائه دهد. در این مسیر، به تحلیل نقش فناوری ای را برای بهبود امنیت این سیستمتلاش دارد تا راهبردهای نوآورانه 

سازی این راهکارها خواهیم پرداخت. هدف نهایی  های موجود در پیاده ها و محدودیت مصنوعی مولد و بلاکچین، و همچنین بررسی چالش 

 .های خودمختار است های عملی و مؤثر برای مقابله با تهدیدات سایبری و افزایش قابلیت اطمینان و امنیت در سیستمحلمقاله، شناسایی راه 

 

1  Disk Operating System (DOS) 
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 ها های خودمختار و اهمیت امنیت آنسیستم.2

 1های خودمختارها و عملکرد سیستم ویژگی . 1- 2

                         ها در  گیری مستقل هستند. این سیستمهای تصمیمهای خودمختار شامل ترکیبی از سنسورها، واحدهای پردازش داده و ماژول سیستم    

 .های بهداشتی کاربرد دارند های صنعتی و سیستمهای مختلفی مانند خودروهای خودران، پهپادهای نظارتی، رباتحوزه 

 :های کلیدی ویژگی

 .ها و حسگرهای حرارتی برای درک محیط، دوربین 2LIDARاستفاده از سنسورهای پیشرفته مانند: هاآوری داده جمع •

 .های هوش مصنوعی و یادگیری ماشین ها با استفاده از الگوریتمتحلیل داده  :پردازش اطلاعات  •

 .شده بدون نیاز به دخالت انسانی های انجام اقدام بر اساس تحلیل :گیری مستقلتصمیم  •

 :هامثال 

 .گیری در لحظهمدیریت ترافیک و تصمیم :خودروهای خودران  •

 .های پیچیده در مناطق خطرناکانجام مأموریت  :پهپادهای نظامی  •

 .خودکارسازی فرآیندهای تولید با دقت بالا :های صنعتیربات  •

 های خودمختار تهدیدات امنیتی سیستم  . 2- 2

 :ها، در معرض تهدیدات زیر قرار دارندها و الگوریتمهای خودمختار به دلیل وابستگی شدید به داده سیستم

 . حملات سایبری الف

  GPS.مثل توانند عملکرد سیستم را مختل کنندهای حسگرها میمهاجمان با دستکاری داده  :های جعلیتزریق داده  •

 .برای متوقف کردن عملکرد آنارسال حجم زیادی از داده به سیستم   :(DoS) حملات انکار سرویس  •

 .یابنداطلاعات در حین انتقال ربوده شده و تغییر می:MIMT 3حملات  •

 .گیری سیستمها برای ایجاد خطا در تصمیمتغییر ورودی  :هاحملات خصمانه به الگوریتم  •

 مشکلات ایمنی و حریم خصوصی   ب. 

 .های حساس کاربران افشای داده  •

 .شده توسط سیستمتصمیمات گرفتهعدم اطمینان از صحت   •
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1Autonomous systems 
2Light detection and ranging lidar)LIDAR) 
3Man-in-the-Middle   )MIMT) 

 1 (ROS). ضعف درج 

 .های انتقالی را مشاهده و سرقت کنندتوانند داده مهاجمان می  :نشدن ترافیک شبکهرمزنگاری  •

 .های مخرب برای شناسایی فعالیت بررسی نکردن یکپارچگی :هاداده مشکل در تأیید اعتبار  •

 .دهدهای مخرب میهای ارتباطی به مهاجمان امکان تزریق داده بودن گره ناشناس  :پذیری در ساختار گراف آسیب  •

 (AI) هوش مصنوعی.  3- 2

ای مانند یادگیری،  توانند رفتارهای هوشمندانه پردازد که میمیهایی  ای از علوم کامپیوتر است که به توسعه سیستمهوش مصنوعی شاخه 

 .سازی کنندگیری را شبیهاستدلال و تصمیم

 هوش مصنوعی مولد.  4- 2

انگیز  های شگفت ای نوظهور در آسمان فناوری، با تواناییبه عنوان ستاره یکی از زیرشاخه های  هوش مصنوعی است و  هوش مصنوعی مولد

سازی سناریوهای  های مصنوعی و شبیهای برای مقابله با این تهدیدات به ارمغان آورده است. این فناوری، با خلق داده خود، امیدهای تازه 

 .های خودمختار گشوده استهای جدیدی برای تقویت امنیت سیستمپیچیده، افق 

شده تجربه و  سازی ها را در دنیایی شبیهتصور کنید که بتوانیم پیش از وقوع حملات سایبری واقعی، آن  :های مصنوعیتولید داده •

سازی حملات، به شناسایی نقاط ضعف سیستم کمک کند و با شبیهتحلیل کنیم. هوش مصنوعی مولد چنین امکانی را فراهم می 

 .کندمی

های یادگیری ماشین را توانمندتر کرده و قدرت  های متنوع، مدل تواند با ایجاد داده این فناوری می  :های دفاعی تقویت الگوریتم  •

 .ها را در شناسایی تهدیدات پنهان افزایش دهدآن

های خودمختار را  ها و رفتارهای سیستمهوش مصنوعی مولد مانند یک کارآگاه دیجیتال، به دقت داده  :شناسایی الگوهای پنهان  •

 .ها را پیش از آنکه به فاجعه تبدیل شوند، کشف کندکند تا ناهنجاری تحلیل می

 های خودمختارهای پیشرفته مانند هوش مصنوعی مولد در امنیت سیستمنقش فناوری.  5- 2

 :سازی حملات سایبریشبیه .1

سازی کنند، از جمله حملات تزریق داده، انکار  توانند سناریوهای حمله را شبیههایی مشابه با هوش مصنوعی مولد می فناوری 

های خودمختار کمک  سازی سیستم های مقاوم ها به توسعه روش سازی های کنترلی. این شبیه، یا دستکاری فرمان(DoS) سرویس

 .کنندمی
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 :شخیص و پیشگیری از تهدیدات  .2

توانند الگوهای غیرعادی را  شده توسط سنسورها، می آوری های جمع های مبتنی بر هوش مصنوعی مولد با تحلیل دادهسیستم

 .قبل از وقوع یک حمله سایبری یا اختلال، هشدارهای لازم صادر شود شود که  شناسایی کنند. این قابلیت باعث می

 

1Robot Operating System(ROS) 

 :های یادگیری ماشین افزایش استحکام مدل  .3

های یادگیری ماشین است.  های واقعی برای آموزش مدل های خودمختار، کمبود داده های اصلی در امنیت سیستمیکی از چالش 

 .کندهای تشخیص تهدید کمک میهای مصنوعی با کیفیت بالا تولید کند که به بهبود دقت مدل تواند داده مولد می هوش مصنوعی  

 :بازسازی و تقویت پس از حمله  .4

ها  ها و بازیابی سیستمتوانند برای بازسازی داده هایی مشابه با هوش مصنوعی مولد میدر صورت وقوع حمله یا اختلال، فناوری 

 .اند، بسیار مفید است های خودمختار دچار خرابی بحرانی شده استفاده شوند. این قابلیت به ویژه در مواقعی که سیستم

 :های مکمل مانند بلاکچینترکیب با فناوری  .5

بهبود  های خودمختار را  ها و ثبت رویدادها، امنیت سیستم ای شفاف و غیرقابل تغییر برای ذخیره داده بلاکچین با ایجاد زنجیره 

 .ها کمک کندها و تقویت امنیت آن تواند به تحلیل تهدیدهای مرتبط با این شبکه بخشد. هوش مصنوعی مولد می می

 دلایل مهم بودن این فناوری ها برای سیستم های خودمختار.  2-6

های خودمختار مانند خودروهای هوشمند و پهپادها دائماً با محیط در ارتباط هستند و این  سیستم :تعامل دائمی با محیط پویا  •

های پیشرفته مانند هوش مصنوعی مولد، با ارائه ابزارهای  پذیر باشند. فناوری شود در برابر حملات سایبری آسیب تعامل باعث می 

 .دهندبینی، این نقاط ضعف را کاهش می تحلیل و پیش

گیری در زمان واقعی دارند.  های خودمختار برای عملکرد صحیح نیاز به تصمیمسیستم  :Real-Time گیری بلادرنگتصمیم  •

 .های سریع کمک کندحلتواند به شناسایی تهدیدات در لحظه و ارائه راه های تولیدکننده هوشمند، میاستفاده از مدل 

ها و  های جذاب هوش مصنوعی مولد، توانایی تولید داده یکی از ویژگی  :پذیری بالا در مقابله با حملات ناشناختهانعطاف  •

بینی تهدیدات آینده و آمادگی در برابر  کنند. این موضوع به پیش شده عمل می سناریوهایی است که حتی فراتر از حملات شناخته 

 .کندها کمک میآن

 در امنیت سایبری  هوش مصنوعی مولد کاربردهای.  7- 2

 هاهای مصنوعی برای آموزش سیستم تولید داده .1

های واقعی تولید کند که برای آموزش  های مشابه دادههای مصنوعی با ویژگی داده قادر است   هوش مصنوعی مولد   •

های  ای باشند که در دادهتوانند شامل سناریوهای پیچیده ها میهای یادگیری ماشین بسیار حیاتی هستند. این دادهمدل 

 .شوندواقعی کمتر مشاهده می 



 

6 
 

 .سازی شرایط نامطلوب ترافیکی برای خودروهای خودرانشبیه  :مثال کاربردی •

 

 

 

 

 سازی تهدیدات سایبری شبیه .2

های جعلی را  توانند حملات سایبری مانند حملات انکار سرویس یا تزریق داده می 1 (GANs)های مولد تخاصمیشبکه  •

 .ها کمک کنند تا در برابر این تهدیدات آمادگی بیشتری داشته باشندسازی کرده و به سیستمشبیه

 .های بانکی در برابر حملات فیشینگهای جعلی برای آزمودن مقاومت سیستم تولید داده  :کاربردیمثال   •

 بینی تهدیدات تشخیص و پیش  .3

• GenAI  بینی کندتواند رفتارهای غیرعادی و حملات سایبری را شناسایی و پیش های شبکه، میبا تحلیل بلادرنگ داده. 

 .های خودمختار تشخیص الگوهای رفتاری غیرعادی در سیستم (Deep Learning) :های یادگیری عمیق الگوریتم                

 .های ورودی سیستمبینی حملات سایبری از طریق تحلیل دادهپیش  (Neural Networks) :های عصبیشبکه                

 .(LLMs) های زبانی بزرگهای فیشینگ با استفاده از مدل شناسایی ایمیل :مثال کاربردی •

 بهبود بازیابی پس از حمله  .4

• GenAI  سرعت به حالت عادی بازگرداندها را بهرفته را بازسازی کرده و سیستم های ازدست تواند داده می. 

 .افزاری بازیابی اطلاعات در صورت وقوع حملات باج  :مثال کاربردی •

 تحلیل رفتارهای غیرعادی در شبکه  .5

• GenAI  تواند تهدیدات ناشناخته را کشف کند با شناسایی الگوهای غیرمعمول در ترافیک شبکه، می. 

 .بررسی کند (Real-time) های خودمختار را در زمان واقعیتواند رفتار سیستمهوش مصنوعی می              

های سنسورها در خودروهای خودران  ناهنجاری ، شناسایی  با تحلیل رفتار کاربران در زمان واقعی DDoS پیشگیری از حملات  :مثال کاربردی

 .برای جلوگیری از خطای عملکرد 

 های رباتیک تشخیص ناهنجاری در پهپادها و سیستم.  3

 .کننده ضروری استبینیهای سنسور پهپاد برای شناسایی شرایط غیرعادی، جهت افزایش قابلیت اطمینان و نگهداری پیش بهبود تحلیل داده

های  کنند. با توجه به کمبود داده در تشخیص و جداسازی خطاها مؤثر هستند و نشانگرهای اولیه مشکلات را شناسایی می VAE 2هایشبکه 
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های یادگیری ماشین  های مصنوعی برای آموزش مدل در تولید داده  (GAN) های مولد متخاصم مربوط به شرایط نادر )مانند خطاها(، شبکه 

 .نقش کلیدی دارند

 

 

 

Generative Adversarial Networks(GANs) 1 

2  Variational Autoencoder(VAE) 

های مصنوعی با کیفیت بالا  ، داده RoBiGAN و  MSGAN بهبودیافته مانند GAN های استفاده از مدل  :های ترکیبیروش •

 .دهندهای سنسوری بهبود می ها را در دادهتولید کرده و تشخیص ناهنجاری 

با یادگیری ماشین سنتی برای شناسایی الگوهای غیرمعمول و سازگاری با تغییرات پویا، از جمله   VAE ترکیب  :تحلیل پیشرفته  •

 .های نظارتی شده است، باعث افزایش دقت و استحکام سیستم GenDeX هایی مانندتکنیک

اند که برای  زمانی ارائه داده-های فضاییویژگی ها بر اساس  بندی جدیدی از ناهنجاری ها طبقهپژوهش  :هابندی ناهنجاری دسته •

 .های رباتیک خودمختار اهمیت دارد بهبود شناسایی در مأموریت 

 

رود. بلاکچین با ارائه  مولد با فناوری بلاکچین، ترکیبی قدرتمند و انقلابی به شمار میو هوش مصنوعی  همچنین، ترکیب هوش مصنوعی  

تواند  دهد. در کنار آن، هوش مصنوعی مولد می ها، امنیت را به سطحی فراتر ارتقا می زیرساختی شفاف و تغییرناپذیر برای ذخیره و تبادل داده 

                                                                                                    .های خودمختار بیفزاید های جدیدی از اطمینان را به سیستمسازی حملات و تقویت سازوکارهای امنیتی بلاکچین بپردازد و لایهبه شبیه

 بلاکچین .  4

 .کندصورت امن و شفاف ثبت می ها را به شده و تغییرناپذیر است که تراکنشبلاکچین یک دفتر کل توزیع

 کاربردها در امنیت سایبری 

 .هاجلوگیری از تغییر داده :هاسازی امن داده ذخیره  •

 .صورت غیرمتمرکزاحراز هویت کاربران به :هویت مدیریت   •

 .ردیابی تمامی تغییرات در سیستم :هاشفافیت تراکنش  •

 های خودمختار نقش بلاکچین در امنیت سیستم.  1- 4

 هاسازی امن و تغییرناپذیر دادهذخیره .1
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شده، از تغییر و حذف غیرمجاز اطلاعات جلوگیری  رمزنگاری های  ها در بلوک بلاکچین با ذخیره داده  :هاتغییرناپذیری داده  •

 .کندمی

راحتی  توان تغییرات مشکوک را به هر تراکنش در بلاکچین ثبت و قابل ردیابی است؛ بنابراین، می :ردیابی و شفافیت •

 .شناسایی کرد

شود و از دستکاری آن توسط  در خودروهای خودران، اطلاعات حسگرها و مسیرها در بلاکچین ذخیره می :مثال کاربردی •

 .شود مهاجمان جلوگیری می

 

 

 

 های انتقالیامنیت ارتباطات و داده  .2

های خودمختار )مانند خودروها و پهپادها( با استفاده از رمزنگاری  های انتقالی در سیستمداده  :رمزنگاری پیشرفته •

 .شوند بلاکچین محافظت می 

های جعلی کمک و تزریق داده  (MIMT)مردمیانیبلاکچین به جلوگیری از حملات   :مقاومت در برابر حملات سایبری  •

 .کندمی

های جعلی جلوگیری کرده و هماهنگی بین پهپادها  های کنترل ترافیک پهپادها، بلاکچین از ارسال داده در سیستم  :مثال  •

 .کندرا ایمن می

 احراز هویت و کنترل دسترسی غیرمتمرکز  .3

های متصل به سیستم را احراز  شده، هویت کاربران و دستگاه بلاکچین با استفاده از کلیدهای رمزنگاری  :مدیریت هویت دیجیتال  •

 .کندمی

 .ها دسترسی داشته باشند توانند به سیستمهای مجاز می تنها افراد یا دستگاه  :کنترل دسترسی ایمن  •

 .پذیر استهای کنترلی تنها برای کاربران مجاز از طریق بلاکچین امکان های صنعتی، دسترسی به شبکهدر ربات  :مثال  •

 های چندعاملی بهبود یکپارچگی و اعتماد در سیستم .4

طور  ها به، داده (Connected Vehicles) های خودمختار مانند خودروهای متصلدر سیستم :هاتوزیع غیرمتمرکز داده  •

 .شوند غیرمتمرکز بین چندین گره توزیع می

 عدم وابستگی به یک سرور مرکزی، خطر حملات به نقاط واحد  :هاواسطه کاهش خطای انسانی و حذف   •

(Single Point of Failure)دهدرا کاهش می. 

شکل امن در  ونقل و تحویل کالاها بههای مربوط به حمل های خودمختار، داده در زنجیره تأمین هوشمند با استفاده از ربات  :مثال  •

 .شوند بلاکچین ثبت می
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 مدیریت قراردادهای هوشمند  .5

 .کندبلاکچین از قراردادهای هوشمند برای اجرای خودکار فرآیندها بدون نیاز به دخالت انسانی استفاده می  :قراردادهای هوشمند  •

 .دهندبررسی و تغییرناپذیر هستند و احتمال تقلب را کاهش می این قراردادها قابل :پیشگیری از تقلب •

 .دهندشکل خودکار و ایمن تخصیص میدر پهپادهای خودمختار، قراردادهای هوشمند وظایف پروازی را به  :مثال  •

 

 

 

 

 های خودمختار چین و هوش مصنوعی در امنیت سیستمادغام بلاک.  2- 4

هایی ایمن،  زیرساخت های خودمختار، رویکردی نوآورانه برای ایجاد  ویژه در امنیت سیستم، به (AI) چین با هوش مصنوعیادغام فناوری بلاک 

های صنعتی، به دلیل وابستگی شدید به  های خودمختار مانند پهپادها، خودروهای بدون سرنشین و ربات دهد. سیستمشفاف و کارآمد ارائه می 

ها در برابر حملات  تنها از این سیستمتواند نهپذیرند. ترکیب این دو فناوری می گیری خودکار، در برابر تهدیدات امنیتی آسیب ها و تصمیمداده 

 .بینی و مدیریت بحران را نیز بهبود بخشدمحافظت کند، بلکه قابلیت پیش 

 چینهای خودمختار با ادغام کلی هوش مصنوعی و بلاکامنیت سیستم  .1

های خودمختار  ها و فرآیندها در سیستمکند تا امنیت داده های مختلف هوش مصنوعی ترکیب میچین را با شاخه های بلاک این ادغام، قابلیت 

 :کاربردهای کلیدی عبارتند از .تضمین شود

 :های حسگرهاثبت غیرقابل تغییر داده  •

ها  کند. این ویژگی از دستکاری داده شده ذخیره میصورت توزیع های خودمختار را به های حسگرهای سیستمچین داده بلاک 

 .کندمیگیری را تضمین  جلوگیری کرده و شفافیت در تصمیم

 :تشخیص و پاسخ به تهدیدات سایبری •

چین به مستندسازی تغییرات مشکوک در  شده شناسایی کند و بلاکهای ثبتتواند الگوهای مشکوک را در داده هوش مصنوعی می 

 .دهندکند. این دو فناوری با همکاری، سرعت و دقت در مقابله با تهدیدات را افزایش میسیستم کمک می

 :های خودمختار ها بین سیستمگذاری ایمن داده اشتراک  •

کند. این قابلیت  ها فراهم می گذاری داده چین بستری امن برای اشتراک های چندعاملی )مانند دسته پهپادها(، بلاک در عملیات

 .سازد ها را ممکن می همکاری بدون به خطر افتادن امنیت سیستم
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 :های خودمختار گیری سیستمردیابی رفتار و تصمیم  •

کند و امکان بررسی و بازبینی دقیق را در صورت بروز خطا فراهم  گیری سیستم را ثبت میچین تمامی فرآیندهای تصمیمبلاک 

 .سازد می

 :های کاربردی نمونه 

 .های محیطی برای اطمینان از دقت و امنیت عملیاتها و داده ردیابی و ثبت مأموریت  :پهپادهای نظامی  •

در برابر حملات سایبری و اطمینان از   GPS و LIDAR های حسگرهای محافظت از داده :خودروهای خودران  •

 .های ایمن گیریتصمیم

 .های حساس شودتواند منجر به رفتار خطرناک در محیط افزاری که میپیشگیری از دستکاری نرم  :های صنعتیربات  •

 چینهای خودمختار با ادغام هوش مصنوعی مولد و بلاکامنیت سیستم  .2

ها، و حتی کشف  سازی، بازسازی داده تواند در شبیهدلیل توانایی در تولید محتوای مصنوعی، می به  (Generative AI) هوش مصنوعی مولد 

 :های خودمختار کاربردهای متمایزی دارد چین در امنیت سیستم تهدیدات جدید به کار رود. ادغام آن با بلاک 

 :بینی تهدیداتشده برای پیشسازی های شبیه تولید داده  •

ها را برای  های آن چین این سناریوها و پاسخ سازی کند و بلاک تواند سناریوهای حمله احتمالی را شبیه هوش مصنوعی مولد می 

 .ارزیابی و بهبود امنیت سیستم ذخیره کند

 :های هوش مصنوعیتضمین اصالت مدل  •

که تغییرات یا طوری چین ثبت شوند، بهتوانند توسط بلاک های خودمختار می های هوش مصنوعی مورداستفاده در سیستممدل 

 .ها توسط عوامل مخرب قابل شناسایی باشد جایگزینی آن 

 :محافظت از محتواهای تولیدی •

چین اصالت و تمامیت  های عملیات یا تصاویر حسگرها(، بلاک های خودمختار با قابلیت تولید محتوا )مانند گزارش در سیستم

 .نمایدکند و از انتشار اطلاعات جعلی جلوگیری میهای تولیدشده را تضمین میداده 
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 :های خودمختارمدیریت چرخه عمر سیستم •

شوند. این  میچین ثبت  طور مستقیم در بلاک توانند شامل اطلاعات عملکردی باشند که بههای مولد توسط هوش مصنوعی میداده 

 .کندقابلیت ردیابی مداوم سیستم و مدیریت هوشمند نگهداری را تسهیل می 

 :های کاربردینمونه 

 .های جعلی برای فریب مهاجمان و جلوگیری از شناسایی مسیر واقعیتولید داده  :پهپادهای نظارتی •

 .های خودمختار برای آموزش بهتر در مواجهه با تهدیدات نادرکمک به سیستم :سازی سناریوهای بحرانیشبیه •

 .های عملیات حساستضمین صحت گزارش  :شده مدیریت محتواهای گزارش  •

 

 های خودمختارهای کلیدی در امنیت سیستمتفاوت .3

 

دهد. در  ارائه میهای خودمختار، ابزاری قدرتمند برای مقابله با تهدیدات امنیتی  ویژه در حوزه سیستمچین و هوش مصنوعی، به ادغام بلاک 

چین به  ها تمرکز دارد، ادغام هوش مصنوعی مولد با بلاک گیری ها و تصمیمچین بر امنیت داده حالی که ادغام کلی هوش مصنوعی و بلاک 

ای از امنیت و قابلیت اطمینان  های چندگانه پردازد. این دو رویکرد در کنار یکدیگر، لایهبینی و مدیریت محتواهای تولیدی می سازی، پیش شبیه

     .نمایندهای پیچیده و پویا ایفا می کنند و نقشی حیاتی در ایجاد اعتماد و کارایی در محیطهای خودمختار فراهم میرا برای سیستم 

 (Athena) آتنا.5

 چینادغام کلی هوش مصنوعی و بلاک  چین با هوش مصنوعی مولدادغام بلاک  ویژگی 

 تمرکز اصلی 
 های امنیتیسازی های تولیدشده و شبیه مدیریت و محافظت از داده 

 های سیستمگیری تصمیمها و  شفافیت، ایمنی داده 

 هاسازی تهدیدات و تضمین اصالت مدل بینی حملات، شبیهپیش  های حسگرها، ثبت رفتار سیستمجلوگیری از دستکاری داده  کاربرد در امنیت 

 تولیدشده ارائه سناریوهای امنیتی جدید و مدیریت بهتر محتوای   های خودمختار بهبود قابلیت ردیابی و شفافیت سیستم مزایا 

 ها های تولیدی و مدیریت پیچیدگی مدل مقابله با جعل داده  پذیری های بالا و محدودیت مقیاس هزینه هاچالش
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سریع طراحی شده است. آتنا  یک مفهوم در حوزه امنیت سایبری خودمختار است که برای مدیریت و مقابله با تهدیدات سایبری پیچیده و   

دهی، و بازیابی سریع از حملات  های هوش مصنوعی و یادگیری ماشین برای شناسایی، پاسخعنوان یک چارچوب امنیتی جامع، از تکنیکبه

 .کند با کاهش نیاز به دخالت انسانی، امنیت را به صورت بلادرنگ تضمین کندکند. این سیستم تلاش میسایبری استفاده می 

 :های کلیدی آتناویژگی.  1- 5

 :کند که شامل پنج مرحله استپیروی می  NIST آتنا از چارچوب امنیت سایبری :عملکردهای امنیتی یکپارچه .1

 .شناسایی نقاط ضعف و تهدیدات بالقوه  (Identify): شناسایی •

 .ها اجرای اقدامات پیشگیرانه برای کاهش ریسک (Protect) :محافظت •

 .های سایبری به صورت بلادرنگشناسایی حملات و ناهنجاری   (Detect): تشخیص •

 .اجرای اقدامات فوری برای کاهش اثرات حملات  (Respond): پاسخ •

 .بازگرداندن سیستم به حالت عادی با حداقل اختلال  (Recover): بازیابی •

 :گیری و یادگیری مداوم جهت .2

کند. این یادگیری مداوم  آوری می موردنظر را بررسی کرده و دانش لازم برای شناسایی و مقابله با تهدیدات را جمع  IT آتنا محیط

 .روزرسانی پایگاه دانش سیستم استشامل شناسایی الگوهای تهدید جدید و به

 :کنترل خودمختار با تعامل انسانی  .3

دهد، همچنان امکان کنترل انسانی معنادار وجود دارد تا از  طور خودکار عملیات امنیتی را انجام می در حالی که آتنا به

 .های نادرست جلوگیری شود گیریتصمیم

 :های پیشرفته استفاده از الگوریتم  .4

 .هابرای شناسایی رفتارهای غیرمعمول در شبکه :های تشخیص ناهنجاری الگوریتم  •

 .های سیستمیبینی تهدیدات و نقص برای پیش  :بینیهای پیش مدل •

 .برای مدیریت امنیت و اجرای اقدامات بلادرنگ  :قراردادهای هوشمند مبتنی بر بلاکچین •

 

 

 :کاربرد آتنانمونه.  2- 5

 :افزاری مواجه شودفرض کنید سازمانی با یک حمله باج 
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 .کندهای چندمنبعی را تحلیل میکند و داده سرعت تهدید را شناسایی می آتنا به .1

 .کند )مانند مسدود کردن دسترسی مهاجم(اجرا میهای موجود انتخاب و  بهترین اقدام پاسخ را از میان گزینه  .2

 .کند، بدون اینکه کاربران نهایی متوجه شوندگرداند و امنیت را بازسازی می ها را به وضعیت عادی بازمی سیستم .3

 :مزایای آتنا 

 .سرعت بالا در شناسایی و پاسخ به تهدیدات  •

 .کاهش وابستگی به دخالت انسانی •

 .هاآوری سایبری سیستمافزایش تاب  •

 .بهبود مدیریت منابع امنیتی  •

توانند  های نوین می دهد چگونه هوش مصنوعی و فناوری های امنیت سایبری خودمختار است که نشان میآتنا یک نمونه پیشرفته از سیستم

 امنیت دیجیتال را متحول کنند

 هاچالش 6.

پذیری  های امنیت سایبری برای افزایش امنیت، ایمنی و انعطاف ها در سیستمفناوری ، ادغام این  GenAI های سریع دربا وجود پیشرفت 

متمرکز   ML 1هایسازی توسعه الگوریتم خطر و بهینههای قابل توجهی را به همراه دارد. استقرارهای اولیه احتمالاً بر روی وظایف کمچالش 

 .های کارآمدتر و مؤثرتر شودحل خواهند شد و ممکن است منجر به راه

میلیارد دلار در خودروهای    100های قابل توجهی که از  گذاری دهد که با وجود سرمایهمشاهدات در صنعت نشان می :هزینه و محاسبات 

پیشنهاد  کنند و اغلب نیاز به مداخله انسانی دارند.  ای دست و پنجه نرم میها همچنان با موارد حاشیهرود، این سیستم خودمختار فراتر می 

ها را  های مشابهی داشته باشند و قابلیت استفاده آن ای چالش ممکن است با موارد حاشیه   GenAIهای ها و سایر فناوری LLM 2شود کهمی

  0.006حدود   GPT 3-4های عملیاتی قابل توجه است؛ به عنوان مثال، استفاده ازبرای کاربردهای حیاتی محدود کنند. علاوه بر این، هزینه

 های مبتنی بر ترانسفورمر، اجزای اساسی.LLMدلار در هر تصویر است  0.18تقریباً   کلمه هزینه دارد و تولید یک تصویر با   750دلار در هر  

GenAI کند که قادر به ادغام بلادرنگ با  ها را به سرورهای سطح بالا محدود می ، به منابع محاسباتی قابل توجهی نیاز دارند که استقرار آن

های قدرتمند را مستقیماً روی  افزاری به تدریج امکان اجرای این مدل های سخت های خودمختار هستند. با این حال، پیشرفت تمسیس

های سنتی  CPU  6ها یاGPU   5را کارآمدتر از  GenAIهایها پتانسیل اجرای مدل FPGA   4کند، وهای خودمختار فراهم میسیستم

   . دهندنشان می 

1Machine Learning(ML) 
2 Large Language Model)LLM) 
3 Generative Pre-trained Transformer )GPT( 
4 Field-Programmable Gate Array(FPGA) 
5 Graphics Processing Unit(GPU) 
6 Central Processing Unit(CPU) 

ها ممکن است  های تاریخی نیاز به تنظیم دقیق دارند و عملکرد آن داده های هوش مصنوعی معمولاً برای حفظ دقت با  مدل  :تطبیق و دقت

های خود را برای دور زدن اقدامات امنیتی تطبیق  در شرایط محیطی یا عملیاتی متغیر کاهش یابد. همچنین ممکن است مهاجمان استراتژی 
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ها استفاده کنند، برای حفظ دقت  GAN 1های مداوم مدل و رویکردهای نوآورانه مانند یادگیری آنلاین، که ممکن است از روزرسانیدهند. به

به تولید توهمات نیاز به اقدامات اضافی در کاربردهای حیاتی برای   GenAI هایها در طول زمان امیدوارکننده هستند. تمایل مدل مدل 

 .اطمینان از قابلیت اطمینان و ایمنی دارد

های خودمختار در مورد افراد و املاک  های بیشتر توسط پهپادها و سایر سیستم آوری داده جمع با   :مسائل حریم خصوصی و امنیت 

توانند حریم  یابد. انکلاوهای امنیتی، یادگیری فدرال و رمزنگاری همومورفیک می های مربوط به حریم خصوصی افزایش می خصوصی، نگرانی 

هایی شده است که به  منجر به روش  GenAI های اخیر درخصوصی را تقویت کرده و در عین حال عملکرد سیستم را حفظ کنند. پیشرفت 

ها  زمینهکند در حالی که پس های ترافیکی مرتبط تمرکز می، که بر داده 2 (ADGAN)کنند، مانند های حساس را ماسک میطور خودکار داده 

ازی حرکات انسانی بدون به خطر انداختن حریم خصوصی افراد  سهای مصنوعی را شبیهها که مجموعه داده TrajGAN 3 کند، ورا پنهان می 

های بالقوه قابل شناسایی  ها بر روی داده با این حال، خطر افشای اطلاعات شخصی همچنان وجود دارد، به ویژه زمانی که مدل .کنند  ایجاد می

 . شوندآموزش داده می 

LLMهای  ها بر روی داده کنند؛ هنگامی که این مدل ها از طریق حملات استخراج داده خطرات حریم خصوصی قابل توجهی را ایجاد می

ها را به  شوند، ممکن است به طور ناخواسته چنین اطلاعاتی را فاش کنند و در نتیجه یکپارچگی زمینه داده حساس یا محرمانه آموزش داده می 

 خطر بیندازند 

 های خودمختار برای بهبود امنیت سیستم AI ها و اقدامات احتمالی حلراه.  7

 شناسایی و پاسخ به تهدیدات امنیتی در زمان واقعی .1  

 AI امنیت سایبری مبتنی بر .2 

 گیری در شرایط بحرانی های تصمیمبهبود قابلیت  .3

 کاری های حساس و جلوگیری از دست حفاظت از داده  .4

 روزرسانی امنیتیادگیری مداوم و به  .5

 آزمایش امنیتی پیش سازی و  شبیه .6

 (Explainability) پذیریایجاد اعتماد از طریق شفافیت و توضیح .7

 .های هیبریدی استفاده از فناوری  .8

 

  

1 Generative Adversarial Network(GAN) 
2  Auto-Driving GAN (ADGAN) 
3  Trajectory Generative Adversarial Network(TrajGAN) 
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ها تر، این سیستم های پیشرفته کند. با توسعه مدلهای خودمختار ایفا می کلیدی در تضمین امنیت سیستم هوش مصنوعی نقش  

 :قادر خواهند بود

 .بینی کنندتهدیدات را پیش  .1

 .به تهدیدات به صورت پویا پاسخ دهند .2

 .ها و ساختارهای داخلی خود حفاظت کننداز داده  .3

 

 نتیجه گیری:8. 

درواقعه  .چین و رمزنگاری است ، بلاک AI های پیشرفته مانندالمللی، استانداردسازی، و ترکیب تکنیکنیازمند همکاری بین تضمین امنیت  

امنیت یک چیز کاملا نسبی است و نمیشود صد درصد آن را تضمین کرد.همیشه یک راه نفوذ برای رخنه کردن به سیستم ها وجود دارد،آینده  

گان باید بکوشند با بکار بردن رمزنگاری ها و الگوریتم های گوناگون و جدید و همچنین با بکاربردن هوش مصنوعی در کارها سطح امنیت را  

الاتر ببرند و سطح دسترسی را سخت تر کنند.اگر میخواهیم هوش مصنوعی را در کارها دخالت دهیم بهتر است به آن ها اجازه دهیم بیشتر و  ب

تم امنیتی آن ها را هم بالا ببریم تا شخص یا اشخاصی نتوانند به آن ها نفوذ کنند.هرچیزی در این دنیا  دقیق تر یادبگیرند و همچنین سیس

اطمینان کنیم اما در آخر هوش مصنوعی ساخته دست بشر است و به هرنوعی   Aiدارای ویژگی های خوب و بد است شاید نتوانیم کاملا به  

  میتواند آن را کنترل کند،خیلی مواقعه انسان قادر به انجام کارها نیست و بهتر است کار را به هوش مصنوعی بسپاریم.حتی در موضوع امنیت

واند از داده ها و شبکه های ما مراقبت کند و روز به روز قوی تر  اگر ما به خوبی به هوش مصنوعی داده های کافی و درستی داده باشیم میت

ند دنیای بهتری به ارمغان بیاورد.سیستم های خودمختار به کمک هوش مصنوعی  شود.ترکیب هوش مصنوعی با فناوری های جدید میتوا

   میتوانند روز به روز بیشتر یادبگیرند و تقویت شوند و امنیتشان با کمک هوش مصنوعی بالا تر رود.

ابزارهای حیاتی برای مقابله با تهدیدات  ها، و یادگیری تقویتی،  LLMها،  VAEها،  GAN ویژههای پیشرفته هوش مصنوعی، بهالگوریتم

کند. از  های خودمختار ایفا میهوش مصنوعی مولد نقش اساسی در بهبود امنیت و پایداری سیستم  های خودمختار هستند.سایبری در سیستم

تواند به  می  GenAIها،  سازی حملات سایبری و بازسازی دادههای امنیتی گرفته تا شبیههای مصنوعی برای آموزش و بهبود مدل تولید داده 

طور مؤثرتری از  توانند به های خودمختار میها کمک کند. با استفاده از این فناوری، سیستم آوری و امنیت سایبری این سیستمافزایش تاب 

   .تر شوندتهدیدات موجود محافظت شوند و در برابر حملات و اختلالات مقاوم 
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