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 سایبری   حملات  در مصنوعی  هوش

 
 شهلا منیعی فرد 

 دانشجوی  دکتری کامپیوتر گرایش هوش مصنوعی دانشگاه ازاد تهران 
 

 

 

 
 چکیده  

 نظری ابعاد مطالعه این. اس   داشته سایبری، امنی   جمله  از مختلف، هایحوزه  بر  توجهیقابل تأثیر  (AI)  مصنوعی  هوش سرری  پیشررت 

 اتزایش  حمله،  پیچیده  هایاسرتراتیی خودکارسرازی در  را  آن  نقش و  کندمی بررسری  را سرایبری  حملات در مصرنوعی هوش  از اسرتااده

 ماشرین، یادگیری هایالگوریتم از  اسرتااده  با.  کندمی  برجسرته اجتماعی مهندسری  پیچیده هایکمپین  اجرای و  مهاجم هایروش  اثربخشری

 دهند انجام سازگار و هدتمند بسیار حملات  و کنند عبور  تشخیص هایسیستم  از کنند،  برداریبهره  را هاپذیریآسیب توانندمی مهاجمان

 مصرنوعی، هوش بر مبتنی راهکارهای از اسرتااده  ضررورت بر مطالعه این.رودمی شرمار به  دیجیتال هایزیرسراخ  برای  جدی  تهدیدی که

  ترأکیرد   هراچرالش  این  برا  پیشرررگیرانره مقرابلره برای  مشرررارکتی،  تهردیرد  هوش  و  هرانراهنجراری  شرررنراسرررایی  کننرده،بینیپیش تحلیرل جملره از

 و  ایرشرتهبین  هایهمکاری پیشررتته،  دتاعی  هایمکانیزم  توسرعه  جمله  از  مهمی  پیوهشری مسریرهای مطالعه این این، بر  علاوه.کندمی

  حملات در مصرنوعی هوش نقش  از ترعمیق درکی  ارائه  هدف  با جام  تحلیل  این.  کندمی ترسریم  را قوی اخلاقی  هایدسرتورالعمل ایجاد

 .اس  شده انجام دیجیتال هایاکوسیستم یکپارچگی از حااظ  برای نوآورانه رویکردهای ترویج و سایبری

 

 

 هوش مصنوعی متخاصم.  ،(  AIهوش مصنوعی ) ،حملات سایبری ،( MLیادگیری ماشین ) ،تهدیدات امنیتی واژگان كلیدی:  
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 مقدمه 

 هوش.  اسر  داشرته تناوری اندازچشرم بازتعریف  در  چشرمگیری  هایپیشررت   آترین،تحول تناوری یک  عنوان به ،(AI) مصرنوعی هوش

 که  اسر  رباتیک و کامپیوتری  بینایی ،(NLP) طبیعی زبان  پردازش ،(ML) ماشرین یادگیری  مانند  متعددی  هایزیرشراخه  شرامل مصرنوعی

  حلراه یک  عنوان به مصرنوعی هوش سرایبری،  امنی   حوزه در.  کنندمی کمک پیچیده  مسرائل  حل به  تردمنحصرربه  ایشریوه  به  هرکدام

 سایبری تهدیدات به  پاسخ و  پیشگیری  شناسایی، به  قادر  که  کرده تراهم را هاییسیستم  و  ابزارها  توسعه امکان  و  اس   شرده ظاهر  محوری

 از  تراتر سرعتی  با هاداده از عظیمی حجم تحلیل و  پردازش  برای آن توانایی در  مصرنوعی  هوش قدرت  اصرلی  هسرته.هسرتند  واقعی زمان در

 شردهتعریف  پیش  از قوانین بر مبتنی هایسریسرتم و دسرتی تحلیل به  عمدتاً سرایبری  امنی  سرنتی هایروش. اسر   نهاته هاانسران  توانایی

 مصرنوعی هوش  ماشرین، یادگیری  طریق از. شروندمی  مواجه مشرکل  با مدرن تهدیدات  پیچیدگی و حجم با  مقابله در  که  هسرتند متکی

  شررناسررایی   هایسرریسررتم مثال، برای.  دهندمی نشرران  واکنش  نوظهور  تهدیدات و الگوها به که اسرر  کرده  معرتی  پویایی  هایسرریسررتم

 به  کنندهبینیپیش تحلیل  که  حالی در کنند،  شرناسرایی  شربکه یک  در را غیرعادی  رتتارهای توانندمی مصرنوعی هوش بر مبتنی ناهنجاری

هایی که هوش مصررنوعی را به یک ابزار  با این حال، وییگی.کنند رت   برداریبهره  از  پیش  را  هاپذیریآسرریب تا  کندمی کمک  هاسررازمان

انرد. برا اسرررتاراده از هوش مصرررنوعی، عوامرل مخر   انرد، آن را بره دارایی جرذابی برای مهراجمران نیز بردل کردهدتراعی قردرتمنرد تبردیرل کرده

هرای پرذیرتر سرررازنرد. برای مثرال، کمپینهرا را کرارآمردتر و مقیرا هرای پیچیرده حملره را خودکرار کننرد و در نتیجره آنتواننرد اسرررتراتییمی

ای را در شردهسرازیهای بسریار متقاعدکننده و شرخصریتوانند پیاماند، میبان طبیعی تقوی  شردهتیشرین  خودکار که توسرپ پردازش ز

توانند شرده با هوش مصرنوعی میطور مشرابه، بداتزارهای تقوی ترین کاربران را تریب دهند. بهمقیا  وسری  ایجاد کنند که حتی محتا 

ویرو  سررنتی اجتنا  کنند. ماهی  دوگانه هوش های آنتیرتتار خود را در زمان واقعی تغییر دهند تا از شررناسررایی توسررپ سرریسررتم

 کند.توجهی را برای متخصصان امنی  سایبری ایجاد میهای قابلچالش،توانایی آن در تقوی  دتاع و همزمان اتزایش حملات، مصنوعی

 روش تحقیق 

 به  را  متعددی حیاتی  هایچالش و  کرده ایجاد دیجیتال تهدیدات  ماهی  در  اسراسری تغییری  سرایبری، حملات  در  مصرنوعی  هوش  ادغام

 .دارد همراه

کنند و از  یطراح ریپذقیحملات تطب دهد یبه مهاجمان امکان م یهوش مصنوع :  دور زدن مکانیزم های امنیتی سنتی •

کرده و   یرا دستکار هایورود توانندیخصمانه م نیماش یریادگی مانند   ییها ک یعبور کنند. تکن ی دتاع   یهاستم یس

 [14] دهند.  بی را تر یهوش مصنوع   یهاستم یس

مانند اسکن  شوند،یبالا انجام م اریبس  یاسیبا سرع  و مق یبر هوش مصنوع  یحملات مبتن  : پذیریمقیاس و خودكارسازی •

 [15] دشوار اس .  یامن یسنت ی هامیت یها برا، که مقابله با آن DDoSحملات  یاجرا ای  هایریپذب یآس یها براشبکه 

  یبر هوش مصنوع  یحمله مبتن یتوسعه ابزارها یآزاد برا یط یمح ،ی و نظارت کات نینبود قوان:  اخلاقی نظارت و قوانین نبود •

 [16] کرده اس . تردهیچیرا پ  داتیو کاهش تهد  ی ابی تراهم کرده و رد

  یهاستمیمنجر به انتشار اطلاعات نادرس ، کاهش اعتماد به س کیتپیمانند د  یی هایاستااده از تناور :  اعتماد تضعیف •

 [13].شودیم ی مال  ا ی ی اجتماع  یهابیو آس تالیجید
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 اهداف 

 تناوری این  با  مرتبپ  هایچالش و  هاترصر  بر و  اسر  سرایبری  حملات و (AI) مصرنوعی هوش  تلاقی  تحلیل  مطالعه، این اصرلی  هدف

 [7]. اس  شده متمرکز زیر  اهداف بر مطالعه هدف، این به دستیابی برای. دارد تمرکز  دوگانه

  ی عنوان ابزار دتاع از جمله نقش آن به  ،یبریسا  یدر امن  یهوش مصنوع  شرتتهیپ  یکاربردها یبررس:  فعلی وضعیت تحلیل •

   یو تقو  یدتاع  یها ستم یعبور از س یخصمانه برا یمانند استااده از هوش مصنوع  ییهاهمراه با مثال  ،یسلاح تهاجم ای

 [5]  بداتزارها.

  یی در شناسا ها ی از جمله محدود ، یهوش مصنوع  ی و نظارت ،ی اخلاق ، یتن ی هامطالعه چالش نیا:  هاچالش شناسایی •

 [18]. کند یم یاستاندارد را بررس یهاو نبود پروتکل ،یخصوص میحر یهاینگران  دات،یتهد

  ،یهوش مصنوع   یدتاع یهاستمیمانند توسعه س یی های مطالعه استراتی نیا :آینده  تحقیقاتی مسیرهای پیشنهاد •

استااده مسئولانه از هوش  یبرا یگذاراس یس یهاه یو توص ،ی اخلاق یهادستورالعمل  نیتدو یبرا یارشتهنیب یهایهمکار

 ]19] .دهدیارائه م یمصنوع 

  برای ایپایه  و کند کمک سرایبری  امنی  در مصرنوعی هوش نقش  از  تریعمیق درک به دارد  قصرد مطالعه این  اهداف،  این به  پرداختن  با

 ]4]. دهد ارائه مصنوعی هوش از  ناشی تهدیدات  با مقابله برای عملی هایحلراه و آینده تحقیقات

 

  



 

4 

 

 

 سایبری حملات در مصنوعی هوش كاربردهای

  متحول خودکارسازی پیشرتته هایقابلی  معرتی با را سایبری حملات اجرای روش مصنوعی هوش :حملات خودكارسازی •

  با تا دهدمی امکان مهاجمان به و کرده پذیرترتطبیق  و پذیرترمقیا  کارآمدتر، را حملات خودکارسازی این. اس  کرده

 ]11]. دهند قرار هدف را هاسیستم انسانی دخال  کمترین

  قیاز طر هایریپذبیاسکن آس یبا خودکارساز Nessusو   Shodanمانند  یهوش مصنوع  ی ابزارها :هاپذیریآسیب اسکن •

و رتتار اسکن را براسا    بخشند یو  و سرورها را بهبود م یهاشنیکیاپل ها،روالینقا  ضعف در تا ییشناسا ن، یماش یریادگی

 [27,20]. دهندیم قیتطب ی دتاع   یهازمیمکان

  یرا خودکار کرده و بارها ها یریپذب یاز آس یبرداربهره دهدیبه مهاجمان امکان م  یهوش مصنوع  :خودكار برداریبهره •

  ییباتر را شناسا زیمانند سرر ها یریپذبیآس توانندیم یبر هوش مصنوع  یمبتن یکنند. ابزارها میتنظ ایصورت پوحمله را به 

 ]6] .کنندکنند تا دستورات دلخواه را اجرا  یطراح ییکدهاکرده و شل

داده و از   رییرا ممکن ساخته که ساختار خود را تغ کی مورتیپل  یتوسعه بداتزارها یهوش مصنوع   :مورفیکپلی بدافزار •

در دور    یعملکرد خود را بر اسا  موتق ،یتیتقو یریادگی بداتزارها با استااده از  نی. اکنندیترار م رو یویآنت یهاستم یس

 [28,11]. دهندیم  قیتطب یتیامن یهاستم یزدن س

  توانندیمهاجمان م ، یبر هوش مصنوع   ی( مبتنNLP)  یعیبا استااده از پردازش زبان طب :وسیع مقیاس در فیشینگ •

  نی. اکنندیم  دیرا تقل یکنند که لحن و سبک ارتباطات قانون  دیتول یاانهیگراو واق  شدهی سازیشخص ن یشیت  یهال یمیا

 ]21].  برندیبهره م ها یساو و  یجتماع ا ی هادر شبکه   یعموم ی هاداده لیدر تحل  یهوش مصنوع   ییاز توانا ها ل یمیا

 مصنوعی هوش و (ML) ماشین یادگیری هایمدل در موجود ضعف نقا  از برداریبهره  بر خصمانه حملات :خصمانه حملات •

 هایسیستم از روزاتزون استااده دلیل به حملات این. بیندازند خطر به را هاآن   اطمینان قابلی  و یکپارچگی تا دارند تمرکز

 ایجاد ایتزاینده نگرانی تقلب، از پیشگیری و ناوذ شناسایی چهره، تشخیص  مانند حسا  کاربردهای در مصنوعی هوش

 ]20]. اندکرده

هوش   یهاستمیتا س کنندیم یها را دستکارمهاجمان داده  ،یدر حملات اجتناب :(Evasion Attacks) اجتنابی حملات •

روش در   نیها شود. اچهره یی باعث اشتباه در شناسا تواند یم ریبه تصو زیمثال، اتزودن نو یدهند. برا بیرا تر یمصنوع 

 ]22]. شودیو تصادتات م  یو رانندگ  یی اشتباه علائم راهنما ری باعث تاس زیخودران ن یخودروها

  ، یآموزش یهامخر  به داده یهابا وارد کردن داده یسازحملات مسموم  :(Poisoning Attacks) سازیمسموم حملات •

 یبندمانند طبقه دهند،یم رییخاص تغ پیها را در شرارا مختل کرده و رتتار آن یهوش مصنوع  یهامدل یریادگی ندیترآ

 ]23]معتبر.  امیعنوان پ اشتباه هرزنامه به
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 هوش مدل یک در را مخای  هایمحرک مهاجمان پشتی،  یا تروجانی حملات در :(Trojan Attacks) تروجانی حملات •

 مثال، عنوانبه. کنندمی تعال را مخر  رتتارهای خاص، شرایپ  در  هامحرک این. کنندمی جاسازی  توسعه حین در مصنوعی

  اما کند عمل عادی طوربه  اس  ممکن شود،می استااده خودمختار پهپادهای در که تروجان به آلوده مصنوعی هوش مدل یک

 ]24]. شود تبدیل سلاح به خاص بصری الگوی یک مشاهده با

  APIمکرر به  یوجوهااستااده از پر مهاجمان با  :(Model Inference and Extraction) مدل  استخراج و استنتاج •

روش   نی. اکنند یحسا  استااده م یهاداده ای یمعمار یاتشا یاستخراج مدل برا کیاز تکن ، یهوش مصنوع  ی هامدل

کند.  یمقابله با تقلب، کمک م  یهاستمیمانند س ، ییکند که به دور زدن شناسا  ییرا شناسا ییالگوها  ای  ها تمیالگور تواندیم

[25[ 

 به ناوذ برای هاروش مؤثرترین از یکی همچنان اجتماعی مهندسی :مصنوعی هوش از استفاده با اجتماعی مهندسی •

 حملات این مصنوعی،  هوش ادغام با. اس  تنی هاینقص جایبه انسانی هایپذیریآسیب  از برداریبهره طریق از هاسیستم 

 ]26]. اندشده ترشخصی  و پذیرترمقیا  تر،پیچیده بسیار

ساخته   GANsمانند   یهوش مصنوع  ی هاتم یکه توسپ الگور  ها،کیتپید :(Deepfake Technology) فیکدیپ فناوری •

  یی هایدر کلاهبردار هاکیتکن نیکنند. ا دیتول  یجعل ییوید یو و یریتصو ،یصوت یمحتوا دهندیبه مهاجمان اجازه م شوند، یم

  .رندیگیاستااده قرار م مورد( ن یشی)وا یصوت ن یشیو ت  یجعل  یمال یهاتراکنش د ییتأ  یبرا رعامل یمد  یصدا دیمانند تقل

[27[ 

  یهاو پس  نیآنلا یها  یتعال لیبا تحل  توانندیم یهوش مصنوع  ی هاستمیس :مصنوعی هوش بر مبتنی رفتاری تحلیل •

 ن یشیت  یهانیتا کمپ  دهدیبه مهاجمان امکان م  لیتحل نیبسازند. ا ی قیدق یرتتار ل یهدف، پروتا  کی ی اجتماع  یهاشبکه 

 ]28]هدف.   ریاخ عاتمخر  با استااده از اطلا یهالیمیکنند، مانند ارسال ا ی( طراح Spear-phishingهدتمند )

کنند و کاربران را  یسازهیرا شب یمکالمات انسان  توانندیم  ی بر هوش مصنوع  یمبتن  یهاباتچ  :فیشینگ برای هاباتچت  •

 یعیها با پردازش زبان طبباتچ  نیمخر  دانلود کنند. ا یهالیتا ا یدهند تا اطلاعات حسا  را به اشتراک بگذارند  بیتر

(NLPتوانا )29] .  رندکاربر را دا یمتن  یهایبه ورود قیدق یده پاسخ  یی[ 

کرده و   لیمکالمات را تحل یلحن احساس توانندیم یهوش مصنوع   یابزارها :اجتماعی مهندسی برای احساسات تحلیل •

سوءاستااده   یبرا یاز هوش مصنوع  تواندیمهاجم م  کیعنوان مثال، کنند. به یی هدف را شناسا یدستکار یروش برا نیموثرتر

 نیرا موثرتر و مرز ب  ی اجتماع  یاستااده کند، که حملات مهندس دیما  ندهیعنوان نماکاربر و ظاهر شدن به کی یدیاز ناام

 ]30]. سازدیرا مبهم م  ینیو ماش ی انسان بیتر
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 موردی مطالعات و  هامثال

استااده   شدهیسازیشخص ن یشیت یهالیمیساخ  ا یبرا یاز هوش مصنوع  Emotet:  Emotet  بدافزاری هایكمپین .1

 ]31]. دهندیم شیهستند و تعامل کاربران را اتزا  یواقع  یهاپاسخ هیکه شب کند یم

2. DeepLocker توسط  IBM:  DeepLocker که هدف    یو ارسال بداتزار تقپ زمان  انیقربان یی شناسا ی چهره برا صیاز تشخ

 ]32] . دهدیرا کاهش م یو خسارات جانب ییکه خطر شناسا کند،یاستااده م شود،یم  ییشناسا

  کیترات ی، مهاجمان با استااده از هوش مصنوع 2021 یمطالعه مورد کیدر   :مصنوعی هوش بر مبتنی DDoS حملات .3

ترار  بیکاهش آس یها ی کرده و از استراتی یسازه یرا شب یکردند که رتتار کاربران واقع  میتنظ یاگونه را به DDoSحمله 

 ]12]کردند. 

را جعل کردند و کارکنان را   رعامل یمد یصدا Deepfake یمهاجمان با استااده از تناور :Deepfake كمک با برداریكلاه .4

 ]33]  منتقل کنند. یدلار به حسا  تقلب 243,000قان  کردند تا 

  هایالگوریتم  از  "Egregor" مانند مصنوعی هوش با شدهرمزنگاری بداتزارهای  :(Ransomware) مصنوعی هوش با بدافزار .5

  هدف سازمان برای ها آن   ارزش اسا  بر را هاتایل پویا طوربه بداتزار این. کنندمی استااده شناسایی از ترار برای انطباقی

 ]34]. دهدمی اتزایش را باج پرداخ  به تشار و کندمی انتخا 

 شردت  مصرنوعی، هوش  هایتناوری  روزاتزون بودن  دسرتر  در  با که  دهندمی نشران را سرایبری تهدیدات  تحول و  تغییرات  هامثال این

  هایچارچو  و  اخلاقی ملاحظات  تنی، هایحااظ   از ترکیبی که  اسر  چندوجهی رویکردی نیازمند  تهدیدات  این  با  مقابله.  اسر  یاتته

 .گیرد بر در را  قانونی
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 فرضیات

 اخلاقی  هاینگرانی و هاچالش

دشوار  داتی تهد ریپذو انطباق  ا یپو ع یطب لیبه دل یبر هوش مصنوع  یمبتن یبریحملات سا  ییشناسا  :شناسایی هایچالش •

از موارد  یاریدر بس یسنت ی دتاع  یهاستمیکه س شودیباعث م  یحملات هوش مصنوع  یریپذا یو مق یدگیچیاس . پ 

 ]35]ناکارآمد شوند. 

تا از  دهند یم رییخود را تغ یهاکیطور مداوم تاکتبه یبر هوش مصنوع  یحملات مبتن  :شناسایی از گریز و پویا رفتار •

خصمانه   نیماش یریادگیو  کیمورتیپل یبر امضا ترار کنند. بداتزارها یمبتن رو یو یمانند آنت یی شناسا یهاستم یس

 ]36]نوع حملات هستند.  نیاز ا ییهامثال

ها هستند.  انسان ییتراتر از توانا ی و سرعت ا یحملات با مق یقادر به اجرا  یهوش مصنوع  ی هاستمیس : بالا سرعت و حجم •

 [47,36]مواجه کنند.   شدهی سازیشخص یکاربر را هدف قرار دهند و با محتوا هاونیلیم توانندیحملات م نیا

  یعاد کیترات یسازه یشب یبرا  GANsمانند  یدیتول ی هااز مدل توانندیمهاجمان م  :سازیپنهان پیچیده هایتکنیک •

 [49,37]قائل نشوند.  زیمشروع و مخر  تما یها یتعال  نیدهند و ب بیناوذ را تر صیتشخ ی هاستمیاستااده کنند تا س

ممکن اس  به   یبر هوش مصنوع   یمبتن ی دتاع  ی هاستم یس  : مصنوعی هوش بر مبتنی هایدفاع در توضیح قابلیت عدم •

از   ای مثب  کاذ   جیمنجر به نتا  تواندیمشکل م نیرا ارائه دهند. ا هایریگمیتصم ل یبودنشان نتوانند دلا "اهیجعبه س" لیدل

 ]10,50]شود.   یواقع داتیدس  دادن تهد

 

 مدلسازی

 :(XAI) توضیح قابل مصنوعی هوش از  استفاده با هاچالش  با  مقابله

 هوش ادغام به سرایبری  امنی   متخصرصران و  پیوهشرگران مصرنوعی، هوش بر مبتنی  سرایبری حملات  از ناشری  هایچالش با  مقابله  برای

 هوش هایسریسرتم  گیریتصرمیم  ترآیندهای که  اسر  این XAI  هدف. دارند  تأکید  دتاعی هایسریسرتم در  (XAI) توضری   قابل مصرنوعی

 واضرحی دلایل که مصرنوعی هوش  هایمدل ایجاد  با. کنند درک  را هاآن تصرمیمات  پشر   دلایل  بتوانند  هاانسران و  باشرد شرااف مصرنوعی

 تهدیدات  کاهش  برای  مناسررب اقدامات  و کنند ارزیابی  را امنیتی  خطرات  بهتر توانندمی  مداتعان  دهند،می  ارائه  خود  هایبینیپیش  برای

 درباره  هانگرانی و  کندمی کمک مصررنوعی هوش  بر مبتنی  دتاعی هایسرریسررتم در اعتماد ایجاد به شررااتی   این.  دهند انجام احتمالی

 ]38]. سازدمی برطرف را "سیاه جعبه"  هایمدل
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 اخلاقی  مسائل

 و  سروءاسرتااده  از  جلوگیری  برای  باید که  کندمی ایجاد جدی  اخلاقی  هاینگرانی  سرایبری  حملات در مصرنوعی  هوش از  روزاتزون اسرتااده

  برای  مصرررنوعی هوش از کره  مهراجمرانی بره  هم کره دارنرد مختلای هرایجنبره  هرانگرانی این.  گیرد قرار  توجره مورد جرامعره و  اتراد  از حاراظر 

 ]37]. شوندمی مربو  کنند، دتاع تهدیدات این برابر در خود از  باید که  هاییسازمان به  هم و کنندمی استااده مخر   مقاصد

 یهم برا  تواندیم یتناور نیمطرح اس ، چرا که ا یاستااده دوگانه از هوش مصنوع  یمسئله اخلاق :دوگانه استفاده معضل •

  یهاستمیمقاصد مضر مانند ناوذ به س یتقلب استااده شود و هم برا یی و شناسا یبهداشت یها مانند بهبود مراقب  د یاهداف ما

 [55,39]اس .  یسازادهیو پ  یدر طراح قیمقررات دق  ازمندیچالش ن نی. ایبریانجام حملات سا  ایحسا  

را هدف   ریپذبیآس یها ی اغلب جمع یبر هوش مصنوع  یمبتن یبریحملات سا  :پذیرآسیب  هایجمعیت دادن قرار هدف •

  یشخص یهاداده لیبا تحل  ی. هوش مصنوع خورندیم ن یشیت یهانیکمپ بیتر یمانند اتراد مسن، که به راحت دهند،یقرار م

ها  گروه نیدرباره حااظ  از ا ی لاقاخ یهایکه نگران  کندیم  جاد یا قیحملات هدتمند و دق ،ی اجتماع  ی هارسانه یهالیو پروتا

 ]54,55] .آوردیها را به وجود ماز سوءاستااده یریو جلوگ

در مورد استااده مخر  از  هاینگران  ،یهوش مصنوع  یها یبه تناور شتریب یبا دسترس:  مصنوعی هوش هایمدل تسلیح •

گسترش اطلاعات    ،یجعل یوهایدیساخ  و یبرا توانندیم  کیتپید  یباز مانند تناورمتن ی هااس . مدل اتتهی  شیها اتزاآن 

 گرانیتوسپ باز یهوش مصنوع    یدرباره تسل یی هایآسان نگران یدسترس  نیبه کار روند، و ا یاس یس یثباتیب  جادیا ا یغلپ 

 ]42]. کندیم جادیمختلف ا

اس  که از  یهوش مصنوع   یهاستمیتعصبات در س لی پتانس  گر،ید  یاخلاق ی نگران:  مصنوعی هوش حملات در تعصب •

ناعادلانه منجر شوند، مانند   یریگمیتصم یندهایبه ترآ توانندیتعصبات م  ن ی. اانددهیآموزش د انگری رنمایغ  ای ناقص   یهاداده

.  کندیم د یرا تشد یاجتماع یهایرابرکه ناب ،یتیجمع ی هاییگیبر اسا  و یبریخاص در حملات سا ی هاگروه یریگهدف
[58,43] 

 شررااتی ، ترویج با. دارند تأکید مصررنوعی هوش هایتناوری مسررئولانه حکمرانی  و  اسررتقرار  توسررعه، لزوم بر اخلاقی  هاینگرانی این

  دهیم   کاهش را مصرنوعی هوش  مخر   هایاسرتااده  از  ناشری  خطرات  توانیممی  مصرنوعی،  هوش هایسریسرتم در عدال   و  پذیریمسرئولی 

 ]45]. کندمی عمل آن نا  به جامعه، به رساندن آسیب جایبه مصنوعی هوش که کنیم حاصل اطمینان و
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 قانونی  هایءخلا

  طوربه  بتوانند که  نظارتی و  قانونی هایچارچو   توسرعه از  سرایبری،  امنی   حوزه در وییهبه مصرنوعی، هوش  هایتناوری  سرری   پیشررت 

 مصررنوعی هوش بر مبتنی  سررایبری حملات با  برخورد در  قانونی  هایتاصررله.  اسرر  گرتته پیشرری  کنند، تنظیم  را هاآن  از اسررتااده مؤثر

 هاتاصرله این کردن پر برای باید کلیدی مسرئله چندین.  اسر  کرده  ایجاد  سرایبری  امنی   هایایحرته  و  گذارانقانون  برای بزرگ چالشری

 :گیرد قرار توجه مورد

و بداتزارها تمرکز دارند و   ها رو یمانند و یسنت داتیعمدتاً بر تهد یبریسا  یامن ی تعل نیقوان : جامع هایسیاست  كمبود •

خودکار،  یسازهیمانند شب ی بر هوش مصنوع  ی. حملات مبتنکنندیتوجه نم یاز هوش مصنوع  یناش دی جد یهایدگیچیبه پ 

مربو  به   یاخلاق  یهاینگران ن،ی. علاوه بر اشوندیپوشش داده نم ی تعل نیدر قوان هاکیتپی شونده و د  ریخودتکث یبداتزارها

 [60,40]. شودیگرتته م ده یناد  ی هوش مصنوع  یهاستمی س ییعدال  و پاسخگو  ،یشاات

  یو مهاجمان از مناطق با نظارت قانون  شوند،یانجام م یصورت ترامرزاغلب به یبریحملات سا :قضائی صلاحیت هایچالش •

. در حملات  کندیم دهیچیپ   ییاجرا یهاآژانس  یها را براآن یقانون   بیو تعق یی امر شناسا نی. اکنندیسوءاستااده م فیضع

که    شوند،یناکارآمد کنترل م یبریسا  یامن نیقوان یدارا  یها معمولاً از راه دور و از کشورهان بات ، یبر هوش مصنوع  یمبتن

 ]11]. کندیدوچندان م  داتی تهد ن یمقابله با ا یرا برا یالمللنیب یبه همکار ازین

 یخودمختار لیاس  به دل دهیچیپ  ی بر هوش مصنوع  یمبتن یبریدر حملات سا  یمسئول نییتع :مسئولیت و پاسخگویی •

در   یمسئول نییکنند، که باعث ابهام در تع یریگمیطور مستقل تصمبه توانند یم ها ستم یس  ن ی. ایهوش مصنوع   یهاستم یس

دهنده،  توسعه ایکه آ س یمشخص ن  ،ینوع با استااده از هوش مص DDoSمثال، در حملات  ی. براشودیم بیصورت بروز آس 

  .شودیم  یاز سوءاستااده از تناور یریعدال  و جلوگ نیابهام مان  از تضم نیمسئول شناخته شوند. ا دی با ستمیخود س ا یکاربر 

[18[ 

 یشیمقررات مرتبپ پ  یو اجرا جادیا یها برادول   ییاز توانا یهوش مصنوع  یتناور  یتکامل سر :كند قانونی فرایندهای •

.  کنندیم یبرداربهره ی قانون  یهااز تاصله نیمهاجم رایممکن اس  به سرع  منسوخ شوند، ز  یتعل نیگرتته اس . قوان

همگام شوند و با   یکیتکنولوژ ی هاشرت یکنند که بتوانند با پ  جاد یا یچابک  یقانون   یهاچارچو   دی با گذاراناس یس ن،یبنابرا

 ]37]مقابله کنند.  دی جد داتیتهد

 یبه همکار ازین یبر هوش مصنوع  یمبتن یبریحملات سا یمقررات مؤثر برا میتنظ : المللیبین همکاری هایچالش •

.  شودیهماهن  م  یجهان یاستانداردها جادیمان  از ا یتناور  یها یو اولو یمنات  مل  ن،یها در قواندارد، اما تااوت یالمللنیب

 [47,36]. نداردوجود  داتی تهد نیمقابله با ا یبرا یاکپارچه ی یالمللنیهنوز چارچو  ب

 خصرروصرری،  بخش با  اروپا، اتحادیه و ملل  سررازمان  مانند  المللی،بین  نهادهای که  اسرر  ضررروری  قانونی،  هایتاصررله این با  مقابله  برای

 که  دهند  توسرعه  پذیریانعطاف  و جام   قانونی  هایچارچو   تا  باشرند  داشرته  نزدیکی همکاری سرایبری  امنی   هایسرازمان و  هادانشرگاه

 ]37]. کنند رسیدگی کند،می ایجاد سایبری حملات در مصنوعی هوش که هاییچالش به مؤثر طوربه بتوانند
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 مدل های پیش بینی برای جلوگیری از حملات

 دفاع  برای مصنوعی هوشاستفاده از  

  تقوی  برای ارزشمندی ابزارهای (ML) ماشین یادگیری و (AI) مصنوعی هوش سایبری، حملات شدن ترگسترده و ترپیچیده با

 هوشمندی هایسیستم تا دارد هدف سایبری  امنی  ابزارهای در مصنوعی هوش  ادغام. کنندمی تراهم  هاسازمان دتاعی هایقابلی 

  رسانده، حداقل به را انسانی اشتباهات ترتیب این به و دهند پاسخ و  شناسایی بینی،پیش واقعی زمان در را حملات بتوانند که بسازد

 کمک دتاع به مصنوعی هوش که اضاتی  روش چند. بخشند بهبود را هاسیستم کلی آوریتا  و داده کاهش را پاسخگویی هایزمان

 ]11]: از عبارتند  کندمی

محاتظ  از   یبرا  یبر هوش مصنوع  یمبتن  یانینقطه پا  یتیامن یهاحلراه  :مصنوعی هوش با ها  End Point از حفاظت •

و مسدود کردن    ییشناسا یبرا نیماش یریادگیاز  هاستمیس نی. اشوندیمخر  استااده م  داتیها در برابر تهددستگاه

  ها،ستمیس نیا یها یقابل مله. از جدهندیطور خودکار واکنش نشان م و به کنند یشده و ناشناخته استااده مشناخته داتیتهد

 ]46]اس .  رانهیشگیاقدام پ  یبرا نشیو ارائه ب رمعمولیغ   یرتتارها ییشناسا

  یعصب  یهاو شبکه  قیعم یریادگیبا استااده از  یبر هوش مصنوع  یمبتن یهاستمیس:  بدافزار تحلیل برای عمیق یادگیری •

شبکه و   کیترات ها، لیرتتار تا لیقادر به تحل هاستمیس نی اند. اداشته ییها یبداتزارها موتق یی ( در شناساCNN) یکانولوشن

به   ازیبدون ن ابند، ییبهبود م  دی جد یهابا داده مطور مداوهستند و به د یجد یبداتزارها ییشناسا یبرا ستمیس یهای تراخوان

 ]2]دخال  انسان. 

  یتیامن یهاچالش یابر  انشیرا  :ابری هایمحیط در  RealTime تهدیدات شناسایی برای مصنوعی هوشاستفاده از   •

  یهوش مصنوع  یها ستمیاما س ستند،یکارآمد ن یابر  یهاپیدر مح یسنت یتیامن یهاستمیکرده اس . س جاد یا یدیجد

  یهاتمیبا استااده از الگور  هاستمیس ن یرا انجام دهند. ا یدر زمان واقع  داتیو کاهش تهد ییبا نظارت مستمر، شناسا توانندیم

 یاکرده و اقدامات مقابله  یی ها را شناساحرک  مشکوک داده ا ی رمجازیغ   یورود یهامانند تلاش یرعادیغ  داتی، تهد ی کاوداده

 [2,4,5] .دهندیطور خودکار انجام مرا به  یمجاز ی هانیکردن ماش زولهیمانند ا

  یبر هوش مصنوع  یمبتن یهاباتچ   :حوادث گزارش و تهدید اطلاعات  آوریجمع برای سایبری امنیت هایباتچت  •

  یبرا ییهاییانجام دهند و راهنما سکیر یابیکنند، ارز لیو تحل یآوررا جم  د یاطلاعات تهد توانندیم یبریسا  یدر امن

کرده و با استااده از   لیرا تسه ناعانیو ذ یتیامن یهامیت  نیارتباطات ب نیها همچنباتچ  نیپاسخ به حوادث ارائه دهند. ا

کارکنان را در مهار   تواندیبات م عنوان مثال، در مواجهه با ناوذ داده، چ . بهدهندیخود را بهبود م یهاپاسخ ن، یماش یریادگی

 [2,6,5]کند.   ی ها هداحسا  یسازمنیناوذ و ا
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 بینی پیش هایمدل

.  اسر    کرده پیدا  بیشرتری اهمی   سرایبری  حملات سررع  و  پیچیدگی حجم، اتزایش  با  سرایبری  امنی  در  بینیپیش  هایمدل  از اسرتااده

  اقدامات  و کنند تحلیل  را  ریسررک عوامل  کرده،  شررناسررایی را بالقوه تهدیدات که  دهندمی  را امکان این هاسررازمان به  بینیپیش  هایمدل

 هایروش و ماشرین  یادگیری تاریخی،  هایداده  هامدل این. دهند انجام شرود، توجهی  قابل  آسریب  باعث  حمله که  آن  از  پیش  را  پیشرگیرانه

 بینیپیش هایمدل که هاییروش از برخی اینجا در. کنند بینیپیش را حمله مختلف سررناریوهای وقوع  احتمال  تا کرده ترکیب  را آماری

 [1,2,3] :اس  شده آورده کنندمی کمک سایبری امنی  به

قادرند    یبر هوش مصنوع  ی مبتن ی نیبشیپ  ی هامدل :ژئوپولیتیکی رویدادهای اساس بر سایبری حملات نیت بینیپیش •

  یهاداده لیبا تحل توانندیها ممدل ن یکنند. ا  یابیارز یکیتیژئوپول یجهان یدادهایرا بر اسا  رو یبریاحتمال حملات سا

 لاتکمک کنند تا احتمال حم ی دولت یهاها ارسال کرده و به آژانسسازمان یزودهنگام برا یحملات، هشدارها یخیتار

 [2,4,5]کنند.  ینی بشیرا پ  ی مل  یامن یهاییدارا ای  یات یح یهارساخ  یبه ز یبریسا

  یابیارز یبرا یبر هوش مصنوع  یمبتن  ینیبشیپ   یهامدل  :ثالث هایتأمین زنجیره و فروشندگان برای ریسک ارزیابی •

حملات   یهاداده لیبا تحل هاستمیس نی. اشوند یحسا  استااده م  یدر صنا  یهیوثالث به یتروشندگان و شرکا  یتیامن سکیر

ها  و به سازمان  کرده ینی بشیبالقوه مربو  به تروشندگان را پ  یهاسکیر توانندیم  ن،یتأم رهیزنج یهایریپذبیو آس یبریسا

  کنندهنیتأم کی  ایکنند که آ  یابیارز توانندیها م مدل نی. ارندیها بگبا آن یدرباره همکار یتر آگاهانه ماتیکمک کنند تا تصم

 [2,4,5]  .کند یم  یرویمناسب پ  یتیامن یها وهیاز ش ای دچار ناوذ داده شده 

  SIEM یهاستمیس  :مصنوعی هوش توسط شدهتقویت SIEM  هایسیستم با واقعی زمان در حملات بینیپیش •

  نی. اکنند یاستااده م یدر زمان واقع  یبریسا داتیتهد   ییشناسا یبرا  ینیبشیپ  لیاز تحل یبا هوش مصنوع   شده  یتقو

حمله و   یالگوها ییشناسا  یبرا یاخوشه لیو تحل ی زمان یها یسر لیتحل ،یعیپردازش زبان طب  ن،یماش یریادگیاز  ها ستم یس

ارائه دهند و به  یعمل یهشدارها  توانند یم ها ستمیس نیحملات در حال وقوع، ا یالگوها صیتشخ با. برند یبهره م  ها یناهنجار

را انجام دهند.   ها روالیتا یروزرسانبه  ایمشکوک   یهاIPمانند مسدود کردن  رانهیشگیکمک کنند تا اقدامات پ   یتیامن یهامیت

[8[ 
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 حل مدل و ارائه مثال نمونه

 افزار باج حملات بینیپیش برای مصنوعی هوش از استفاده

  حمله وقوع  احتمال شرناسرایی به  توانندمی بینیپیش  هایمدل. اندشرده تبدیل سرایبری جرایم  انواع ترینرایج  از یکی به اتزارباج  حملات

 هایداده و شربکه، غیرمعمول تعالی  مخر ، ایمیل هایپیوسر   وجود  مانند عواملی تحلیل طریق  از  کنند، کمک  آن وقوع  از قبل اتزارباج

 و  شرناسرایی  برای  ماشرین یادگیری هایالگوریتم  از  توانندمی مصرنوعی هوش  هایسریسرتم. اتزارهاباج شردهشرناخته  انواع مورد در تاریخی

 متوقف  گسرترش  از قبل  را  حمله که  دهندمی  را  ترصر  این امنیتی  هایتیم  به  کنند، اسرتااده  اولیه  هشرداردهنده  علائم  این  گذاریعلام 

 امکان این  هاسرازمان به که کنند، ارزیابی را  آن بالقوه آسریب و  حمله شردت توانندمی همچنین بینیپیش  هایمدل موارد، برخی در. کنند

 .کنند بندیاولوی  را خود پاسخ  تا  دهدمی را

 جدی عواقب  به منجر  آنکه از پیش  را هاریسرک و باشرند  جلوتر  هکرها  از  گام یک  توانندمی هاسرازمان  بینی،پیش  هایمدل از  اسرتااده  با

 ]15].  دهند  کاهش و  شناسایی شوند،

 یک ایجاد برای خصوصی بخش  نهادهای و المللیبین هایسازمان ها،دول  بین همکاری :هاسازمان و هادولت بین همکاری •

  هایتلاش نیازمند که  اس  جهانی مسئله یک ذاتاً سایبری امنی . اس  ضروری سایبری تهدیدات برابر در جمعی دتاع

  همکاری که بیشتری های روش  قبلی، بحث ادامه در. اس  سایبری حملات مداوم و پیچیده ماهی  با مقابله برای هماهن 

 [19]: اس  شده آورده کند،  تقوی  را سایبری امنی  تواندمی

   یتبادل اطلاعات امن یجهان  یهادر شبکه توانندیم یخصوص یهاها و سازماندول :  اطلاعات تبادل جهانی هایشبکه •

  نی. اکندیم لیرا تسه هایریپذ بیو آس ها کیها، تاکتحملات، روش اتیجزئ یگذارشرک  کنند که به اشتراک یبریسا

  نیاز ا ییها. نمونهرندیبگ یشیاز هکرها پ  کندیها کمک مکه به سازمان کنندیتراهم م یترجام  د یاطلاعات تهد  هایهمکار

( اس  که  ENISAاروپا )  هیاتحاد یبریسا  ی( و آژانس امنGFCE) یبریسا نهیتخصص در زم یشامل مجم  جهان هایهمکار

 [10,23]در حال تلاش هستند.  ها وه یش نینوظهور و ارتقاء بهتر دات یبهبود دتاع در برابر تهد یبرا

  یهاشامل تلاش تواندیها مها و سازماندول  نیب یهمکار :سایبری امنیت زمینه در  توسعه و تحقیق هایهمکاری •

بر هوش  یمبتن یبریدتاع در برابر حملات سا کننده یتقو د یجد ی هایتناور جادیا ی( براR&Dو توسعه ) قیمشترک تحق

  یهاتمیلگورا نهیدر زم ییهای نوآور توانیم ،یو صنع  خصوص یدولت ینهادها  ک،یمؤسسات آکادم یباشد. با همکار یمصنوع 

  یبریسا  یامن شرتتهیپ   یهایباعث توسعه تناور کردیرو نیکرد. ا جاد یا داتیتهد صی بهبود تشخ یبرا  نیماش یریادگی

مختلف کمک    یهماهن  در صنا یمشترک و ابزارها یتیامن ی هاچارچو   جاد یاس  و به ا د یجامعه ما یکه برا شودیم

 [10,23]. کند یم

را   یمل  یمرزها یبریاز آنجا که حملات سا :سایبری امنیت زمینه در المللیبین هایهمکاری برای سایبری دیپلماسی •

اس .   یضرور یبریسا  یامن نهیکشورها در زم نیب یجه  همکار ییها چارچو   جادیا یبرا یبریسا یپلماسید  شکاتند،یم

 یبریها به حوادث ساپاسخ ی و هماهنگ دی تبادل اطلاعات تهد ،یالمللنیب ی هانامهشامل مذاکره در مورد تواتق یهمکار نیا

و   ینسب  دادن مسئول ،یمرز یبریپاسخ به حملات سا یبرا  ییها پروتکل  توانندیها، کشورها متواتق  نیا قی. از طرس ا
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مؤثر به حملات   یپاسخ جهان  جادیبه ا کیپلماتید یهمکار نیکنند. ا جاد یها ااز دول  شده یحما یبریسا داتیمقابله با تهد 

 ]8،13] کمک خواهد کرد.  یبر هوش مصنوع  یمبتن یبریسا

 مبتنی سرایبری  حملات  رشرد  به رو  تهدید  تا  دهندمی  را امکان این  هاسرازمان و  هادول  به سرایبری  امنی   زمینه در جمعی هایتلاش این

 سرودمند ذیناعان تمامی برای که کنند ایجاد سرایبری امنی  جهانی اکوسریسرتم یک و کنند مقابله مؤثرتری  طوربه  را مصرنوعی هوش بر

 [13,8].  باشد

 

 ی بر هوش مصنوع  یمبتن یدفاع  یها زمیو مکان  ین یبشیپ  ی هااز مدل  ییهامونهن

از  هاستمیس نیدارند. ا یانقش برجسته  یبریسا  ی( در حوزه امنAI)  یبر هوش مصنوع  یمبتن ی دتاع  یهازمیو مکان ی نیبشیپ  ی هامدل

به   نجا ی. در اکنند یاستااده م یامقابله ی راهکارها یحملات و طراح ین یبشیپ   دات،یتهد یسازه یشب یبرا ده یچیپ  یهاو مدل ها تم یالگور

 : میکنیاشاره م هازمیها و مکانمدل نیاز ا یبرخ

شده و  نظارت  یهاتمیالگور یهیوبه نیماش یریادگی یهامدل :نیماش  یریادگی بر    یمبتن  ینیبشیپ  یهامدل •

معروف،   یهااز نمونه ی کی. روندیبه کار م  یبریسا داتیتهد ینیبشیمشکوک و پ  یالگوها ییشناسا یبرا شده،رنظارتیغ 

و حملات    هارو ی، و DDoSحملات مختلف از جمله حملات  توانندیهستند که م  یبندبر دسته یمبتن ی نیبشیپ  ی هامدل

 کنند.  ییرا شناسا ن یشیت

 ی( براSVM) نی بردار ماش ی بانیو پشت یجنگل تصادت  م،یمانند درخ  تصم ییهاتمی الگور :یبنددسته  یهاتم یالگور •

 . شوندیاستااده م  ی عیطب یرتتارها ا ی داتیشبکه به انواع مختلف از جمله تهد یها یتعال یبندطبقه 

استااده   داتی تهد ینیبشیحملات مختلف و پ یسازه یشب یبرا  یخیتار یهاها از دادهمدل نی ا :دیتهد  یسازهیشب  یهامدل •

و   یی به شناسا تواندیم شرتتهیحملات پ  یسازه ی شب یو شبکه برا یتیامن  یوقا  یها. به عنوان مثال، استااده از دادهکنندیم

 کمک کند.  دی حملات جد ینیبشیپ 

و   نیماش یریادگی  یهاتمیبا استااده از الگور هاستمیس نی ا :یبر هوش مصنوع  ی( مبتنIDSنفوذ )  صیتشخ  یهاستمیس •

  یبه جا  ها،ستمیس ن ی. در اکنندیها دتاع م ها پرداخته و از آن حملات در شبکه ینیبشی و پ  ییبه شناسا یهوش مصنوع 

و ناشناخته را  د یجد داتی تهد توانند یم یهوش مصنوع  یهاستمیحملات، س ییشناسا یثاب  برا یاستااده از الگوها

 کنند.  یی و شناسا یسازه یشب

  ستمیس کیبه عنوان  توانندیم  ق،یعم یریادگی  یهامدل یهیوبه  یعصب یهاشبکه (:ANN) یمصنوع یعصب  یهاشبکه •

 و بداتزارها استااده شوند.  یبریحملات سا دهیچیپ   یالگوها ییشناسا یناوذ برا صیتشخ

رتتار   کیکه  یو در صورت رندیگیم ادیمعمول شبکه را  یها  یتعال  هاستمیس نیا بر رفتار:  یمبتن صیتشخ  یهاستمیس •

 . شودیم  یتلق د یتهد کیعنوان مشاهده شود، به یرعادیغ 
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(  DDoSانکار خدمات )  شده یحملات توز :DDoSمقابله با حملات   یبرا  یبر هوش مصنوع  یمبتن  ی دفاع  یهاستمیس •

  یرا مختل کنند. استااده از هوش مصنوع  نیخدمات آنلا  توانندیهستند که م  یبریسا یا یدر دن داتیتهد نیترجیاز را یکی

 شده اس .  جیرا یاندهیطور تزابه یحملات نیاز چن یریو جلوگ ینیبشیپ  یبرا

  ی هوش مصنوع  یهاتمیشبکه، الگور کیترات  یخیتار ی هابا استااده از داده : کیتراف  یسازهی و شب  ینیبشیپ یهاتم یالگور •

 کنند.  ییها را شناسا آن ی دهند و در زمان واقع زیتم DDoSحملات  کیرا از ترات یعیطب کیترات توانندیم

  توانندیهستند و م DDoSحملات  ی نیبشیو پ  یسازهیقادر به شب یهوش مصنوع   یهاستمیس خودكار منابع:   تیریمد •

 کنند تا حملات را کاهش دهند.   یریصورت خودکار مدمناب  شبکه را به

  دات،ی تهد لیتحل یبرا توانندیم ی هوش مصنوع  یهامدل : سکیر  یابیو ارز  دیتهد  لیبر تحل  ی مبتن  یدفاع  یها زمیمکان •

نقا  ضعف   توانند یم ها ستمیس نیاستااده شوند. ا یبریاز حملات سا یناش یاحتمال یهابیآس ی نیبشیو پ  هاسکیر یابیارز

 دهند.  شنهادیرا پ  رانهیشگیکرده و اقدامات پ   ییشبکه را شناسا یهارساخ  یموجود در ز

  ها، بیآس یابیگذشته و ارز داتی تهد یهاداده لیها با تحلمدل نیا : نیماش یریادگی بر    یمبتن   سکیر  یابیارز یهامدل •

  یبرا یاخوشه  لیو تحل قیعم یریادگیمانند   یی هاتمیکمک کنند. الگور  یتیامن یهای ریگ میها در تصمبه سازمان توانندیم

 . روند یم  کارهب ها سک ی ر یاب یو ارز داتیتهد یسازه یشب

سرق  اطلاعات حسا    یبرا جیرا ی هااز روش  ن یشی حملات ت :نگیشیدر برابر حملات ف  یهوش مصنوع  یهادفاع •

 نوع حملات کمک کنند.  نیو مقابله با ا ییبه شناسا توانندیم یهوش مصنوع   یهاستمیهستند. س

  ن، یماش یریادگی( و  NLP) یعیپردازش زبان طب یها تمیبا استااده از الگور :نگیشیف   یهالیمی ا  ییشناسا   یهامدل •

که به نظر    یمتن توانندیها ممدل نیمشکوک هستند. ا  یهاغامیو پ  ها لیمیا ییقادر به شناسا  یهوش مصنوع   یهاستم یس

 آگاه سازند.  یاحتمال اتکنند و کاربران را از خطر  لیرا تحل دیآیم ن یشیت

اس  و همچنان در حال توسعه هستند. هوش  یبریسا داتیدر مقابله با تهد یهوش مصنوع   یاز کاربردها یاها تنها گوشهنمونه  نیا

در برابر  تریقو ی دتاع   یهاستم یس  جادیا یقدرتمند برا یابزار ن،ینو داتیتهد  ینیبشیو پ   دهیچیپ  یالگوها ییشناسا  یبا قابل یمصنوع 

 . اس  تردهیچیپ  داتیتهد
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 یافته ها 
 

  یهایی. تواناشودیشناخته م یبر یو مقابله با حملات سا یریشگیدر پ  یدیابزار کل کیعنوان امروز به یای( در دنAI) یهوش مصنوع 

  یاطلاعات  یهاستم یحااظ  از س یبرا  یاندهیطور تزابه  یسر یریگمی و تصم ده یچیپ  یالگوها ییها، شناساداده لیدر تحل AI یشرتته یپ 

را  یبریو مقابله با حملات سا یریشگیدر پ   یراستا، نقش هوش مصنوع  نی. در اردیگیمورد استااده قرار م یبریسا داتیدر برابر تهد

 کرد:  لیدر چند جنبه مهم تحل توانیم

و ناشناخته   دیحملات جد یی شناسا ،یبریسا  یها در امنچالش نیتراز بزرگ یکی  :دیو حملات جد  داتیتهد  ییشناسا •

  یتیامن یهاستمیاز س تواندیکه م شوندیم  یطراح دیجد  ی هاکیو با استااده از تکن دهیچیپ  یبریاز حملات سا یاریاس . بس

  ی قادر اس  الگوها ق،یعم  یریادگی و  نیاشم  یریادگی یها با استااده از مدل یهوش مصنوع  نه،یزم نیعبور کند. در ا ی میقد

 کند.   ییو شناسا یسازه یمشکوک و حملات ناشناخته را شب

را که تاکنون   دیشبکه، قادر اس  حملات جد یعیرتتار طب یسازهیبا شب یهوش مصنوع  (:IDSنفوذ )  صیتشخ  یهاستمیس •

 کند.   ییاند، شناسا نشده  ییشناسا

کرده و   ینیبشیرا پ  ندهیحملات آ توانیم  ،یهوش مصنوع   یهاو مدل یخیتار  یهابا استااده از داده :ینیبشیپ  یهامدل •

 انجام داد. رانهیشگیاقدامات پ 

  ی هاکنند تا داده یها همکارسرازمان  یهادر شربکه  توانندیم یهوش مصرنوع  یهاسرتمیسر:  پذیرهمکاری دفاعی  هایسییسیتم •

  یگرذار اشرررتراک  یبرا  ییهراترصررر   توانردیم  یهمکرار  نیکننرد. ا  میتنظ  نرهیطور بهرا بره  یتیامن  ریرا تبرادل کننرد و ترداب  دیرتهرد

 ]6]کند.    جادیها اشرک  نیب  یدتاع  یهایو استراتی  دیاطلاعات تهد

  ی ها دتاع  ینیادیطور بنبه  تواندیم یبا هوش مصررنوع  یادغام محاسرربات کوانتوم:  مصینوعی هوش و كوانتومی  محاسیبات •

انجام دهد و  تر یبزرگ را سرر  یهاداده لیتحل  تواندیم یبالا، محاسربات کوانتوم یدهد. با قدرت پردازشر رییرا تغ یبریسرا  یامن

تراهم کند.    یرا در زمان واقع  یدتاع   یهایسرتراتیا  یسرازنهیو به داتیتهد  ییشرناسرا  ،یهوش مصرنوع   یهاتمیبا الگور بیدر ترک

[11[ 

  ی هاسررتمیاسرر . سرر  اتتهی یاندهیتزا  یاهم  یبا هوش مصررنوع  یتیامن  اتیعمل ونیاتوماسرر  :خودكار  امنیتی  هماهنگی •

.  کنندیبدون دخال  انسرران اسررتااده م  داتیو واکنش به تهد لیتحل  یبرا  نیماشرر  یریادگیخودکار به حوادث از    یدهپاسررخ

و  کپارچهی  ،یدتاع   یاتمرکز دارند تا شربکه  ندهایابزارها و ترآ  یبر هماهنگ یبر هوش مصرنوع  یمبتن یتیامن شررتتهیپ  یهاحلراه

 ]23]عمل کند.   یانسان گرانلیاز تحل تر یکنند که سر  جادیخودکار ا

 :انواع روش های هوش مصنوعی در حملات1جدول                                                                

 توضیحات جنبه ها
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 دیجد  داتیتهد  ییشناسا
و   نیماش یریادگی حملات ناشناخته با استااده از  ییشناسا

 . قیعم یریادگی

 (IDSنفوذ )  صیتشخ  یهاستمیس
و   دی حملات جد ییشبکه و شناسا یعیرتتار طب یسازه یشب

 ناشناخته.

 ینیبشیپ  یهامدل
و   ی خیتار یهابا استااده از داده نده یحملات آ ینیبشیپ 

 . یهوش مصنوع   یهاتم یالگور

 ریپذ یهمکار  ی دفاع  یهاستمیس
  ریتداب میها و تنظسازمان نیب  دی اطلاعات تهد یگذاراشتراک 

 .نهیبه یتیامن

 یو هوش مصنوع  یمحاسبات كوانتوم 
 تر یسر لیتحل یبرا یاستااده از قدرت پردازش کوانتوم

 بزرگ.   یهاداده

 خودكار  یتیامن  یهماهنگ
به مداخله    ازیبدون ن داتی و واکنش خودکار به تهد لیتحل

 . یانسان

 

 هوش مصنوعی برای تحلیل اطلاعات تهدید سایبری 

  طوربه ترآیند  این.  اس  تعال و بالقوه  سایبری تهدیدات  مورد در  هاداده  انتشار  و ارزیابی  آوری،جم  شامل  (CTI)  سایبری  تهدید اطلاعات

 هایرسرانه شربکه،  تراتیک  مانند مختلف مناب  از  را  هاداده از زیادی حجم که شرودمی  خواسرته امنیتی  متخصرصران  از  و بوده دسرتی سرنتی

 این  از بسریاری  اتوماسریون  پتانسریل مصرنوعی هوش. کنند  شرناسرایی  را  نوظهور تهدیدات  تا کنند بررسری تاریک و  بر نظارت و اجتماعی

 ]36]. کندمی تردقیق و کارآمدتر را آن که دارد، را  ترآیندها

از مناب     تواندیو اسررتخراج متن، م  NLPبا اسررتااده از  یهوش مصررنوع   :متن  اسییتخراج و (NLP) طبیعی زبان پردازش •

شرردن  از شررناخته  شیرا پ   دیجد  داتیاحسرراسررات، تهد لیرا اسررتخراج کرده و با تحل یبریسررا  دیاطلاعات تهد  نیو آنلا  یعموم

 ]44]کند.    ییشناسا

  ی نیبشیها را پ آن ندهیحرکات آ تواندیحملات و رتتار مهاجمان، م یخیتار  یهاداده  لیبا تحل یهوش مصنوع   :رفتاری  تحلیل •

 ]46]ارائه دهد.  رانهیشگیپ   یدتاع  یهایکرده و استراتی

  یی ظاهراً نامرتبپ را شرناسرا  داتیتهد انیها، ارتباطات مداده  یبا پردازش سرر  یهوش مصرنوع   :تهدیدات خودكار  همبسیتگی •

.  کنرد یاز گسرررترش کمرک م  شیها پ که به کنترل آن  دهدی( ارائه مAPTs) شررررتترهیجام  درباره حملات پ   ییهانشیکرده و ب

[15[ 

  ی نیبشیرا پ   یاحتمال یبریحملره، حملات سرررا یو الگوها  یخیتار  یهاداده لیربا تحل یهوش مصرررنوع   :تهیدیدات بینیپیش •

 ]26]  خود انجام دهند.  یهادتاع  یکاهش خطرات و تقو یبرا رانهیشگیاقدامات پ   دهدیها امکان مکرده و به سازمان
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 نیشی پ  یهابا پژوهش  ج ینتا  سه یمقا

و مقابله با حملات   یریشگیدر پ   یمانند نقش هوش مصنوع  یانه یدر زم  یهیوبه ن،یشیپ   یهاپیوهش ج یپیوهش با نتا کی  جینتا سهیمقا

چند جنبه  میتوانیم  نجایاس . در ا  یحائز اهم اریبس دی جد یها یقابل یابیو ارز یتکنولوژ شرت ی پ  یروندها لیتحل یبرا ،یبریسا

 : میکن یسرا برر سهیمختلف مقا

 

 ها:مدل  ییدر دقت و كارآ  شرفتیپ

  ای نیبر قوان یمبتن یهاتمیمانند الگور  یسنت یهاکیبا استااده از تکن یبریو حملات سا  داتیتهد  یی شناسا ن،یشیپ   یهاپیوهش در

را شامل  قیعم یریادگیو  نیماش یریادگی یریکه به کارگ  دیجد یها ها، پیوهشروش نیبا ا سهی. در مقاشد یانجام م یآمار یهالیتحل

 دارند.  دهیچیناشناخته و پ  داتی تهد ییدر شناسا یشتریدق  ب شوند، یم

شده  شناخته داتیتهد یی معمولاً محدود به شناسا شرتته،یتر و کمتر پ ساده یهاتم یاستااده از الگور :نیشیپ یهاپژوهش •

 بوده اس .

  قیعم یریادگی  یهاکنند و مدل یسازه یناشناخته را شب داتی قادرند تهد یهوش مصنوع  یها تمیالگور :دیجد  یهاپژوهش •

 . ندینما  ییرا شناسا دهیچیپ  یالگوها یطور مؤثربه

 :یآن  یهاخودكار و واكنش  یتوسعه ابزارها

اس .   داتیبه تهد یده خودکار پاسخ یهاستمیحوزه، در استااده از س نیدر ا د یو جد یم یقد  یهاپیوهش نیعمده ب یهااز تااوت یکی

 داشتند.  داتیو پاسخ به تهد صیتشخ یبرا یبه مداخله انسان  ازیمعمولاً ن ها ستمیدر گذشته، س

 بود. ی دست یهالیو تحل یوابسته به مداخلات دست شتریب داتیها به تهدواکنش  :نیشیپ یهاپژوهش •

  یبرخ ی انجام دهند و حت ی طور خودکار اقدامات دتاع به توانندیم یبر هوش مصنوع  یمبتن ی هاستمیس :دیجد  یهاپژوهش •

 . کنندیوارد شده را اصلاح م یهاب یطور خودکار آسکه به برند یبهره م یمیخودترم یهاستمیها از ساز آن 

 : تردهیچیمقاومت در برابر حملات پ

اند.  شده ترشرتتهیو پ  تردهیچیپ  ی اندهیطور تزابه یحملات امروز ،یبریمورد استااده در حملات سا ی های تکنولوژ شرت یتوجه به پ  با

  یهابا روش سهیکند و در مقا   یریرا مد ها یدگیچیپ  نیا تواندیم  یکه استااده از هوش مصنوع   دهندینشان م دی جد یهاپیوهش

 کارآمدتر باشد.  تر، یمیقد

صورت  یبه اطلاعات عموم  یابیتر و با هدف دستساده یاغلب با استااده از ابزارها یبریحملات سا  :نیشیپ یهاپژوهش •

 . گرت یم
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هوش   یهاستمی، سAPT (Advanced Persistent Threats)مانند حملات  دهیچیبا ظهور حملات پ  :دیجد  یهاپژوهش •

 کنند.  ییشناسا  هیها را در مراحل اولبپردازند و آن داتی نوع تهد نیا ینیبشیو پ یسازه یقادرند به شب یمصنوع 

 :یحملات اجتماع  یی( در شناساNLP)  یع یاستفاده از پردازش زبان طب

 نهیزم نیدر ا یهوش مصنوع   یهاتمیو الگور شدند یم یی شناسا یصورت دستعمدتاً به یو حملات اجتماع  ن یشیگذشته، حملات ت در

و  ن یشیحملات ت توانی(، م NLP) یعیاند که با استااده از پردازش زبان طبنشان داده  دیجد یها . پیوهشرتتندیکمتر به کار م 

 کرد.   ییشناسا یشتریرا با دق  ب یحملات اجتماع 

 

 

 . شدیانجام م  شدهفی تعر  شیو با استااده از قواعد از پ  یصورت دستبه یحملات اجتماع   یی شناسا :نیشیپ یهاپژوهش •

طور خودکار به  ن یشی حملات ت ها،لیمیو ا  هاامیپ  یمحتوا لیو تحل NLP یهاتمیبا استااده از الگور :دیجد  یهاپژوهش •

 . شوندیم  ییشناسا

 :سکیر  یابیو ارز  ینیبشیپ

  د،یجد  یهامتمرکز بودند، اما در پیوهش داتی و واکنش به تهد  یی شناسا یمعمولاً رو یبریسا  ی امن نهیدر زم نیشیپ   یهاپیوهش

 مورد توجه قرار گرتته اس .  یاندهیطور تزابه یتی امن یهاسکیر یاب یو ارز ینیبشی پ  یبرا یاستااده از هوش مصنوع 

  داتی تهد ینیبشیو پ  سکیر ی ابیموجود تمرکز داشتند و کمتر به ارز داتی تهد یی شناسا یبر رو شتریب  :نیشیپ یهاپژوهش •

 پرداخته بودند.  ندهیآ

مقابله با   یبرا رانهیشگیکنند و اقدامات پ  ینیبشیرا پ  یتیامن یهاسکیقادرند ر یهوش مصنوع  ی هامدل :دیجد  یهاپژوهش •

 ها انجام دهند. آن 

 :یسنت  ی هاستمیبا س  سه یمقا

طور معمول محدود به ناوذ( به صیتشخ یهاستمیو س هاروالی)مانند تا یبریحملات سا ییدر شناسا یسنت ی هاستم یاز س استااده

  لیناشناخته و تحل یالگوها یی قادرند با شناسا  دیجد یهوش مصنوع  یهاستمیس سه،یشده بود. در مقاحملات شناخته ییشناسا

 بپردازند. داتی و مقابله با تهد ییبه شناسا یترشرتتهیطور پ به  ،یرعادیغ  یرتتارها

 .پرداختندی( مrule-basedمحور )قاعده یهاروش قیحملات از طر یی و شناسا لیبه تحل شتریب  :نیشیپ یهاپژوهش •

  یدیکل  یهاییگ یاز و تر،دهیچیو پ  دیحملات جد  ییو شناسا   یرعادیغ   یرتتارها لی تحل ییتوانا :دیجد  یهاپژوهش •

 . دیآیشمار م به دی جد یهاپیوهش

 

 :مقایسه پژوهش های قبلی با پژوهش های كارشده با هوش مصنوعی2جدول  



 

21 

 

 هایژگیو ن یشیپ یهاپژوهش د یجد  یهاپژوهش

با   دهیچی ناشناخته و پ  داتیتهد ییشناسا

 .قیعم یریادگی
  داتیتهد  ییدقت شناسا  شده شناخته داتیمحدود به تهد

خودکار با استااده   لیو تحل یده پاسخ

 .AI از
  خودكار  ی ابزارها  ی به مداخلات انسان  ازین

با   APT مانند  شرتتهیحملات پ   یریمد

 .یهوش مصنوع  یسازه یشب

مقابله با حملات  یتر براساده یابزارها

  یسنت
  دهیچیمقاومت در برابر حملات پ

  NLP استفاده از  ی حملات اجتماع  ی دست ییشناسا .NLP با   هالیمیو ا هاامیخودکار پ  لیتحل

  یاب یو ارز نده یآ داتیتهد  ینیبشیپ 

 .سکیر
 سکیر  ینیبشیپ  موجود داتیتمرکز بر تهد

 

 

 

 

  گیریبحث و نتیجه
  سرایبری مهاجمان برای  را  هاقابلی  از جدیدی دوره که  حالی در.  اسر   سرایبری  امنی  دنیای در  لبه  دو  شرمشریر یک  مصرنوعی هوش

  امنی   آینده. آوردمی  تراهم  دتاع  برای  نیز  قدرتمندی  ابزارهای اسرر ،  کرده تراهم را ترپیچیده و  ترسررری   حملات  امکان و کرده  معرتی

 و   مسئولانه استااده  با  باید امر این اما داش ، خواهد  دتاعی و تهاجمی  هایاستراتیی  در  مصنوعی  هوش  سازییکپارچه به بستگی سرایبری

  را مصررنوعی هوش  از ناشرری رشررد به  رو  تهدیدات تا شرروند  روزرسررانیبه  باید  نظارتی  هایچارچو .  باشررد همراه  هاتناوری  این از اخلاقی

 نقش آینده تحقیقات.  اسر   ضرروری مصرنوعی هوش بر مبتنی  سرایبری تهدیدات  با  مؤثر  مقابله  برای المللیبین همکاری و کنند برطرف

  را  آیدمی وجودبه  که  تنی و  اخلاقی  هایچالش و کرد خواهد ایاا سرایبری  امنی   برای مصرنوعی هوش هایتوانمندی پیشررت  در کلیدی

 .داد خواهد قرار بررسی مورد نیز
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Abstract 

The rapid advancement of artificial intelligence (AI) has had a significant impact 

onvarious domains, including cybersecurity. This study examines the theoretical 

dimensions of the use of AI in cyberattacks, highlighting its role in automating 

complex attack strategies, increasing the effectiveness of attacker methods, and 

implementing complex social engineering campaigns. Using machine learning 

algorithms, attackers can exploit vulnerabilities, bypass detection systems, and launch 

highly targeted and consistent attacks, posing a serious threat to digital infrastructure. 

However, the use of AI for malicious activities poses numerous ethical and technical 

challenges. These challenges include the difficulty in identifying AI-based threats, the 

ethical dilemmas associated with its abuse, and gaps in regulatory frameworks to 

mitigate these risks. In response to these issues, this study emphasizes the need to use 

AI-based solutions, including predictive analysis, anomalies identification, and 

collaborative threat intelligence, to proactively address these challenges. This 

comprehensive analysis aims to provide a deeper understanding of the role of AI in 

cyberattacks and promote innovative approaches to protect the integrity of digital 

ecosystems. 
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