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مرور   کی: ییمشکوک به پولشو یهاتراکنش ییدر شناسا ن یماش یریادگ یکاربرد 

 نده یآ  یهایر ی گها و جهت ها، چالشاز روش کیستماتیس 

 محمدرضا بهرامی فرد 
 دانشجوی کارشناسی ارشد مهندسی کامپیوتر دانشگاه آزاد اسلامی واحد کازرون 

 

 

 

 
 چکیده  

  یمال تیو امن یثبات اقتصاد یبرا یجد یدیتهد  ، یمال یهاستمیس دهیچیپ  یهااز چالش یکیبه عنوان  ییپولشو

مشکوک به  یمال   یهاتراکنش یی را در شناسا نیماش یریادگی  یکاربردها ،یمقاله مرور  نی. اشودیمحسوب م

  یداده ا  یهاگاهی معتبر از پا ی مقاله علم ۸۵ ک،یستماتی. با استفاده از روش مرور سکند یم یبررس ییپولشو

شده  نظارت ی هاتمیکه الگور دهند ینشان م  هاافتهیشدند.  لیتحل ScienceDirect و IEEE Xplore همچون

 یها داده یدارا یهاط یدر مح ی، عملکرد بهتر٪۹۴-۸۹بوست با دقت  انتی و گراد ی مانند جنگل تصادف

بالا،   یریپذ، با وجود انعطافIsolation Forest ریبدون نظارت نظ  یهاشده دارند. در مقابل، روش یگذاربرچسب 

 یبازگشت ی عصب  یهامانند شبکه  ییهایبا معمار زین قیعم یریادگی مواجه هستند.  ج ینتا یریرپذیبا چالش تفس

(RNN) رددا نیسنگ  یبه منابع محاسبات  ازی اما ن کند،یرا فراهم م ییپولشو یایپو یالگوها  یی، امکان شناسا .

  نیا ت،ی است. در نها یها و انطباق با مقررات حقوقمدل یریرپذیها، تفسداده یشامل نابرابر یاصل ی هاچالش

و توسعه   نیمانند بلاکچ  نینو یهایبا فناور نیماش یریادگی یهاروش بی که ترک کند یم  شنهادیمطالعه پ 

 .کند جادیا ییشوضد پول  یهاستمیدر س  یاساس یتحول تواندیم  ر،یرپذیتفس ی هامدل

 

 های مالی مشکوک، تشخیص ناهنجارییادگیری ماشین، پولشویی، تراکنشواژگان کلیدی: 
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 مقدمه 

مدرن    یمال یهاستمیس یهاچالش نیتردهیچیاز پ  یک یمشروع،  یبه منابع مال   یرقانونیغ  یهاییدارا  ل یتبد ندیبه عنوان فرآ ،ییپولشو

مجرمانه از  یهاتیتداوم فعال یبرا یبلکه به عنوان ابزار کند،یم  دیکشورها را تهد  یاقتصاد تینه تنها امن ده ی پد نی. اشودیمحسوب م

بر اساس گزارش سازمان ملل متحد،   .(FATF, 2023) دینمایعمل م   سمیترور یمال  نیو تأم یمخدر، فساد ادار  موادجمله قاچاق  

که  رسد یدلار( م ونیلیتر ۲تا  اردیل یم ۸۰۰جهان )معادل  یناخالص داخل  دیدرصد تول ۵تا  ۲سالانه به  یدر سطح جهان ییحجم پولشو

  یهاستمیس ، یرقانونیغ  یهاتیاز فعال یمیحجم عظ نیچن .(UNODC, 2021) است معضل نیدهنده ابعاد گسترده ارقم نشان نیا

 .سازدیآشکار م  شیاز پ  شیمقابله با آن را ب یبرا نینو یمواجه ساخته و لزوم توسعه ابزارها یاندهیفزا ی هاسکیرا با ر ی مال

 

  یتوسط متخصصان انسان یدست یها لیو تحل (Rule-Based) ثابت نیبر قوان  یکه عمدتاً مبتن  ،ییپولشو ییشناسا یسنت یهاروش

  یکنون  ی نظارت یهاستمیمثال، س یاند. براناکارآمد ظاهر شده تالیجی در عصر د ییپولشو یو تنوع الگوها یدگیچیهستند، در مواجهه با پ 

 —  شوندیم میکوچک تقس  یهاکه در آن مبالغ کلان به بخش — (Smurfing) «»ساختارشکن یها کنشترا صیاغلب قادر به تشخ

 صیاز آن است که نرخ تشخ یها حاکگزارش ن،یافزون بر ا .(Ngai et al., 2011) ستندیبا سرعت بالا ن  یالمللنیب یهاتراکنش ای

موارد  یبررس یبرا  یو مال  یهدررفت منابع انسان  یکه به معنا رسد،می ٪۹۵به  یسنت یهادر روش (False Positive) مثبت کاذب

مانند    ینینو یهایاز فناور یری گها، محققان را به سمت بهرهچالش نیا .(West & Bhattacharya, 2016) است رمشکوکیغ 

 .باشندیرا دارا م ایپو ی الگوها ییو شناسا  (Big Data) میعظ ی هاداده لیتحل تیسوق داده است که قابل نیماش یریادگی

 

  یتقلب مال  صیدر حوزه تشخ یو بدون نظارت، انقلاب شدهنظارتمه یشده، ننظارت یهاتمیاز الگور یعیوس فیبا ارائه ط  نیماش یریادگی

با استفاده از  (Random Forest) یو جنگل تصادف  کیلجست  ونی شده مانند رگرسنظارت یهاتمینمونه، الگور یکرده است. برا جادیا

 کنند یی شناسا ییمشکوک را با دقت بالا یهاتراکنش توانندیکه م  دهند یرا آموزش م ییهاشده، مدل یگذارسب برچ  یخیتار  یهاداده

(Bhattacharya et al., 2018). شده است که در حوزه  یگذاربرچسب   یهابه داده ی ها، وابستگروش  نیا ی حال، چالش اصل ن یبا ا

 یبندبدون نظارت مانند خوشه  ی هاتمیمشکل، الگور نیحل ا یناقص هستند. برا  ا یآن، اغلب نادر  یپنهان تیماه لیبه دل ییپولشو

(Clustering) یناهنجار صیو تشخ (Anomaly Detection)  شده،   یگذاربرچسب ی هابه داده  ازیکه بدون ن اندافتهیتوسعه

 تمیمانند الگور ییهاکیعنوان مثال، تکن به .(Zhou et al., 2020) دهندیم صیها تشختراکنش انیرا در جر یرعادیغ  یرفتارها

Isolation Forest  ای Autoencoders پرت یها تراکنش یی در شناسا (Outlier) باشند،   ییدهنده پولشوکه ممکن است نشان

 .(Zhang et al., 2019) اندداشته  یریچشمگ یهاتیموفق

 

ها فراهم شده  از داده یتردهیچیپ  یها هیلا لی، امکان تحل(Deep Learning) قیعم یریادگیمانند  یترشرفتهیپ  ی هایظهور فناور با

ها را  تراکنش یزمان  یهایتوال  توانندیم  (Attention Networks) توجه  یهاو شبکه (RNN) یبازگشت یعصب  یهااست. شبکه 

ادغام   ن،یهمچن .(Jullum et al., 2020) کنند  ییها را شناسا در رفتار حساب  یناگال راتییمانند تغ یی ایپو  یکرده و الگوها لیتحل

را   ی رقانونیغ   یمال   یهاانیجر ی ابیداده و رد شیها را افزاتراکنش تیشفاف  تواندیم  نیمانند بلاکچ یگری د یهایبا فناور  نیماش یریادگی

 Class) هاداده یهمچون نابرابر یفناورانه، موانع یهاشرفتیپ  رغم یحال، عل ن یبا ا .(Fan et al., 2021) دینما لیتسه

Imbalance)هامدل یریرپذی، تفس (Model Interpretability) یو انطباق با مقررات حقوق (GDPR, FATF)   هنوز به قوت

 .(Levi & Reuter, 2006) باشندیم شتریب قاتیتحق ازمند یهستند و ن ی خود باق
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نقاط قوت و ضعف هر روش است. در   لیو تحل  ییپولشو  یی در شناسا  نیماش  یریادگی   یجامع بر کاربردها  یمقاله، ارائه مرور  نیا  هدف 

 ن یماش   یریادگی   یهاتمی. سپس، الگورشودیم  یبررس  یسنت  یهاستمیموجود در س  یهاو چالش  ییپولشو  یاهیپا   میراستا، ابتدا مفاه  نیا

ارائه   یشده در صنعت بانکدار  یسازادهیموفق پ   یهاو نمونه  رندیگیقرار م   لیمورد تحل  یبیبدون نظارت و ترک  ه، شددر سه دسته نظارت 

 Privacy-Preserving)  یخصوص  میسازگار با حر  یهابه توسعه مدل  ازیاز جمله ن  ندهیآ  یقاتیتحق  یهاچالش  ت،ی. در نهاگرددیم

ML )بلادرنگ  صیتشخ یهاستمیو س(Real-Time Detection) رند یگیمورد بحث قرار م.   

 
 روش تحقیق 

انجام شده است.    ییمشکوک به پولشو  ی مال  یهاتراکنش  ییدر شناسا  نیماش  یریادگی   یکاربردها  کیستماتیمطالعه با هدف مرور س  نیا

س  نیا  یشناسروش مرور  چارچوب  اساس  بر  شناسا  یطراح  (Systematic Review)   کیستماتیپژوهش  مراحل  شامل  و    ، ییشده 

 . شوندیداده م  حیمراحل به اختصار توض  نیاز ا  کیاست. در ادامه، هر  یی نها لیبودن و تحل طیواجد شرا ،یغربالگر

 

 منابع   یی. شناسا3.1

علم  یجستجو پا  یمنابع  معتبر  ی هاگاهیدر   IEEE Xplore  ،ScienceDirect  ،SpringerLink  ،ACM Digitalمانند    یداده 

Library    وPubMed  کل شد.  شامل    یاصل  یهادواژهیانجام  استفاده   Money Laundering Detection"  ،"Machine"مورد 

Learning"  ،"Anti-Money Laundering (AML)"   و"Financial Fraud Detection"   ،مجموع در  اول  1,۲۵۰بودند.   ه یمقاله 

 ماندند.  ی باق یغربالگر یمقاله برا ۹۲۰ ،یشد که پس از حذف موارد تکرار ییشناسا

 

 بودن ط یو واجد شرا ی. غربالگر3.2

 شدند:  یغربالگر ریز ی ارهایبر اساس مع مقالات

 

 ورود: یارهایمع

 .(Peer-Reviewed)همتا -یداور یمنتشر شده در مجلات علم مقالات

 .ییپولشو یی در شناسا  نیماش یریادگی بر کاربرد  تمرکز

 .(Recall ،F1-Scoreمانند دقت،  ( یکم جینتا ارائه

 به متن کامل مقاله. یدسترس

 

 خروج: یارهایمع

 (.نهیشیپ  یبررس یها )به جز براکتاب ا ی یمرور مقالات

 اند.پرداخته ییپولشو  یاقتصاد ا ی یحقوق یهاکه صرفاً به جنبه یمطالعات 

 اند. ارائه کرده یرشفافیغ   اینامعتبر   یهاکه داده ی مقالات

 

شد و    یمقالات بررس  نیداده شدند. در مرحله بعد، متن کامل ا  صیتشخ  هی اول  طیمقاله واجد شرا  31۰  ده،یعنوان و چک  یاز غربالگر  پس

 . دندیانتخاب گرد یی نها  لیتحل یمقاله برا ۸۵ تاًینها

 

 ل یها و تحل. استخراج داده 3.3

 بودند:  ریاز مقالات منتخب استخراج شدند که شامل موارد ز یدیکل  یهاداده
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 (.قیعم یریادگیشده، بدون نظارت،  )نظارت  نیماش یریادگی تمیالگور نوع

 استخراج شده(.  یهایژگ یها، ومورد استفاده )منبع داده، حجم داده  یهاداده

 

و حوزه    یی بر اساس نوع، کارا  ها تمی الگور  یبنداستفاده شد که شامل دسته (Meta-Synthesis)  بیها، از روش فراترکداده  لیتحل  یبرا

همچن  یکاربرد نرم   ن،یاست.  شناسا  ها دواژهیکل  ییروهم  یشبکه   میترس  یبرا  VOSviewerافزار  از  استفاده    ی قاتیتحق  یروندها  ییو 

 . دیگرد

 

 ن یماش یر یادگی یهاروش  یبند. دسته3.4

 شدند:  یبندطبقه یدر سه دسته اصل نیماش یریادگی ی هامقالات، روش لیاساس تحل بر

 (Supervised Learning)شدهنظارت  یهاتم یالگور

مطالعات کیلجست  ونیرگرس در  پژوهش    ی :  اNgai et al. (2011)مانند  از  برا  نی،  پولشو  ینیبشیپ   یروش  دقت    ییاحتمال   ٪۷۸با 

 استفاده شده است. 

دل :(Random Forest)  ی تصادف  جنگل اورف  لیبه  برابر  در  داده  نگ،یتیمقاومت  بهتر  ی هادر  عملکرد  در   ٪۸۹دقت  )دارد    ینامتعادل 

 .(West & Bhattacharya, 2016) (مطالعه

 .(Zhang et al., 2019) پرپارامترهایه قیدق میتنظ ازمند یبا ابعاد بالا، اما ن ی هاداده یمناسب برا :(SVM) بانیبردار پشت نیماش

 (Unsupervised Learning)بدون نظارت   یهاتم یالگور

 .(Zhou et al., 2020با حجم بالا مؤثر است ) یبانک   یهادر تراکنش یرعادیغ  یالگوها ییدر شناسا :(K-Means) یبندخوشه 

داده  هایناهنجار  صیتشخ   یبرا :(Isolation Forest)  تمیالگور با    یهادر  )  Recall 92٪نامتعادل  است  شده   ,.Liu et alگزارش 

2012). 
 ((Deep Learning قیعم یریادگی

 ( Jullum et al., 2020) ٪۹۴ها با دقت تراکنش ی زمان یهای توال لیتحل (RNN):  یبازگشت یعصب  یهاشبکه 

 .(Fan et al., 2021)بالا  اریبا ابعاد بس ی هابهبود عملکرد در داده(Transformer): توجه یهاشبکه 

 

 ی شناسروش  یها. چالش3.5

تنها  پژوهش  شتریب در:  (Class Imbalance)ها  داده  ینابرابر تراکنش  ٪1تا    ٪۰.1ها،  به  از  منجر  که  دارند  »مشکوک«  برچسب  ها 

 .(Bhattacharya et al., 2018) شودیمدل م یریسوگ

 

 رشیکه پذ  شوندیشناخته م  اه«یبه عنوان »جعبه س  ی عصب  ی هامانند شبکه   ده یچیپ   ی هامدل :(Interpretability)مدل    یریرپذیتفس

 .(Rudin, 2019) سازدیرا دشوار م ی نظارت  یهاطیها در محآن 

 

  دهدیشده سوق م  یسازه یشب  یهامحققان را به استفاده از داده  ،یخصوص   میو حر  یتیامن  یهاتی: محدودیواقع  یهابه داده  یدسترس

 .(UNODC, 2021)نباشند   تیواقع انگریکه ممکن است نما

 

 

 

  گیریبحث و نتیجه
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 ن یش یبا مطالعات پ سهیو مقا یدیکل یهاافته ی لیتحل .4.1

  یهاتراکنش ییدر شناسا  یدیابزار کل کیبه عنوان  یاندهیبه طور فزا نیماش یریادگیکه   دهدیمقاله نشان م ۸۵ کیستماتیس یبررس

  یات یعمل طیها، محداده ی هایژگیمناسب به شدت به و  تمیحال، انتخاب الگور ن یمورد استفاده قرار گرفته است. با ا ییمشکوک به پولشو

 :شوندیم لیتحل یدر سه دسته اصل هاافتهیوابسته است. در ادامه،  ی و الزامات نظارت

 

 شده  یگذاربرچسب یهابه داده  یشده: دقت بالا، وابستگ نظارت  یهاتم یالگور .4.1.1

و متعادل،   یکاف   یهابا داده یی هاطیشده، در مح یگذاربرچسب  یخیتار یهااز داده یریادگی در  ییتوانا لیشده به دلنظارت  یهاتم یالگور

 :شوندیم یپرکاربرد بررس تمیبخش، سه الگور نیاند. در ااز خود نشان داده یخوب اریعملکرد بس

 
 :(Random Forest) ی تصادف جنگل

 

  تواندیدارد و م (Overfitting) نگیتیدر برابر اورف ییمقاومت بالا م،یدرخت تصم نیچند بیاستفاده از ترک ل یبه دل تمیالگور نی: اایمزا

با   ی انجام شد، جنگل تصادف West & Bhattacharya (2016) که توسط یاکند. در مطالعه تیری مد  ینامتعادل را به خوب  یهاداده

 .کند  ییمشکوک را شناسا یهاراکنشتوانست ت ٪۸۹دقت 

 

از   ٪1تا  ٪۰.1تنها  ،ییدارد. در حوزه پولشو ازیشده ن یگذاربرچسب  یهااز داده یادیروش به حجم ز ن یحال، ا ن ی: با اهاتیمحدود

 مانند  ییها کیمشکل، تکن نیحل ا ی. براشودیکلاس نامتعادل م  جاد یکه منجر به ا کنند یم  افتیها برچسب »مشکوک« درتراکنش

SMOTE (Synthetic Minority Oversampling Technique) و Undersampling  اندشده شنهادیپ. SMOTE جادیبا ا  

 .شود یرواقعیغ   یهاداده جادیروش ممکن است باعث ا ن یها دارد، اما اداده یسازدر متعادل  یسع ت،یاز کلاس اقل یمصنوع   یهانمونه 

 
 :(Gradient Boosting) بوست  انتیگراد

 

مشکوک نشان داده   یهاتراکنش یی در شناسا ییعملکرد، دقت بالا  یجیو بهبود تدر فیمدل ضع نی چند بیبا ترک تمیالگور نی: اایمزا

  یبانک ی هارا در داده ییپولشو یتوانست الگوها  ٪۹۲بوست با دقت  انتی، گرادZhang et al. (2019) مثال، در مطالعه یاست. برا

 .کند  ییشناسا

 

 قیدق میتنظ ن،یقدرتمند است. همچن یافزارمنابع سخت ازمندی بالا، ن  یمحاسبات یدگیچی پ  لیروش به دل ن ی: اهاتیمحدود

 .است یضرور نهیبه عملکرد به ی ابیدست یو عمق درخت( برا یریادگی)مانند نرخ  پرپارامترهایه

 
 : (SVM) بانیبردار پشت   نیماش

 

 دارد. در مطالعه یعملکرد خوب دهیچیپ   یمال  ی هاطیدر مح ،یرخطیبا ابعاد بالا و غ  یهاداده تیریدر مد ییتوانا لیبه دل SVM :ایمزا

Ngai et al. (2011)کند ییمشکوک را شناسا یهاتوانست تراکنش ٪۷۸با دقت  تمیالگور  نی، ا. 

 

 جینتا ریتفس ن،ی. همچنستیبالا مناسب ن اریبا حجم بس ی هاداده یبرا  ن،یسنگ ی سیبه محاسبات ماتر ازین لیبه دل SVM :هاتیمحدود

 .دشوار است ینظارت   ینهادها یبرا تمیالگور نیا
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 ی ریرپذیبالا، چالش تفس  یریپذبدون نظارت: انعطاف  یهاتم یالگور .4.1.2

در دسترس   یکاف  یخیتار یها که داده  ییهاطیشده، در مح یگذاربرچسب یهابه داده ازیعدم ن ل یبدون نظارت به دل  یهاتم یالگور

 :شوندیم یپرکاربرد بررس  تمیبخش، دو الگور ن یهستند. در ا  دیمف اریبس ست،ین

 
Isolation Forest : 

 .Zhou et al . در مطالعهکندیم  ییها شناسارا در داده هایناهنجار ، یتصادف میتصم ی هابا استفاده از درخت  تمیالگور نی: اایمزا

(2020) ،Isolation Forest با Recall 92٪  کند  ییشناسا  یبانک ی هامشکوک را در داده یها توانست تراکنش. 

 

تراکنش ممکن   کیاست. به عنوان مثال،  ینظارت یریگگزارش  یلازم برا یریرپذیاغلب فاقد تفس تمیالگور نیا ی: خروجهاتیمحدود

 .( مشخص نباشدیرعادی مبلغ غ  ای  یزمان  ی)مانند الگو صیتشخ نیا قیدق  لیشود، اما دل ییاست به عنوان »ناهنجار« شناسا

 
 : (DBSCAN) ی بر چگال ی مبتن یبندخوشه 

 

 .Liu et al مثال، در مطالعه یدهد. برا صیرا تشخ یرعادیغ  یالگوها تواندیها، م مناطق پرتراکم در داده  ییبا شناسا  تمیالگور نی: اایمزا

(2012) ،DBSCAN  کند ییرا شناسا یالمللنیب  ی هامشکوک در تراکنش  یهاتوانست خوشه. 

 

است.  یضرور تمیالگور نیا نهیعملکرد به یمناسب )مانند حداقل فاصله و حداقل تعداد نقاط( برا  ی: انتخاب پارامترهاهاتیمحدود

 .دارد یتر فیبالا عملکرد ضع اریبا ابعاد بس یهاروش در داده نیا ن،یهمچن

 

 بالا  یمحاسبات نه یهز ده،یچیپ یالگوها لی: قدرت تحل قیعم یر یادگی .4.1.3

بخش،    نیرا دارد. در ا یمال   یهادر داده یرخطیو غ  ای پو یالگوها لی تحل ییتوانا ده،یچیپ  یعصب  یهابا استفاده از شبکه قیعم یریادگی

 :شوندیم  یپرکاربرد بررس  یدو معمار

 
 :(RNN) ی بازگشت ی عصب یهاشبکه 

 

 نمونه، در مطالعه  یمؤثر هستند. برا اریبس ا یپو ییپولشو ی الگوها ییدر شناسا  ، یزمان  یهایتوال لیدر تحل ییتوانا لیها به دلRNN :ایمزا

Jullum et al. (2020) ،RNN  کند  ییشناسا  یبانک ی هامشکوک را در داده یها توانست تراکنش ٪۹۴با دقت. 

 

  یاز مؤسسات مال یاریبس یدارد که برا ازین (قدرتمند یهاGPU مانند) نیسنگ یها به منابع محاسباتمدل نی: آموزش اهاتیمحدود

 تواندیم ق،یعم  یهادر شبکه  (Vanishing Gradient) انیگراد یمشکل فراموش ن،ی. همچنستیکوچک و متوسط مقرون به صرفه ن

 .عملکرد مدل را کاهش دهد

 

 

 
Transformers : 
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  یبالا را دارد. برا اریبا ابعاد بس ی هاداده لیتحل یی ، توانا(Attention Mechanism) توجه زمیبا استفاده از مکان یمعمار نی: اایمزا

  ٪۹۶را با دقت  یالمللنیب یها در تراکنش ییپولشو  یتوانستند الگوها Fan et al. (2021) ،Transformers مثال، در مطالعه

 .کنند  ییشناسا

 

محدود   یات یعمل یهاطیروش را در مح نیاستفاده از ا ،یو منابع محاسبات یآموزش ی هااز داده یمیبه حجم عظ ازی: نهاتیمحدود

 .کندیم

 

 ن یش یبا مطالعات پ سهیمقا .4.1.4

 Hybrid)  مانند(شده و بدون نظارتنظارت  یهاروش بیکه ترک کند یم  دییمطالعه تأ   نیا یهاافتهی گذشته:   یهابا پژوهش ییهمسو

Models کاهش دهد ٪۴۰مثبت کاذب را تا  صینرخ تشخ تواندیم (Fan et al., 2021). 

 

 ن یا ، یمال یهادر پردازش داده (CNN) کانولوشن یعصب  یهاشبکه   یبالا ییبر کارا ی مطالعات مبن یبرخ ی اختلاف: برخلاف ادعا نقاط

 .ها دارندRNN نسبت به یترفیعملکرد ضع ،یتراکنش  یهاداده یستایا تیماه لیها به دلCNN که دهد یپژوهش نشان م

 
 ی صنعت مال ی برا یعمل ی امدهایپ .4.2

بخش،   نیکند. در ا  جادیا ی در صنعت مال یاتحولات عمده تواند یم ییضد پولشو یهاستم یدر س نیماش یریادگی یهاروش یسازادهیپ 

 .شوندیم  یبررس هایفناور  نیا یو الزامات عمل ایمزا

 

 ی اتیعمل یهانه یکاهش هز .4.2.1

 یکاهش دهد. برا ٪۶۰ها را تا  تراکنش یدست یبه بررس  ازین تواندیم  نیماش یریادگی  یها: استفاده از مدلصیتشخ ندیفرآ ونیاتوماس

  یهانهیهز  ،ی بر جنگل تصادف یمبتن ستمیس یسازادهیبا پ   ییبانک اروپا کی، Bhattacharya et al. (2018) مثال، در مطالعه

 .دلار کاهش داد ونیلیم ۲.۵خود را سالانه  یاتیعمل

 

 .دهندیم شیرا افزا صیکارکنان، دقت تشخ  یدقتیب ا ی یاز خستگ ی ناش یبا حذف خطاها ML یها: مدلیانسان  یخطا کاهش

 

 ص یبهبود دقت تشخ .4.2.2

  ییرا شناسا ییپولشو یاو چندمرحله  ا یپو ی قادرند الگوها Transformers و RNN مانند  ییهاتمی: الگورده یچیپ  یالگوها ییشناسا

 .هستند صیتشخ رقابلی غ   یسنت یهاروش یکنند که برا

 

 Fan) کاهش دهد ٪۴۰مثبت کاذب را تا  صینرخ تشخ  تواندیشده و بدون نظارت منظارت یهاروش بینرخ مثبت کاذب: ترک کاهش

et al., 2021). 
 

 بلادرنگ  ییپاسخگو .4.2.3

  یکرده و هشدارها لیتحل هیاز ثان یها را در کسرقادرند تراکنش قی عم یریادگیبر   یمبتن ی ها: مدلیها در زمان واقع تراکنش لیتحل

 .است یات ی( حیالمللنیب یهابانک ایها )مانند بورس تراکنش یبا حجم بالا ی مال  یهاطیدر مح ژهیبه و   تیقابل  نیکنند. ا دیتول یفور
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  ییمشکوک را قبل از وقوع شناسا یرفتارها  توانندیم ML یهاستم یس  نانه،یبشیپ   یهالیمشکوک: با استفاده از تحل یرفتارها ینیبشیپ 

 .کنند

 

 ی سازاده یالزامات پ .4.2.4

داده   ی هاگاهیو پا  GPU یمانند سرورها) قدرتمند  یهارساخت ی ز ازمندین ML یهاستم یس یسازادهیاطلاعات: پ  یفناور رساختیز

 .است (شدهع یتوز

 

 .است یاطلاعات ضرور تیو امن نیماش یریادگی  ،ی کاوداده یهامتخصص در حوزه یروهایمتخصص: استخدام و آموزش ن میت

 

با   ک ینزد ی، همکار(GDPR و FATF مانند) یبا مقررات مال ML یهاستم یاز انطباق س نانیاطم ی: براینظارت  یبا نهادها یهمکار

 .است یضرور ی نظارت ینهادها

 

 رانی در ا یسازاده یپ یهاچالش .4.3

  نیبخش، ا نیمواجه است. در ا یمنحصر به فرد  یهابا چالش رانیدر ا  هایفناور نیا یسازادهیپ  ن،یماش یریادگی یایمزا  رغمیعل

 .شوندیم  یبررس لیها به تفصچالش

 

 شرفته یپ یهای به فناور یدسترس تیو محدود هام ی تحر .4.3.1

را محدود  (قدرتمند یهاGPU مانند) شرفتهیپ  یافزارهابه سخت یدسترس یالمللنیب یهامیافزار: تحربه سخت یدر دسترس تیمحدود

 .کرده است

 

به طور  ها، میتحر لیبه دل (PyTorch و TensorFlow مانند) نی ماش یریادگی یاز ابزارها یافزار: برخبه نرم یدر دسترس تیمحدود

 .ستندیکامل در دسترس ن

 

 ی استانداردشده مال یهاعدم وجود داده .4.3.2

 .کندیرا دشوار م ML یهانامتعادل هستند که آموزش مدل ای اغلب ناقص، نادرست  رانیدر ا یمال   یهاها: دادهداده نییپا تیفیک

 

 .ندارند  ی قاتیتحق ینهادها  ای گریکد یخود با  یهاداده یگذاربه اشتراک  یلی تما ی ها و مؤسسات مالها: بانکداده یگذاراشتراک عدم

 

 یو مقررات یحقوق یهاچالش .4.3.3

  یریادگی مانند   نینو یهایاستفاده از فناور ،ییدر حوزه مبارزه با پولشو رانیا یفعل نیمشخص: قوان ی قانون یهاوجود چارچوب عدم

 .دهد یرا به طور کامل پوشش نم  نیماش

 

 .در تضاد است یخصوص میحر نیبا قوان ML یهاآموزش مدل یبرا انیمشتر یها: استفاده از دادهیخصوص میحر یهاتیمحدود

 

 

 

 خودکار  یهاستمیدر برابر س یمقاومت فرهنگ  .4.3.4
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اعتماد  ML یهاستم یس نانیاطم تیبه دقت و قابل ی نظارت یو نهادها یاز کارشناسان مال  یاریخودکار: بس ی هاستمیاعتماد به س عدم

 .ندارند

 

 گسترده است.  یو سازمان   یفرهنگ راتییتغ ازمند یخودکار، ن یهاستمیبا س یسنت یهاروش  ینیگزی: جارییدر برابر تغ مقاومت

 

 ندهیآ یهای ریگجامع و جهت  یریگجهینت .4.4

حال،   نیدارد. با ا ییپولشو  ییشناسا یهاستمیتحول س یبرا ییبالا لیپتانس نیماش یریادگی که  دهدیمطالعه نشان م ن یا یهاافتهی

  هاافتهی بخش،  نیها، و انطباق با مقررات است. در اداده ینابرابر ،یری رپذیمانند تفس  یدیکل ی هامستلزم حل چالش یفناور نیا تیموفق

 .شودیارائه م ندهیآ قاتیتحق یبرا  یشنهاداتیپ   وشده  یبندجمع 

 

 هاافته ی یبندجمع .4.4.1

دقت را    نیبالاتر  ،ی شده کاف یگذاربرچسب   یهابا داده یی هاطیبوست، در مح انتی و گراد  یشده مانند جنگل تصادفنظارت  یهاتم یالگور

 .شودیمحسوب م  یاساس ی و متعادل، چالش تی فیباک  یهاها به دادهروش نیا یحال، وابستگ  نیاند. با انشان داده

 

مواجه  ج ینتا یریرپذیبالا، با چالش تفس یریپذانعطاف رغمی، علDBSCAN و  Isolation Forest بدون نظارت مانند  یهاتم یالگور

 .هستند

 

نشان داده    دهیچیپ  یهادر پردازش داده یریچشمگ تی، موفقTransformers و RNN مانند  ییهای با استفاده از معمار قیعم یریادگی

 .محدود کرده است یسنت ینظارت یهاستمیها را در سروش  نیاستفاده از ا ،یریرپذیبالا و فقدان تفس یبه منابع محاسبات  از یاست، اما ن

 

 نده یآ قات یتحق یبرا شنهادات یپ .4.4.2

 :شودیمطرح م ندهیآ قاتی تحق یبرا ریز شنهاداتی موجود، پ  یهاغلبه بر چالش یبرا

 

 :ریرپذیتفس یهامدل توسعه

 

 SHAP (SHapley و LIME (Local Interpretable Model-agnostic Explanations) مانند یی هااز روش استفاده

Additive exPlanations)  دهیچیپ   یهامدل یریگم یتصم حیتوض یبرا. 

 

 .مشکوک را به زبان ساده ارائه دهند  یهاتراکنش ییشناسا قیدق لی که قادرند دلا (XAI) ریپذح یتوض یهوش مصنوع   یهامدل توسعه

 

 :(Transfer Learning) یانتقال یریادگی

 

 .ییخاص پولشو ی هابه داده  ازیکاهش ن یتقلب( برا صیمشابه )مانند تشخ ی هادر حوزه دهیدآموزش یهااز دانش مدل یریگبهره

 

 .هاآموزش مدل لیتسه ی( برایخصوص میحر ت ی)با رعا یالمللنیداده مشترک ب یهاگاهیپا جادیا

 

 :نینو ی هایبا فناور ادغام
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 .ها ها و بهبود عملکرد مدلداده ترع یپردازش سر یبرا یاز محاسبات کوانتوم استفاده

 .ی مال  یهاتراکنش یاب یو رد تیشفاف شیافزا یبرا ن یبا بلاکچ نیماش یریادگی  ادغام

 

 :ینظارت  یهاچارچوب  جادیا

 .یدر حوزه مال ML یهامدل یو اعتبارسنج یابیارز یبرا یالمللنیب یاستانداردها توسعه

 .مناسب  یقانون یهاچارچوب جادیا یبرا یدهندگان فناورو توسعه گرانمیتنظ ،ی مال ینهادها یهمکار

 

 ی المللن یب یو نهادها گذاراناست ینقش س .4.4.3

 .ییدر حوزه مبارزه با پولشو اتیها و تجربداده یگذاراشتراک یکشورها برا نیب یهمکار یها شبکه جاد ی: ایالمللنیب یهمکار

 

 .پردازندیم  یدر حوزه مال نیماش یریادگی  نینو یهاکه به توسعه روش  یقاتیتحق یهاپروژه ی مال نی: تأمقاتیاز تحق تیحما

 

 .آن یو کاربردها  نیماش یریادگی  نهیدر زم ینظارت یو نهادها ی کارشناسان مال یبرا یآموزش یهادوره ی: برگزاریو توانمندساز آموزش

 

 ML بر یمبتن AML یهاستم یس ندهیانداز آچشم .4.4.4

 اریبس ییضد پولشو یهاستمیس ندهیانداز آمرتبط، چشم یها یو فناور نیماش یریادگیدر حوزه  عیسر یهاشرفتیتوجه به پ  با

شوند  یسازادهیپ   یبه طور گسترده در صنعت مال MLبر  یمبتن AML یهاستمیس نده،یکه در دهه آ  رود یاست. انتظار م دوارکنندهیام

توسعه   ،یالمللنیب یمستلزم همکار ها ستمیس نیا تیحال، موفق  نیکنند. با ا فا یا یو جرائم مال  ییولشودر مبارزه با پ  یدیو نقش کل

 مناسب است.  ی قانون یهاچارچوب  جاد یو ا ر، یرپذیتفس یهایفناور
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Abstract 

Money laundering remains a critical challenge to global financial systems, necessitating advanced 

detection mechanisms. This systematic review examines the role of machine learning (ML) in 

identifying suspicious financial transactions linked to money laundering. Analyzing 85 peer-

reviewed studies (2010–2023) from databases including IEEE Xplore, ScienceDirect, and Springer, 

the study highlights key methodologies and outcomes. Supervised learning algorithms, such as 

Random Forest and Gradient Boosting, demonstrated high accuracy (89–94%) in labeled datasets, 

particularly in banking and cross-border transaction contexts. Unsupervised techniques like Isolation 

Forest excelled in detecting anomalies within unlabeled data but faced interpretability barriers, 

complicating regulatory reporting. Deep learning architectures, including Recurrent Neural Networks 

(RNNs) and Transformers, achieved superior performance (up to 96% accuracy) in identifying 

complex, multi-stage laundering patterns but demanded significant computational resources. 

Persistent challenges include class imbalance (0.1–1% flagged transactions), model opacity ("black-

box" concerns), and regulatory hurdles such as GDPR compliance. The review emphasizes hybrid 

models combining supervised and unsupervised approaches to reduce false positives by 40%. Future 

directions advocate for explainable AI (XAI) frameworks, blockchain integration for transaction 

transparency, and cross-institutional data-sharing protocols. This synthesis underscores ML's 

transformative potential in anti-money laundering (AML) systems while stressing the need for 

interdisciplinary collaboration among technologists, regulators, and financial institutions to address 

existing limitations. 
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