
 

و   دات یتهد یسازهی: شبیبریدفاع سا تیدر تقو یهوش مصنوع نقشعنوان مقاله : 

 یی شناسا شرفتهیپ یراهکارها

 

 : امیرمسعود صادقیان  سندهینو

 دانشگاه پیام نور  :  سنده ینو  یسازمان  یوابستگ

 

   دهیچک

قادر به   یتیامن  یسنت  یهاستمیو س  روندیبه شمار م  تالیج ید  یایها در دنچالش  نیتراز بزرگ  یکی  یبریسا  داتیتهد  امروزه

به عنوان  یبریسا تیدر امن (AI) یاستفاده از هوش مصنوع  ل، یدل نی. به همستندیو نوظهور ن ده یچیپ  دات یمقابله کامل با تهد

نوراه  کی ا  نیحل  است.  گسترش  حال  بررس  نیدر  به  مصنوع   یکاربردها  یمقاله  شناسا  یهوش  تهد  ییدر  با  مقابله    دات ی و 

تهد  ،یبریسا ف  یاشبکه   ینفوذها  ،(Zero-Day Threats) ناشناخته  داتیاز جمله    ن،ی. همچنپردازدیم  نگی شیو حملات 

که    دهندینشان م  قیتحق  ج یشود. نتایم  یبررس  دهیچیپ   داتیدر مقابله با تهد   یفناور  نیاستفاده از ا  یهاتیها و محدودچالش

بالا و    یهانهیهز  ت،یفیبا ک  یهابه داده  ازیمؤثر باشد، اما ن  ی به طور قابل توجه  داتیتهد   ییدر شناسا   تواندیم  یهوش مصنوع 

با استفاده از   یبریسا  تیبهبود امن  یبرا  یشنهاداتیپ   ت،یهستند. در نها  یفناور  نیمهم ا  یهات یاز جمله محدود  یتخصص فن

 .شودیارائه م یهوش مصنوع 

 

 نفوذ یی شناسا ،یبریسا داتیتهد ن،یماش یریادگی ،یبریسا تیامن ، ی: هوش مصنوع یدیکل واژگان

 

 

 

 

 

 

 

 

 

 

 

 

 



 

   مقدمه

 ر یاخ  یهادر سال  یبریسا  داتی و تهد  شودیامروز شناخته م  تالیجید  ی ایدر دن  یاز ارکان اساس  یکیبه عنوان    یبریسا  تیامن

اتر شدهو گسترده  تردهیچیپ  در  از هوش مصنوع   ان،یم  نیاند.  عنوان    یاستفاده  پ   کیبه  تهد   شرفتهیراهکار  با  مقابله    دات یدر 

مصنوع   یبریسا هوش  است.  شده  ویمطرح  به  س  تواند یم  ق،یعم  یریادگیو    نیماش   یریادگی   ژهی،  تا    هاستم یبه  کند  کمک 

مختلف    یهاروش   یمقاله، به بررس  نیها محافظت کنند. در اها و دادهکرده و از شبکه  ییو ناشناخته را شناسا  د یجد  داتیتهد

 .شودیپرداخته م یفناور  نیا یرو شیپ   یهاآن، و چالش یکاربردها ،یبریسا تی در امن یاستفاده از هوش مصنوع 

 

 ی بریسا  تیدر امن  یاستفاده از هوش مصنوع  یهاروش

 

   (Zero-Day Threats) ناشناخته  دات یتهد ییشناسا .1

های مقابله، به سیستم وارد  حلشود که پیش از شناسایی و ایجاد راه به تهدیداتی گفته می Day Threats)-(Zero تهدیدات روز صفر 

افزاری هنوز از آن آگاه نیست. در برداری کنند که هیچ سیستم یا نرمای بهره های امنیتی ناشناخته توانند از نقصشوند. این حملات می می

می ایفا  مهمی  بسیار  نقش  مصنوعی  هوش  سیستماینجا  بهکند.  مصنوعی،  هوش  بر  مبتنی  الگوریتمهای  و  ویژه  ماشین  یادگیری  های 

این سیستمسازی و پیشیادگیری عمیق، قادر به شبیه ناشناخته هستند.  از داده ها بهبینی تهدیدات جدید و  های تاریخی و طور مداوم 

کنند. به این ترتیب، هوش مصنوعی  الگوهای موجود در ترافیک شبکه برای شناسایی رفتارهای غیرمعمول و تهدیدات روز صفر استفاده می

ها اقدامات حفاظتی را  سازی کرده و قبل از وقوع واقعی آنبینی و شبیهاند را پیش طور عمومی شناخته نشده تواند حملاتی که هنوز بهمی

 .پیشنهاد دهد 

   نفوذ و دفاع خودکار  صیتشخ .2

را   ستمیس یهات یشبکه و فعال کیو به صورت بلادرنگ، تراف وستهیطور پبه  یبر هوش مصنوع یمبتن (IDS)نفوذ  صیتشخ یهاستم یس   

اکنندی م  یساز هیرا شب  یاحتمال  ینفوذها   ایکرده و حملات    یبررس و    یعاد   یالگوها  یریادگی  ی برا  ینیماش  یریادگیاز    هاستمیس  نی. 

  یی و شناسا  یسازهیحمله شب  ای  دیتهد  کیبه عنوان    تواندیالگوها م  نی. هرگونه انحراف از اکنندیم  استفادهشبکه    کیدر تراف  یرعادیغ

هستند، مانند    هاب یکاهش آس  ایاز نفوذ    یر یجلوگ  یخودکار برا  یهاقادر به انجام واکنش   هاستمیس  ن یا  د،یتهد  ییشود. در صورت شناسا

و   دهیچیپ  داتیکه تهد  شودی باعث م  هاستمیس نیدر ا  یمشکوک. استفاده از هوش مصنوع  یهاهکردن بست  لتریف  ایمهاجم    یقطع دسترس

 و مهار شوند   ییسرعت شناسابه  زیناشناخته ن

   هاب یاز آس  یری حملات و جلوگ ینیبش ی پ .3

کاربردها  گرید  یکی مصنوع  یاز  امن  یهوش  سا  ینیبش یپ  ،یبر یسا  تیدر  تحل  یبریحملات  با  رفتار    کیتراف  یهاداده  لیاست.  شبکه، 

  دات یاز تهد  قیدق  ییهاینیبش یکرده و پ  یساز هیرا شب  یحملات احتمال  تواندیم  یهوش مصنوع  ستم،یمعمول در س  یکاربران و الگوها

  ی مال  یهاب یانجام دهند و از بروز آس  رانهیشگیاقدامات پ  ،یها قادر خواهند بود قبل از وقوع حمله واقعسازمان   ب،یترتنیاارائه دهد. به  یآت

و   هاروس ی( و حملات وشده عیتوز  سی )حمله انکار سرو  DDoSحملات    ص یدر تشخ  ژهیوبه  هاینیبش ی پ  نیکنند. ا  یریجلوگ  یاطلاعات  ای

 است.   دیمف  اریبدافزارها بس

 

 



 

   نگیش یحملات ف ییشناسا .4

تلاش دارند تا    یجعل  یهاام ی پ  ای  هالیمیا  قیهستند که از طر  تالیجید  یایحمله در دن  یهاروش   نی ترجیاز را  یکی  نگیشیحملات ف   

  ی ر یادگی  یهاک یبا استفاده از تکن  یدست آورند. هوش مصنوعرا به  یاطلاعات بانک  ایکلمه عبور    ،ی اطلاعات حساس کاربران مانند نام کاربر

شناسا  تواندی م  نیماش ا  نیا  ییبه  بپردازد.  الگور  هاستمیس  نیحملات  طب  یهاتمیاز  زبان  و    لیتحل  یبرا  (NLP)  یعیپردازش  محتوا 

با    تواندی م  یهوش مصنوع  ن،یکنند. علاوه بر ا  ییمشکوک را شناسا  یهاام یپ  ای  هالیمیتا ا  کنندیاستفاده م  هاام یپ  یهای ژگیو  یساز هیشب

 ها بپردازد. قبل از وقوع آن  نگیشیحملات ف  یو مسدودساز   ییبه شناسا  ن،یآنلا  یهاطیدر مح  برانکار  یرفتار   یالگوها  لیتحل

 مشکوک  یهات یفعال ییرفتار کاربران و شناسا  لیتحل .۵

بر هوش   ی مبتن یهاستمیباشد. س دیبه شدت مف تواندیمشکوک م یهاتیفعال ییرفتار کاربران و شناسا لیدر تحل  ژهیبه و یمصنوع هوش

الگور  یمصنوع تحل  هیتجز  یبرا  ن یماش  یر یادگی  یهاتمیاز  س  یرفتار   یالگوها  لیو  در  شبکه   ی هاستم یکاربران  )مانند    ی هامختلف 

و    کنندی م  شیکاربران را پا  یطور مداوم رفتارهابه  هاستمیس  نی. اکنندی سازمان( استفاده م  یداخل  ی هاستم یو س  هات یساوب   ،یاجتماع

  ییرا شناسا  رمعمول،یغ  ییا یجغراف  یهاتیاز موقع  ستمیورود به س  ایبه منابع حساس    یمانند دسترس  ،یعاد   یهرگونه انحراف از الگوها

کمک    رمجازیغ  یهای دسترس  ای)مانند حملات توسط کارکنان سازمان(    یحملات داخل  ییشناسا  به  تواندیم  لینوع از تحل  نی. اکنندیم

 .کند

 هاروس یو و  (Malware) دفاع در برابر بدافزارها .۶

با استفاده از    توانندیم AI یهاستمیاست. س  هاروس یمقابله با بدافزارها و و  ،یبریسا  ت یدر امن  یهوش مصنوع  یاز کاربردها  گرید  یکی

  ها ستمیپنهان شدن در س  ایشکل    رییبپردازند که قادر به تغ  ییبدافزارها  ییها، به شناساو برنامه   هالیفا  ییاجرا  یهایژگیرفتار و و  لیتحل

)مانند    یفور   یهاکرده و با ارائه واکنش   ییو شناسا  یسازهیمشکوک را شب  یهات یبه صورت بلادرنگ فعال  توانندیم  هاستمیس  نی. اندهست

 .کنند  یریمشکوک( از گسترش بدافزار جلوگ  یهاتوقف برنامه  ایآلوده    یهالیفا  نهیقرنط

 (Cloud Security) یابر یهاطی در مح تیامن لیو تحل یبررس .۷

شده است.    یچالش اساس  کیبه    لیتبد  زین  هاط یمح  نیا  تیها، امنو پردازش داده   یساز ره یذخ  یبرا  یابر   یگسترش استفاده از فضا   با

مصنوع بررس  تواندی م  یهوش  مح  کیتراف  ،ی دسترس  یالگوها  یبا  در  کاربران  رفتار  و  مانند    یتیامن  داتیتهد  ،یابر  یهاط یشبکه 

  تواند ی م  یهوش مصنوع  ن،ی کند. علاوه بر ا  ییو شناسا یسازهیرا شب (DDoS) هاس یبه سرو شدهعیتوز   تحملا  ای  رمجازی غ  یهای دسترس

 .دهد  شنهادیپ  رانهی شگیکرده و اقدامات پ  ییرا شناسا  یکرده و نقاط ضعف احتمال   یرا بررس  ی ابر   یهاطیمح  تیبه طور مداوم امن

 (Threat Hunting)  دات یو پاسخ به تهد تیری مد .۸

ا (Threat Hunting) یابیدیتهد  ندیدر فرآ  تواندیم  یمصنوع  هوش به طور فعال به دنبال    یتیامن  یهامیت   ند،یفرآ  نیبه کار رود. در 

  یی به شناسا تواندی شبکه، م ی هاداده  میحجم عظ لیو تحل هیبا تجز ی. هوش مصنوعگردندی در شبکه م یپنهان و حملات احتمال  داتیتهد

ال   های ناهنجار   یی به شناسا  توانندیم  هاستمیس  نیدهنده حملات در حال وقوع هستند، کمک کند. امشکوک که احتمالاً نشان   یگوهاو 

در شبکه   یمدت طولان یکمک کنند که ممکن است برا  Advanced Persistent Threats (APT) مانند شرفتهیو پ دهیچیحملات پ

 .بمانند  یباق

 (Incident Response)   بحران یهادر زمان  ت یامن ت یتقو .۹

کمک کند تا واکنش    یتیامن یهامیبه ت  تواندی م یشبکه، هوش مصنوع ینفوذها ای  یبریمانند حملات سا  یتیامن یهازمان بروز بحران   در

کنند و به   لیو تحل  یآورقادرند به طور خودکار شواهد حمله را جمع   یبر هوش مصنوع  یمبتن  یهاستم یداشته باشند. س  یو مؤثر   عیسر



 

ا  ریمس  ییشناسا بپردازند.  انجام حمله  اقدامات    رندیبگ  یبهتر   ماتی تا تصم  کندیکمک م  یتیامن  یهامیاطلاعات به ت  نینفوذ و نحوه  و 

 .از گسترش حمله انجام دهند  یر یجلوگ  یبرا  یفور

 

 (Vulnerability Management)   هایریپذب ی آس تی ریمد .1۰

شناسا  تواندیم  یمصنوع  هوش مد  ییدر  سنرم   یهای ر یپذبیآس  تیریو  و  ا  هاستمیافزارها  رود.  کار  طور   توانندیم  هاستمیس  ن یبه  به 

آس نرمشناخته   یهای ر یپذب یخودکار  را شناساشده در  به سازمان   ییافزارها  و  پکرده  امن  شنهادیها  اصلاحات  به  )پچ  یتیدهند که  را  ها( 

  ی احتمال  داتیتهد  ینیبشیو پ   های ر یپذب یآس  هیحملات عل  یالگوها  لیبه تحل  تواندیم  نیهمچن  یکنند. هوش مصنوع  یسازاده یسرعت پ

 . ردیموقع انجام گبه   رانهیشگیبپردازد، تا اقدامات پ

 

 ی بریسا  تی در امن  ی در استفاده از هوش مصنوع  هاتیها و محدودچالش

 

   تیفیبا ک یهابه داده  از ین .1

الگور  تیفیبا ک  یهابه داده  ازین  ،یبریسا  تیدر امن  یها در استفاده از هوش مصنوعچالش   نیتراز بزرگ  یکی    هوش    یهاتمیبالا است. 

داده   یمصنوع برا  قیدق  یهابه  ن  ییو شناسا   داتیتهد  یسازه یشب  یو جامع  داده   ازیحملات  م  ایناقص    یهادارند.  دقت    تواندی نادرست 

ها ممکن است باعث  داده   یحجم بالا  ن،یکاذب شود. همچن  یهشدارها  ای  داتی نادرست تهد  ییدهد و منجر به شناسا  شرا کاه  هاستمیس

 قرار خواهد داد.  ریرا تحت تأث AI  یهاستم یشود، که به نوبه خود عملکرد س  لیدر پردازش و تحل  یبروز مشکلات

   یهوش مصنوع یهاستم یحملات به س .2

 Data)  داده  یقیدر معرض حملات قرار دارند. مهاجمان ممکن است تلاش کنند تا با حملات تزر  ز یخود ن  یهوش مصنوع  یهاستمیس

Injection  )یهاباعث شوند که مدل   توانندیحملات م  نیدهند. ا  بیها را فرآن   ،یهوش مصنوع  یهامدل   یآموزش  یهادر داده  رییتغ  ای  

مصنوع تهد  یهوش  اشتباه  شناسا  رموجودیغ  دات یبه  ناد  یواقع  داتیتهد  ایکنند    ییرا  همرندی بگ  دهیرا  به  از    ل،یدل  نی.  محافظت 

 دارد.   یاد یز  تیاهم  ،یبر یسا  تیدر حوزه امن  ژهیودر برابر حملات، به   یهوش مصنوع  یهاستمیس

   هایدگیچیو پ هانه یهز .3

نگهدار  یساز اده یپ زم  یهوش مصنوع  یهاستم یس  یو  دل  ،یبریسا  تیامن  نه یدر  قوبه سخت  ازین  لیبه  و    شرفته،یپ  یافزارها نرم   ،یافزار 

هز  یانسان  یرو ین است  ممکن  ا  ییبالا  یهانهیمتخصص،  باشد.  داشته  همراه  سازمان   یاریبس  یبرا   تواندیم  هانهیهز  نیبه  بهاز    ژه یوها، 

  از یممکن است ن  هاستمیس  ن یا  یساز ادهیدر پ  یفن  یهایدگیچیپ   ن،یکند. علاوه بر ا  جادیا  یجد  یو متوسط، چالش  کوچک  یوکارها کسب

 مستمر داشته باشد.   یبانیآموزش و پشت  یبرا   یتوجهبه زمان و منابع قابل

   به تخصص از یو ن یفن یهات یمحدود .4

از هوش مصنوع  یساز اده یپ  یبرا      استفاده مؤثر  امن  یو  با تجربه در حوزه   ی فن  یهابه تخصص  ازین  ،ی بریسا  تیدر    یهاو کارشناسان 

و    داتیتهد ییشناسا یبرا AI ده یچیپ یهامدل  یو نگهدار  یوجود دارد. طراح قی عم یریادگیو  نیماش یر یادگی ،یمختلف هوش مصنوع

مانع بزرگ در    کیبه عنوان    تواندی حوزه م نیاست. کمبود متخصصان ا  دهی چیحل مسائل پ  ییبالا و توانا  یفن  نشدا  ازمندیها نداده  لیتحل

 عمل کند.  یبریسا  تیدر بخش امن  های فناور   نیموفق ا  یساز اده یتوسعه و پ



 

 

 (False Positives)  کاذب   یهشدارها .۵

چالش   یکی    مصنوع  جیرا  یهااز  هوش  از  استفاده  امن  یدر  بالا  ،یبریسا   تیدر  س  یهشدارها  یتعداد  است.  هوش    یهاستمیکاذب 

رفتارها   یمصنوع است  شب  رمعمولیغ  یممکن  تهد  هیرا  هشدارها   یسازهیشب  یتیامن  داتیبه  و  ا  جادیا  ینادرست  یکرده  امر    نیکنند. 

و از شناسا  تیاهمی ب  یهشدارها   یرا صرف بررس  یادیزمان ز  یتیامنباعث شود که کارشناسان    تواندیم غافل    یواقع  داتیتهد  ییکنند 

 .چالش بزرگ است  کیکاذب    یکاهش هشدارها   یبرا  هاتم یشوند. بهبود دقت الگور

 یهوش مصنوع یهامدل   یدستکار .۶

س    به  مصنوع  یهاستمیحملات  طر  یهوش  تزر  ییهاک یتکن  قیاز  حملات  تغ  ای (Data Poisoning) داده  یقیمانند   رییحملات 

ا  بیرا فر  یهوش مصنوع   یهامدل   تواندی م (Feature Manipulation) هایژگیو اشتباهات    توانندینوع حملات م  نیدهد.  منجر به 

مقاوم    یهوش مصنوع  یهامدل   یحملات و طراح  نیشوند. مقابله با ا  ستم یس  تیدست دادن امن  از  جهی و در نت  داتیتهد  ییدر شناسا  یجد 

 .مستمر است  یهاتلاش   ازمندین  های در برابر دستکار 

 د یجد یهاستمیبه س  یانتقال هوش مصنوع .۷

مصنوع  یهاستم یس  یسازاده ی پ    امن  یهوش  بهبه  دیبا  یبریسا  تیدر  مستمر  تهدطور  با  سازگار  و  تهد  دیجد  داتیروز  و    داتیباشد. 

  ل، یدل  نیسازگار شوند. به هم  راتییتغ  نیقادر باشند که با ا  دیبا   یهوش مصنوع  یهاو مدل   کنندیم   رییحمله به سرعت تغ  یهاکیتکن

 .برخوردار است  ییبالا  تیاز اهم  دی جد  داتیها در برابر تهداز آن  یو نگهدار  هال مداوم مد   یروزرسانبه

 

مصنوع   ت،ینها  در هوش  از  امن  یاستفاده  چالش   ،ی بریسا  تیدر  م  ییهااگرچه  اما  توجهبه  تواندی دارد،  قابل    ی دفاع  یهاییتوانا  یطور 

 کند   یریو نوظهور جلوگ  دهیچیکرده و از حملات پ  تیها را تقوسازمان 

 

 های هوش مصنوعی در مبارزه با تهدیدات سابیری : کاربردها و مزایا پلتفرم

 

1  . Darktrace 

Darktrace ی برا   ینیماش  یر یادگی  یهاتمیاست که از الگور  یبر هوش مصنوع  یمبتن  یبر یسا  تیامن  یهاستمیس  نیترشرفتهیاز پ  یکی  

  یی پلتفرم توانا  نی. اکندیاستفاده م (IoT) اء یاش  نترنتیا  یهاستمیو س  یابر   یها، فضادر شبکه   یرعادی غ  یو رفتارها   داتیتهد  ییشناسا

  ی هوش مصنوع"از مفهوم     Darktraceطور خاص،  دارد. به  یبه دخالت انسان  ازیبه صورت خودکار و بدون ن  یبریسا  داتیتهد  ییشناسا

  ن ی هرگونه انحراف از ا  ییو به محض شناسا اموزدیشبکه را ب  یعیطب  یرفتارها   دهدیامکان م  ستمیس  ن یکه به ا  کندی استفاده م  "خودآموز

 .است  دیمف  دهیچیپ   یهاها و شبکهداده   یها با حجم بالاسازمان   یبرا  ژهیوبه   یفناور  نیدهد. ا  املازم را انج  یتیرفتارها، اقدامات امن

2  .CrowdStrike 

CrowdStrike   پ  یکی مصنوع  یبر یسا  یتیامن  یهاپلتفرم   نیترشرفته یاز  هوش  از  که    ص، یتشخ  یبرا   ینیماش  یر یادگیو    یاست 

با تهد  لیوتحلهیتجز اکندی استفاده م  یبریسا  داتیو مقابله    دات یو تهد  دهیچیاز حملات پ  یر یو جلوگ  ییدر شناسا  ژهیوبه  ستمیس  نی. 

خوب  شرفتهیپ م  یبه  م "Endpoint Protection" حلراه   کی CrowdStrike .کندی عمل  به  دهدی ارائه  تمامکه  متمرکز    ی صورت 



 

  تواندی پلتفرم م  نیا  ،یهوش مصنوع  یها. با استفاده از مدل دهدی به شبکه سازمان را تحت نظارت قرار م  یورود   یهاها و نقطه دستگاه 

 .متوقف کند  هیرا در مراحل اول  داتیخودکار، تهد  یهااز واکنش  استفادهکند و با    ییو شناسا  یساز هیرا شب  یبر یحملات سا  یالگوها 

3  .IBM Watson for Cyber Security 

IBM Watson for Cyber Security  هوش   یهات یاست که با استفاده از قابل  یبریسا داتیتهد لیتحل  یبرتر برا یهاحلاز راه  یکی

و پردازش    لیتحل  یبرا   نیماش  یر یادگی  یهاتمیاز الگور  ستمیس  نی. اکندیکمک م  یتیامن  یهاداده   ل یو تحل  ییخود به شناسا  یمصنوع

در واقع به   IBM Watson .کند  ییرا با سرعت بالا شناسا  داتیتهد  تواندیو م  کندی بزرگ استفاده م  یهااسیدر مق  یتیامن  یهاداده 

مقابله   یبرا یقیها اطلاعات دقکنند و به آن  یسازه یرا شب دهیچیپ  داتیتهد شرفته،یپ یهالیتحل قیتا از طر کندی کمک م یتیامن یهامیت

را    یتیبا متخصصان امن  میاست که امکان تعامل مستق  یعیپردازش زبان طب  ییتوانا  ستم،یس  نیا  یهای ژگیو  گریبا حملات ارائه دهد. از د

 .آوردیفراهم م

4  .Vectra AI 

Vectra AI پ  کی مصنوع  یتیامن  شرفتهیپلتفرم  از هوش  که  تحل  ییشناسا  یبرا  یاست    ده یچیپ  یهادر شبکه   یبری سا  داتیتهد  لیو 

  ی هابا استفاده از مدل  Vectra AI .ناشناخته کاربرد دارد داتیو تهد  شرفتهیحملات پ ییشناسا یبرا  ژهیوبه ستمیس نی. اکندی استفاده م

شب  یرفتارها   استقادر    ینیماش  یریادگی را  شبکه  در  شناسا  یساز هیمخرب  ت  ییو  به  و  م  نیا  یتیامن  یهامیکند  را  که    دهدیامکان 

ابتدا  داتیتهد مراحل  در  آن  ییشناسا  ییرا  گسترش  از  جلوگو  ا  ی ر یها  مح  تواندیم  ستم یس  نیکنند.  و    تاسنترهاید  ،یابر   یهاطیدر 

 .طور مؤثر عمل کندبه   یسازمان  یهاشبکه 

۵  .Fortinet 

Fortinet و محافظت از   داتیتهد صیتشخ  یبرا یاست که از هوش مصنوع یبریسا تیامن  یهاحلدهندگان راه ارائه  نیتراز برجسته یکی

  دات یقادر است تهد  ،یرفتارشناس  یهالیو تحل  ینیماش  یریادگی  یهابا استفاده از مدل   Fortinet.  کندیاستفاده م  یسازمان  یهاشبکه 

در    تواندی شده است و م  یطراح   دهیچیبزرگ و پ  یهاشبکه   یبرا  ژهیوبه   ستمیس  نیو مسدود کند. ا  ییشناسا  یواقعرا در زمان    یبر یسا

با ارائه   نیهمچن Fortinetکمک کند.  یبریسا یاز نفوذها یریحملات و جلوگ  ییشبکه، شناسا کیگسترده به نظارت بر تراف یهااس یمق

سازمان را فراهم    یهابخش  ی امکان محافظت جامع از تمام  ،ی ابر  یها و فضا ، شبکه (Endpoint)ها  در سطح دستگاه   یتیامن  یهاحلراه 

 . آوردیم

 

   قیروش تحق

امن  یهوش مصنوع  نهی در زم  یقاتیو تحق  یپرداخته است و در آن، منابع مختلف علم  یلیو تحل  یفیک  قیمقاله به روش تحق  نیا   ت ی و 

  ی هاو چالش   ایکاربردها، مزا  یی شناسا  یبرا  نه یزم  نیمعتبر در ا  یهامقالات و کتاب  ل یاز تحل  ن،یاند. همچنقرار گرفته  یمورد بررس  یبر یسا

 .شده است  یبرداربهره   یبر یسا  داتی مقابله با تهد  در AI استفاده از

 

 ی ر یگجهیبحث و نت

  یی هاکند. روش  جادیها او مقابله با آن  داتیتهد  ییدر شناسا  یر یچشمگ  راتییتغ  تواندی م  یبریسا  تیدر امن  یاز هوش مصنوع  استفاده

ا AI منحصر به فرد   یهات یحملات و دفاع خودکار از جمله قابل  ینیبش یپ  دات،یتهد  یساز هیمانند شب حال،    نیحوزه هستند. با ا  نیدر 



 

  ی فناور  نیهمچنان بر سر راه ا  ،ی سازاده یپ  یبالا  یهانهیو هز AI یهاستمیحملات به س  ت،یفیبا ک  یهابه داده  از ینهمچون    ییهاچالش 

 .وجود دارند

 ی هوش مصنوع  یهاآموزش مدل   یبرا   تیفیبا ک  یهابه داده   یدسترس  تیتقو -

 AI بر  یمبتن  یتیامن  یهاستمیو توسعه س  قیدر تحق  یگذاره یسرما  شی افزا -

 یهوش مصنوع  نهیدر زم  یبریسا  تیمتخصصان امن  یبرا  یآموزش  یهادوره   یبرگزار -

 کنند   یبردارطور همزمان بهره به   نیو نو  یسنت  یهای که از فناور  یبیترک  یدفاع  یهاتوسعه روش  -
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Abstract 

Today, cyber threats are considered one of the biggest challenges in the digital world, and traditional security 

systems are not capable of fully addressing complex and emerging threats. As a result, the use of Artificial 

Intelligence (AI) in cybersecurity is rapidly expanding as an innovative solution. This paper examines the 

applications of AI in identifying and mitigating cyber threats, including unknown threats (Zero-Day Threats), 

network intrusions, and phishing attacks. Additionally, the challenges and limitations of using this technology to 

counter complex threats are explored. The findings suggest that AI can be significantly effective in threat 

detection, but the need for high-quality data, high costs, and technical expertise are important limitations of this 

technology. Finally, suggestions for improving cybersecurity using AI are provided. 
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