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 چکیده  

  و   خصوصی  هایشرکت  تجاری،  مختلف  های بخش  که  هستند  مواجه  سایبری  تهدیدات  از  انبوهی   با  کشورها  امروزه

  چند   حملات  یکی از انواع  (،APTs)  پیشرفته  پایدار  تهدیدات.  است  داده  قرار  خود  تاثیر  تحت  را  دولتی   هایسازمان

  ماندمی باقی  شبکه در طولانی مدت برای کند، می  نفوذ مقصد یشبکه به خود پیچیده  اقدامات با که است ایمرحله 

  روشی  پژوهش  این  در  .بردمی  سرقت  به  را  اطلاعات  ناشناخته،  هایروش  از  استفاده  و  غیرمجاز  هایدسترسی  با  و

  مبتنی   های نقاط پایانیسیستم  در   شده  ثبت  رویدادهای  تحلیل  از  استفاده   با  APT  حملات  بلادرنگ  تشخیص  برای

 در   به  نیاز  بدون  است  عمیق، قادر  یادگیری  مکانیزم توجه در  از  استفاده  با  روش  این.  دهیممی   پیشنهاد  ویندوز  بر

  وقوع یک  نهایت  در  و   نماید  درک  و  تحلیل  را  پایانی   نقاط  در  شده  ثبت  رویدادهای  خاص،  هایویژگی  گرفتن  نظر

پیشنهادی  .  دهد  تشخیص  را  حمله روش    مدل   توسط  رویدادها  معنایی  اطلاعات  سازیمدل  از  استفاده  بادر 

  ، برای این منظور.  کنیممی  شناسایی   را  جدید  حملات سپس    و   داده   آموزش  مدل  به  را  حملات  الگوی  ترنسفورمر،

 ترنسفورمر   و سپس  آموزش داده شود  به مدل  ها و ارتباطات آن  رویدادها در مرحله آموزش، اطلاعات معنایی    ابتدا

-های منبع باز نشان مینتایج تجربی بر روی داده.  دهد   تشخیص  را  APT  حملات  جدید   هایدنباله  بود  خواهد   قادر

رویکردهای نسبت به بسیاری از    ودرصد، قادر به تشخیص حملات است    99دهد روش پیشنهادی با دقت بیش از  

 .دیگر، عملکرد بهتری دارد

 

 . ترنسفورمر مدل حمله، تشخیص رویداد، همبستگی  تحلیل پیشرفته، پایدار  تهدیداتواژگان كلیدی:  
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 مقدمه 

 بیان مساله 1-1

 نفوذ  هایروش  با  مهاجمان،  از  تیمی  آن  در  که  است  ایو چندمرحله  گسترده  ایحمله  درباره   کلی   توصیف  یک   ،1پیشرفته  پایدار  تهدید 

  اساسی،  صدمات  آوردنوارد  یا   حساس  اطلاعات  و   ها داده  استخراج  هدف  با   و   کرده   پیدا  دسترسی  شبکه  یک   به  پیچیده  و  مخفیانه  مداوم، 

 حمایت   بزرگ  هایسازمان  و   ها دولت  توسط  معمولا  که  حملات  نوع  این   . مانندمی  باقی   شبکه  آن  در  مدتطولانی  و   غیرقانونی   طوربه

  یا   و  دفاعی  ،مالی  صنعتی،  مهم  هایشرکت  و  موسسات  اغلب  ها،آن  هدف  مراکز  و  برندمی  بهره  ایپیشرفته  هایفناوری  از  شوندمی

 (,Adel Alshamrani et al 2019) .هستند  دولتی هایسازمان

 حملات   گونه  این  صدمات  از  جلوگیری  و  کشف  جهت  گوناگونی   دفاعی  اقدامات  تاکنون  ،APT  حملات  حساسیت  و  اهمیت  به  توجه  با

 تهدید  اطلاعات  هایگزارش در    شده  اعلام (IOC)  2نفوذ   هایشاخص  اساس  بر  غالبا  که  امضا  بر  مبتنی  ابزارهای.  استشده  پیشنهاد

 هایفایل  نام  مهاجمان،  کنترل  تحت  هایدامنه  نام   فرمان،  و  کنترل  سرورهای  IPهایآدرس  بدافزار،  هش   مقادیر  مانند  )CTI(  3سایبری

 APT  یک  اخیر  حمله  برای  که  گزارشی  اساس  بر  بتوانند  است  ممکن  کنندمی  روزبه   را  خود  امضاهای  ،غیره  و  هاAPT  توسط  استفاده  مورد

 یافتهجهش  هاینسخه  تشخیص  به  قادر  اما  کنند،  شناسایی  سازمان  یک  هایمیزبان  در  را  مرتبط  مشکوک  رویدادهای  شده،  منتشر  خاص

  امنیتی  گرتحلیل  به  حمله  درباره  را  لازم  بینش  درنتیجه  و   ندارند  را  محوری  ویژگی  دو این ابزارها،  (.  Wang et al, 2018نیستند)  حملات

  دوره  یک  در  حمله  اجزای  دادن  قرار  هم  کنار  -2  و  (Shiqing et al., 2016) سیستم  مختلف  رویدادهای  بین  رابطه  درک  -1.  دهندنمی

  دارند،   حملات  تشخیص  در  سعی   هابرنامه  عادی  رفتار  بر  تمرکز  با  ز کهنی  ناهنجاری  تشخیص  هایروش  .(Akirolabu et al.,2018) زمانی

 گرفته   کاربه  سیستم  مدیران  توسط  که   بومی   ابزارهای  از  معمولاً  APT  زیرا اولاّ مهاجمان  نیستند  موفق  چندان  هاAPT  فعالیت  کشف  در

که ثانیاّ، در صورتی.  دهند  جلوه  عادی  رفتار  عنوانبه   را  خود  هایفعالیت  تا  دهندمی  فریب  را  امنیتی  هایابزار  و  کنندمی  استفاده  شود،می

Zain,and  Anwar )کنند  می  ایجاد  بالایی   4نادرست  هشدار  نرخ  اغلب  باشند،   یافته  جهش  بدافزارهای  شناسایی   به  قادر  رویکردها   این

  کارایی،   بالاترین  با  و  ممکن  وجه  بهترین  به  بتواند  که  مدلی  یافتن  هاAPT  رفتار  پویایی   و  پیچیدگی  به  توجه  با  و  اوصاف  این  با  .(2017

 .است محققین برای مهم  چالش یک  همچنان کند  شناسایی را حملات

 

 كارهای مرتبط 1-2

می  داده  کلان  مشکل  یک  عنوان  به  مهاجمان  اقدامات  بینیپیش  و   شناساییحملات،    تعداد   سریع  افزایش   دلیل  به  شود محسوب 

(Mahmoud et al., 2023)  .مورد   حملات  تشخیص  در  گسترده  طور  به  ماشین و یادگیری عمیق  یادگیری  هایالگوریتم  دلیل  همین  به 

های مختلف یادگیری عمیق با استفاده از ترکیب مدل  ( در روشیBodström et al., 2019. برای مثال پژوهشگران )اندگرفته  قرار  استفاده

خودکار  رمزگذارهای  بلند5شامل  حافظه  شبکهSTML)  6مدت   کوتاه  ،  و  پرداخته   (GNN)7گراف   عصبی   های(  حملات  تشخیص  اند.  به 

( هولمز  نام  به  دیگری  برMilajerdi et al., 2019رویکرد   MITRE  چهارچوب  در  حملات  10هایرویه  و  9ها روش  ،8ها سیاست  اساس  ( 
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ATT&CK  یلهحمر  هر  برای  را  قوانینی  APT  تشخیص  هشدار.  کندمی  ارائه  APT  همه   قوانین  از  حاصل   تهدید  نمرات  تجمیع  اساس  بر 

 بیزی برای یافتن حملات روز صفر استفاده  شبکه ( نیز ازSun et al., 2018( )Ma et al., 2017برخی محققان ). شودمی تولید مراحل

 

-می   تنها  مدافعان  در نتیجه.  دهند  تشخیص  را  شبکه  به  نفوذ  در  بلادرنگ  رفتار  دتواننمی  هاکارراه  هیچ یک از این  حال،  این  بااند.  کرده

 بر  مبتنی سیستم یک( Han et al., 2020) یونیکورن. است غیرممکن  عملا موثر پیشگیری  و  دهند تشخیص  وقوع از پس را حملات توانند

 هشدار   شود،می  منحرف  عادی  هایفعالیت  دهنده  نشان  نمودارهای  از  سیستم  کل  های13رویداد  12مبدا  نمودار  وقتی  و  است  11ناهنجاری

 هشدارهای   است  ممکن  کند،می  تغییر  عادی  رفتار  که  هنگامی   های مبتنی بر ناهنجاری،یونیکورن نیز همانند دیگر سیستم.  کندمی   صادر

)Holgado et al. 2020)دیگر    محققان  برخی  .کند  ایجاد  نادرست  )Kholidy et al. 2014  ) اساس مدلروش نیز بر  را   پنهان   هایهایی 

  چند   حملات  تشخیص  برای  گسترده  طور  به   HMM  اند. اگرچهداده  پیشنهاد  ایچندمرحله  حملات  بینی پیش  برای(  HMM)14مارکوف 

 ای مرحله  چند حمله  یک  تشخیص  به  قادر  تنها  موجود  رویکردهای  ولی  است حمله  بلادرنگ  تشخیص  به  قادرو    شودمی  استفاده  ایمرحله 

 . داشت نخواهند  مناسبی  کارایی است، ایمرحله چند حمله چندین درگیر  شبکه که هاییحالت  در و هستند

 

 مراحل حمله 1-3

APTاین   که  است  آن  اهمیت  حائز  نکته.  دارد  شهرت   15حیات  چرخه  به  که  کنندمی  طی  را  کلی  مرحله  شش  خود  فعالیت  طول  در  ها 

،  1شکل .  (Chen et al, 2016)  باشد   متغیر  تواند می APT های  سیاست  به  توجه  با  آن  ترتیب  و   داد  نخواهند  رخ  هم   سر  پشت  لزوماً  مراحل

 .کندمی شده توصیف طراحیMITRE ATT&CK چارچوب  اساس  را که بر APTچرخه حیات 

 

  

 
11 Anomaly 
12 Provenance Graph 
13 Event 
14 Markov Hidden Model 
15 Life Cycle 



 

4 

 

 APT. چرخه حیات 1شکل 

 
 

 مراحل این چرخه عبارتند از:

 این .  شودمی  آوریجمع  هدف   سازمان  یدرباره  نیاز  مورد  اطلاعات  آن  طی   که   است  شناسایی  مرحله،  اولین:    16سازی  تسلیح   و  شناسایی  -

 سازمان  شبکه  به   نفوذ  جهت  ضعف  نقاط   شناسایی   بر  مرحله  این.  شودمی  آوریجمع  فنی   هایتکنیک  یا  و   انسانی   عامل  توسط  اطلاعات

 .  کنندمی گردآوری  آمده دستبه دانش اساس بر را حمله نیاز مورد  امکانات مهاجمان اطلاعات،  آوریجمع از پس دارد. تمرکز

 تحویل  در.  کنندمی  ارسال  اهداف  به  را  مخربی  کدهای  غیرمستقیم،  یا  مستقیم  تحویل  هایروش  از  استفاده   با  مهاجمان:    17تحویل  -

  خود  اهداف   به   مخرب  کد   تزریق  و   هدفمند   فیشینگ  مانند   اجتماعی   مهندسی   های روش  از  بدافزار،  تحویل  برای  مهاجمان   مستقیم،

 .  شودمی استفاده  قربانی از غیرمستقیم سوءاستفاده برای اعتماد قابل ثالث شخص یک از غیرمستقیم،  تحویل در. کنند می استفاده

.  کنندمی  برقرار  خروجی  ارتباط  یک   و   آورند می  دست  به  پاییجای  کنند، می  سوءاستفاده  ورود  نقطه  یک  از  مهاجمان :    18اولیه  نفوذ  -

 نیز   و   هدف   سازمان  وب  تحت  هایبرنامه  در  شده کشف  های پذیریآسیب  از  متنوع،  های استراتژی   و   ابزارها  از  استفاده   با   APT  بازیگران

 .  شودمی محقق هدف شبکه به دسترسی ترتیب این به  و  کنندمی سوءاستفاده نهایی  کاربر  هایرایانه در موجود ضعف نقاط

  هایرایانه  کنترل  و  کنند می  تثبیت  ورودی  نقاط  در  را  خود  حضور  مهاجمان  سازمان،   شبکه  به  ورود  از  پس :    19کنترل  و   فرمان  ارتباط  -

 برقرار  ارتباط  سازمان  از  خارج  کنترل  و  فرمان   سرور  با  (RAT)   دور  راه  از  مدیریت  ابزار  یک  استقرار  با   دشمنان.  گیرند می  دست  به  را  آلوده

 .  کنندمی

  هامیزبان  این.  کندمی  منتقل  دیگر  آلودهغیر  هایمیزبان  به  شبکه  طریق  از  را  خود  ،APT  بدافزار  مرحله،   این  در:    20جانبی  حرکت  -

 های داده  استخراج  و  شده  بندیطبقه  اطلاعات  به  دسترسی  احتمال  هاآن   از  سوءاستفاده  با  و  هستند  بالاتری  ممتاز  دسترسی  دارای  معمولاً

 . شودمی بیشتر ترحساس

  خود  کنترل  و   فرمان  سرور  به  اندکرده  آوریجمع  داخلی  شبکه  از  که  را  هاییداده   مهاجمان  مهم،   مرحله  این   در:    21ها داده  استخراج  -

 ترین ضروری  از  یکی .  کنند می  بارگذاری  ابری  یا   خارجی  منبع  هر  در  را  خود   شده  آوریجمع  های داده  آلوده   هایمیزبان.  کنندمی  صادر

  هدف،   سازمان  در  APT  ماندگاری.  است  ماندن  مخفی  و  ردپا  کردنپاک  دهد،  انجام  هاداده  استخراج  از  پس   مهاجم  است  لازم  که  کارهایی

 مداوم  طور  به  و  کند  پاک  را  خود  حضور  از  اثری  گونه  هر  باید  مهاجم  بنابراین.  دارد  بستگی  شبکه  در  ماندن  مخفی  برای  مهاجم  توانایی  به

 .  دهد انجام را مخفیانه هایبررسی

 یک   APT  حمله  تشخیص  بنابراین.  داد  تشخیص  گوناگون  احتمالات  با   و  مختلف  هایروش  به  را  حمله  توانمی  مراحل  این  از  یک  هر  در

 .است برانگیز چالش  بسیار کار

 

 اهداف  1-4

 استناد  مورد  آمار  طبق.  کنند  استفادهسوء  22پایانی   نقاط  هایپذیریآسیب  از  خود  اهداف  به  رسیدن  برای  دارند  تمایل  اغلب  APT  حملات

 در   موجود  هایپذیریآسیب  از  2023  سال  در  جهان  در  شدهثبت  APT  حملات  اکثر  (،Mahmoud et al., 2023)تحقیقات  برخی  در

.  است  ضروری  بسیار  پایانی  نقاط  در  APT  بدافزار  توزیع  از  جلوگیری  و  شناسایی  بنابراین.  اندکرده  برداریبهره  پایانی   نقاط  هایدستگاه

همان  منبع  هایداده   باید  منظور،  این  برای پایانی، هادستگاه   در  شده  ثبت  رویدادهای  و  گزارشات  یا  نقاط    مورد   هدفمند  شکلی  به  ی 
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 عمیق   یادگیری  هایمدل  اساس  بر  حمله  شناسایی  راهکار  چندین  اخیر  هایسال  در  محققان  حوزه،  این  در  .گیرد  قرار  تحلیل  و  بررسی

 حمله،  مرحله  هر   در  مخرب  هایفعالیت  شناسایی  جای  به  رویدادها  تحلیل  و  تجزیهدر    موجود  رویکردهایاغلب    حال،  این  با.  اندداده  ارائه

  شناسایی  به  کند،می  کامل  را  خود  مراحل  تمام  APT  که  زمانی   یعنی  کنند، می  تمرکز  APT  کلی  حمله  یک  هایشاخص  شناسایی  روی  بر

 انجام  به  قادر  نتیجه  در  و  کنند  شناسایی  مرحله  هر  در  را  APT  حمله  هایفعالیت  توانندنمی  رو،  این  از.  پردازندمی  حمله  مشخصات

 این   که  آنجایی   از  اما   یافتند   دست  حملات  شناسایی  در  بالایی  سطح  دقت   به  راهکارها  این  از  برخی.  نیستند  میانی  مراحل  در  تشخیص

.  افتاد  نخواهد  اتفاق   موثر  و   کافی  پیشگیری  کنند در نتیجه  درک  را  شبکه  به  نفوذ  ایلحظه  رفتار  توانندنمی  و  نیستند  بلادرنگ  رویکردها

سازی اطلاعات معنایی  مدل  جهت  جدیدی  راهکار  ،پردازش متن و درک مطلب  در  عمیق  یادگیری  امکانات  از  گیریبهره  با  مقاله  این  در

 درون   از  حملات  های ویژگی   خودکار  یادگیری  ضمن  مدل،   که  به صورتی  دهیم می  ارائه  پایانی   نقاطهای  دستگاه   در  شده   ثبت  رویدادهای 

 دهد.  تشخیصبالا  حساسیت و  دقت با   و واقعی  زمان در را APT حمله شده،  ثبت  رویدادهای
 

 روش تحقیقمعماری  

جاسازی   و  سیستم  رویدادهای  معنایی  و  واژگانی  اطلاعات  استخراج(  1:  است  شده  تشکیل  بخش  3  از  پیشنهادی  روش  کلی  چهارچوب

 با استفاده از توالی بردارهای رویداد.   25( آموزش مدل ترنسفورمر 3 24هر رویداد با استفاده از رمزگذارها  23بردارسازی( 2متون رویدادها. 

 روش   به تفکیک شرح داده خواهد شد.مه اجزای مختلف هر بخش  انمایش داده شده است. در اد  2نمای کلی روش پیشنهادی در شکل  

  نمایش   یمرحله  در.  پردازدمی  ویندوز  در  26Sysmon  رویدادهای   معنایی  تحلیل  به  پایانی،  نقاط  در  APT  حملات  کشف  برای  پیشنهادی

  استخراج   را  رویداد  هایقالب  ،دوم  یمرحله  در.  کنیم می  تبدیل  مدل  توسط  فهم   قابل   نمایش  به  را  هامیزبان   Sysmon  رویدادهای  ،27متن

  تا  کنیممی  وارد  ترنسفورمر  مدل  به  را  رویداد  بردارهای  یدنباله  آموزش،  یمرحله  در  .کنیممی   تبدیل   بردار  به  را  هاآن  سپس  و  کرده

ارتباطات بین آنمدل   فاز  در  .ببیند  آموزش  را  و جریان کاری عادی سیستم  حملات  ها را درک کرده و مشخصات، مفاهیم رویدادها و 

 . دهد  تشخیص را حمله وجود بود خواهد قادر ترنسفورمر مدل تشخیص،

 

 

 
23 Vectorization 
24 Encoders 
25 Transformer 
26 System Monitor 
27 Text Representation 
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 پیشنهادی  مدل . معماری2شکل 

 
 

 نمایش متن مرحله   2-1     

برای  28کلمه  سازیتعبیهمخصوصی که کار    های مدل   از  استفاده   در این مرحله، با    از   شده  استخراج  کلمات   ،دهند انجام می  رویدادها   را 

  مانندآن،    یکلمه  هر  ، رویداد   در  موجود  اضافی   علائم   حذف   از  پس،  برای این منظور  .دهیم می   نمایش   شدهجاسازی  صورت  به   را  رویدادها 

Process،  Create  کنیممی جاسازی کلمات، سازیتعبیه اساس بر را غیره و . 

 

 دارسازی رویدادهامرحله بر  2-2     

 دستبه  را  رویداد  بعدی  n  بردار  نمایش  و   کنیم می  وارد  ترنسفورمر  رمزگذار  های بلوک  به  را  ها جاسازی  پس از تعبیه کلمات رویدادها، این 

کند. فرآیند طی شده  روابط معنایی بین کلمات رویداد را کدگذاری کرده و مفهوم یک رویداد را درک می  ،مدل  این مرحلهدر    .آوریممی

 نمایش داده شده است.  3در شکل  2و  1در مراحل 

 

 
 رویدادها بردارسازی و . جاسازی3شکل 

 
 مرحله آموزش مدل ترنسفورمر  2-3

ترنسفورمر    یبرا مدل  مثال  را  رویدادهاجملات    یبردار  یهادنبالهکلیه  ،  APT  یهادنباله   صیتشخ  جهتآموزش  عنوان   ,EV1])به 

EV2,…, EVh])   ی )وجود حمله نریبا  یبندطبقه   یرا که برارویدادها    یدنباله  نهایی   شی نما   و   م یکنیپردازش م  دیگری  رمزگذار  بلوک  با

 
28 Word Embedding 
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 دنباله   از  نمایشی  چنین  آیا  که  گیردمی   یاد  مدل  واقعی،   خروجی  اساس  بر  نهایت  در.  میکنیم   تولید  ،شودیاستفاده م  یا عدم وجود آن(

 در این مرحله مدل، روابط معنایی بین رویدادهای رخ داده را کدگذاری کرده و در واقع به   .خیر یا  هست حمله شامل ورودی رویداد

 

  نهایی   برداری  نمایش  به   تنها   که  دلیل  این   به  روش،   این  در کند.  ها توجه میارتباط رویدادهای رخداده و اهمیت ترتیب و تقدم و تاخر آن

 . کنیممی  استفاده رویدادها  هایدنباله رمزگذاری برای ترنسفورمر رمزگذار ساختار از فقط  داریم،  نیاز دنباله یک

 
 که،   n×d  R∈ Xکه در آن م، یکنیدنباله را در بلوک وارد م  کیاز  X یبردار س ینشان داده شده است، ابتدا، ماتر  4 طور که در شکل همان

n  طول دنباله وd  توجه را با  یتعداد سرهاکه کند  یاست. ترنسفورمر از دوازده سر توجه استفاده م رویدادبعد هر بردارh  م یدهینشان م  .

  Xiهر بردار    یبرارا     Vو مقدار    K  دی، کلQوجو  در دنباله، ابتدا سه بردار پرس  i( iX ∋  ({n , … ,3 ,2 ,1}محاسبه توجه هر بردار    یبرا

  کرد.    یمها استفاده خواهبار از آن  h  یبرا  بیو به ترت  مینکیم  تولید
q

d×dR∈  QW   و  
k

d×dR∈  KW  و  
v

d×dR∈  VW     وزن  یهاسیماترهمان 

 ریبه صورت ز  وزن  سیدر سه ماتر  Xبردارها با ضرب    ن ی. ادهندرا نشان میو مقدار    د یوجو، کلپرس  یابعاد بردارها  vd  و  qd    ،kd  و  هستند

 شوند. یمحاسبه م

1) Q = X * WQ     

2) K = X * WK 

3) V = X * WV 

به شرح   iZرا با    ازیامت  و  میکنمی  نیی تع Q و K یحاصل ضرب نقطه ا  قیرا از طر  iX  تی، درجه اهمi( iX ∋  ({n , … ,3 ,2 ,1}بردار  یبرا

 . می دهینشان م ریز

4) Zi = Qi * KT 

 

 
 ترنسفورمر رمزگذار بلوک . طراحی4شکل 
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 مکانیسم توجه   دلیل وجود  به  .کنیم می  نرمال  softmax  تابع  با  را  دست آمده امتیازهای به  همه  کنیم وتقسیم می  را بر    Ziسپس  

  hV  را در  ام،    h به عنوان مثال، برای سر توجه    .داریم  ارزش  و  کلید  وجو،پرس  وزن  هایماتریس  از   متعددی  هایمجموعه  سر،  چند

 سر   چند  توجه  لایه  خروجی   عنوان ماتریس وزن  به  OW  با ماتریس   را  آنها   و   کنیم با هم الحاق می  را  سرها   کنیم. در نهایت این ضرب می

نمایش    ihQ  که  آورد، دستبه  زیر  صورت به  توانمی  را  hhead  .است  الحاق   عملیات  برای  آموزش  قابل  پارامتر  یک  OW  که  کنیم،می  ضرب

i امین برای h امین Q  و   ،h امین K دهد می  نشان را . 

5)  

 

  تابع   از  استفاده  با  خطی  لایه  دو  از  ترکیبی  که  دهیممی  عبور  خورپیش  عصبی  شبکه  طریق  از   را  خروجی  سر،  چند  توجه  لایه  از  پس

 پیش خور   شبکه  لایه  در  آموزش  قابل  پارامترهای  b1, b2,W1W ,2  شود وتعریف می  این لایه به صورت زیر  تابع.  است  ReLU  سازیفعال

 .هستند

6)  

 متشکل  ایدنباله  برای مثال، عنوان به  . های رویدادها خواهند بودبرداری دنباله نمایش  ترنسفورمر، رمزگذار های نهایت، خروجی بلوک در

در  آوریم.می  دست  به   Em, … , RE2, RE1R= { ER{به شکل    را  رویداد  هایجمله  نمایش  از  ای، دنباله}m, … , E2, E1E{رویدادهای    از

( به عنوان نمایش نهایی  REبرای محاسبه میانگین دنباله رویداد ورودی )  (Average Pooling Layer)  ادامه از یک لایه ادغام متوسط

 بندی باینری انجام خواهد گرفت. کنیم که بر اساس این نمایش، طبقهدنباله رویداد استفاده می 

 فرآیند تشخیص حمله   2-4   

-ی آموزش، دنباله رویداد جدیدی داریم که می داده شده است. در این مرحله و پس از اتمام مرحله  نشان  5فرآیند تشخیص در شکل  

 جاسازی   مجموعه  با  کلمات هر رویداد از دنباله  جاسازی  از  خواهیم درباره اینکه آیا دنباله یک حمله است یا خیر اظهارنظر کنیم. پس

-به رویدادها  بردارهای  دهیم تا دنبالهنمایش می برداری به شکل  رمزگذار، هایبلوک طریق از را  رویداد هر دیده،  آموزش پیش   از کلمات

 در  موجود  رویدادهای  مجموعه  از  واحدی  نمایش   و  دهیم می  ترنسفورمر  مدل   به   را  رویدادها  بردارهای  دنباله  بعد،   مرحله  در  . دست آید

 . خیر یا است شدن انجام حال در  ایحمله آیا  رویدادها،  از دنباله این وقوع به توجه با  که  کنیم قضاوت  تا آوریممی دستبه دنباله یک

 

 

 تشخیص  . روش5شکل 
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 ارزیابی

هولمز   نتایج ارائه شده در پژوهش   باروش ارائه شده را  .  کنیم   می   استفاده   Python3.6  و  Pytorch 1.4.0  از  ترنسفورمر،  مدل  آموزش  برای

 .  مقایسه می کنیماست  معنایی اطلاعات بر مبتنی مدلکه یک 

 مجموعه داده تحقیق  3-1

ما است:    بر  مدل  ارزیابی شده  داده،  تیمشبیه   APT  حملات  از  ایداده  مجموعه  -1اساس دو مجموعه  توسط   در قرمز  سازی شده که 

 برابر   که برای راستی آزمایی مدل در   DARPAایدو هفته  داده نرمال   مجموعه  -2است.    شده   تولید  (،TC)  دارپا   شفاف   محاسبات   برنامه

 تولید شده است.  TCکاذب در  مثبت موارد

 كارایی تشخیص  3-2

 ،(Recall)   پوشش  ،کاذب  مثبت  شاخص  عنوان  به،  (Precision)  صحتبه منظور تعیین کارایی روش پیشنهادی، با استفاده از سه معیار  

 که   را  هولمز  روش  مدل پیشنهادی و،  پوشش  و  صحت  هارمونیک  میانگینبه عنوان    ،F  (F-score)  امتیاز  و  ،کاذب  منفی  شاخص  عنوان  به

نسبت به   بالاتری  عملکرد  F  99.661%  امتیاز  با   روش پیشنهادی  .یمکن مقایسه می  ، اند شده  آزمایش   و   آموزش  داده  مجموعهیک    روی  بر

روش هولمز   صحتاست و    404.99برابر با % ی  صحتروش پیشنهادی دارای  همچنین  .  آورد  می  دست  به   F  98.904%  امتیازهولمز با  

برآورد شده است. با    562.99%است و در روش هولمز این شاخص    86.99برای روش پیشنهادی، %  پوشش  باشد. شاخص  می 98.254%

وجود اینکه معیارها بسیار نزدیک است اما همانگونه که گفته شد، روش هولمز قادر است تنها پس از اتمام چرخه حیات حمله، آن را 

به علاوه سرعت تشخیص در روش پیشنهادی به این مساله، شناسایی حمله را در مراحل میانی غیرممکن می سازد.  شناسایی کند که  

روش هولمز، بسیار   با  مقایسه  در  روش پیشنهادی  توسط  شده  صرف  زمان  دلیل پردازش موازی رویدادها در ترنسفورمر بالاتر می باشد.

  .است ثانیه 8.2 است در حالیکه زمان تشخیص در هولمزثانیه  02.1 تنهاکاهش یافته و 

 است.مقایسه کرده معیارهای ارزیابی  ه وسیلهدو روش را ب 1جدول 

 

 ارزیابی روش پیشنهادی  . 1جدول 

 F  امتیاز پوشش صحت مدل

 %98.904 %99.562 %98.254 هولمز

 %99.661 %99.86 %99.404 پیشنهادیروش  

 
همانگونه که مشاهده می شود، به دلیل وجود پردازش .  کند  می   مقایسهدو روش را    )زمان آزمون(  فرآیند تشخیص  زمان نیز    2  جدول

است در حالیکه  1.02 تنها روش هولمز، بسیار کاهش یافته و  با  مقایسه در  روش پیشنهادی توسط شده  صرف زمانموازی در ترنسفورمر، 

 .است ثانیه 2.8 زمان تشخیص در هولمز

 مقایسه زمان تشخیص حمله . 2جدول  

 زمان آزمون  مدل

 ثانیه 8.2 هولمز

 ثانیه 02.1 پیشنهادیروش  
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  گیریبحث و نتیجه

  کند،می  کدگذاری  راحملات    ناهنجاری و  گونه  هررفتار    زیرا  است،  سایبری  امنیت  محققان  تاکید  مورد  همواره  رویداد  بر  مبتنی  تشخیص

با   کند. می  کمک   حمله  های استراتژی   کشف  به  که پژوهش،  این  بهبهره  در  ترنسفورمر  روش  از خصوصیات   اطلاعات   سازیمدل  گیری 

آزمون،  و  دادیم  آموزش  مدل  به  را  حملات  الگوی  پرداخته،  رویدادها  معنایی  .  کنیم  شناسایی  را  جدید  حملات  تلاش کردیم در مرحله 

  رویکردهای  از  بسیاری  به  نسبت  و  است  حملات  تشخیص  به  قادر  درصد،  99  از  بیش  دقت  با  پیشنهادی  روش  دهدمی   نشان  تجربی  نتایج

 .دارد بهتری عملکرد  دیگر،

پیشنهادی  اگرچه مدل   مدل  با  مقایسه  بهتردر  دیگر  رویدادهای    اما  کند، می  عمل  های  روی  بر  روش  این  در  Sysmonتمرکز   است. 

مانند  انوا  کرد  خواهیم  سعی   آینده،  کارهای رویدادهای مهم  از  به که در تشخیص دقیق  Securityع دیگری  را  موثر هستند  تر حملات 

 . ببخشیم بهبود را روش خود عملکرد  و  های بیشتری از حملات را به مدل آموزش دهیمویژگی  تا های خود اضافه کنیم ی دادهمجموعه
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Abstract 

Today, countries are confronted with a variety of cyber threats that impact different 

sectors such as businesses, private companies, and government organizations. 

Advanced persistent threat (APT) is a type of multi-stage attack that infiltrates the 

target network with complex actions, stays in the network for a long time, and steals 

information through unauthorized access and unknown methods. In this study, we 

propose a method for detecting APT attacks in real-time through analyzing events 

recorded in Windows-based endpoint systems. By utilizing the attention mechanism in 

deep learning, this approach can analyze and comprehend events captured at endpoints 

without considering specific features, and it ultimately detects the occurrenceof an 

attack. In this method, we use the transformer to model the semantic information of 

events in order to train the attack pattern to the model and then detect new attacks. For 

this purpose, initially, the model is trained with the semantic information of events and 

their relationships, and then the Transformer will be able to detect new sequences of 

APT attacks. The experiments on open-source data sets show that this method can 

detect attacks with more than 99% accuracy and performs better than many other 

methods. 
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