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 چکیده  

 یاریبس یبرا  یو انتخاب  یراهکار اصل کیبه عنوان  (FL1) فدرال  یریادگی ،یخصوص میحفاظت از حر یهایفناور شرفتیپ   با

 شده است.  لیمحاسبات محرمانه تبد یکاربرد یوهایاز سنار

مدل   کیداده در ساخت  یلوهایاست که به مسئله س نیماش یریادگی امن  شدهعیتوز میپارادا  کی ( FL)فدرال  یریادگی

  یکاربردها یامن، آن را برا یآورجمع سمیمکان یایمنحصر به فرد آن و مزا شدهعیتوز ی حالت آموزش. پردازدیمشترک م

 . کندیمناسب م  اریبس یخصوص میحفظ حر دیمختلف با الزامات شد  یعمل

 با عملکرد برتر به دست آورد.  یمدل جهان   کیو سرور،  نتیکل  نیبا ارتباط ب تواند یمفدرال 

کنند که مشابه   دیتول ید ی داده جد یهاو نمونه رندیبگ  ادیک مجموعه داده را ی عیاند که توزشده یطراح یمولد طور ی هامدل

 یمعمار یمستعد حملت باشد و طراح  تواندیمولد م  یهافدرال و مدل یریادگیباشند.استفاده همزمان از  ی اصل یهاداده

 است. زیبرانگن چالشیهمچن نهیبه

 

 داده   ، حریم خصوصی ، مدل های مولد ، یادگیری فدرال :   کلمات کلیدی
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 مقدمه 

مجموعه    کی  ییربنایاحتمال ز  عیاند که توزشده  یطراح  ی( طورنیماش  یریادگی   یهادسته از مدل  کی)  قیمولد عم  یهامدل

  GAN1مولد مانند    یهااز مدل  یاریباشند. بس  یاصل  یهاکنند که مشابه داده  دیتول  یدیداده جد  یهاو نمونه  رندیبگ  ادیداده را  

 اند.ها استفاده شدهسال نیاانتشار در طول  یهاها و مدل2VAEها، 

  کنند،یکار م  یمحل یهالیفا یگذارها بدون اشتراکاز دستگاه یاریبس یکه رو ییها مدل نی ماش یریادگی تیمحبوب شیافزا با

 فدرال محبوب شده است. یریادگی

  یهادستگاه  یرو  ماًیمدل را مستق  ،یمکان مرکز  ک یها در  تمام داده  یآورجمع  ی که به جااست    د یروش جد   کیفدرال    یریادگی

  اد یز اریها بسکه حجم داده  ییکاربردها یو برا کندیها کمک مداده یخصوص میروش به حفظ حر نی. ادهدیکاربران آموزش م

 دارد، مناسب است. ییبالا نهیها هزانتقال داده ایاست و 

  ی هافدرال ادغام کنند تا داده یریادگی ماتیمولد را در تنظ  یهااند مدلتلش کرده یقبل یاز کارها یاریبس ر،یاخ یهاسال در

با سرورها  ی هاداده  یگذاراز اشتراک   یریحساس را محافظت کنند و با جلوگ افزا  ، یمرکز  یخام  دهند.    شیعملکرد مدل را 

FL3م یمرتبط را به سه گروه تقس  قاتیتمام تحق  میتوانیمختلف با هم کار کنند. ما م   ی هاوشبه ر  توانند یمولد م  یهاو مدل  

  ی هاستمیمولد را در س ندیفرآ  میتوانیبدان معناست که ما م  نیبه صورت فدرال کار کنند. ا  توانندیمولد م یها: اول، مدلمیکن

  توانند یمولد م  یها. دوم، مدلمیبه اشتراک بگذار  یمرکز  یرورها را با س  یخام محل   یهاداده  نکهیبدون ا  میکن  لیتسه  شدهع یتوز

استفاده    FL  یهابهبود عملکرد مدل  یمولد برا  ی هااز مدل  توانیها محافظت کنند. سوم، ماز آن  ا یحمله کنند    FL  یهابه مدل

 کرد.

  ن ی چند  یهماهنگ  قیاز طر  تیفیباک  یهاآموزش مدل  لیاست که هدف آن تسه  ML۴در    دیجد  یالگو  کیفدرال    یریادگی

در   FL  نیادی. چارچوب بنشودیها حفظ ممربوط به آن یمحل ی هاداده یخصوص میکه حر یدر حال  ی دستگاه، همگ ای یمشتر

  نیا  یاصل  لیکرده است. دل  دایمحققان پ   نیدر ب  یاندهیفزا  تیحبوبشد و از آن زمان به بعد م  شنهادیگوگل پ   میابتدا توسط ت

 است.  ML ی سنت یکردهاینسبت به رو یخصوص میاز حر شتریآن در ارائه حفاظت ب ی ذات ییامر توانا

 

 

 

 

 

 

 

Generative Adversarial Network1(GAN)  

) VAE(2Variational Autoencoder 
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 یادگیری فدرال 

 یبریسا   تیشهر هوشمند و امن  ، یمال  ، یمانند پزشک  یمختلف  یهادر حوزه  تواند یقدرتمند است که م  یفناور  کیفدرال    یریادگی

  توان یرا م  نیماش  یریادگی  یهاروش، مدل  نیدر ا  روبرو است.  زین  یمختلف  یهابا چالش  یفناور  نیحال، ا  نیاستفاده شود. با ا

ارسال    یسرور مرکز  ک یکاربران به    یاطلعات شخص  نکهیآموزش داد، بدون ا(  لیموبا  ی هایمختلف )مثل گوش  ی هادستگاه  یرو

  جادیا  یمدل کل  کیشوند تا    بیمختلف، با هم ترک  یهادستگاه  یرو  دهیدآموزش  ی هاکه مدل  تاس  ازیکار، ن  نیا  یشود. برا

 .شود

 

 فدرال   مدل های مولد

های  های هوش مصنوعی که توانایی تولید دادهیعنی نوعی از مدل (Federated Generative Models) های مولد فدرالمدل

های واقعی  داده  دهند کهمصنوعی )مانند تصاویر، متن، ویدیو، یا هر نوع داده دیگر( را دارند، اما این کار را به شکلی انجام می

 .ها خارج نشودهای آنکاربران هرگز از دستگاه

 

 

 . نمای کلی یادگیری فدرال 1شکل 

 

مختلف( وجود   یها)مثلً دستگاه  نتیکل  نیشکل، چند  نی. در ادهد یفدرال ارائه م  یریادگی  ندیاز فرا  یبصر  شینما  1شکل  

  نی. سپس، ادهدیخود آموزش م  ی هاداده  یرا بر رو  ی مدل محل  کی  نت یخود را دارند. هر کل  ی محل  ی هادارند که هر کدام داده

مدل    نیشود. ا  جاد یا  یمدل جهان  کیتا    شوندیم  بیو در آنجا با هم ترک  شوندیم  ارسال  یسرور مرکز  کیبه    یمحل  یهامدل

 نیخود را بر اساس آن به روز کنند. ا یمحل  یهاها بتوانند مدلتا آن شودیبازگردانده م هانتیبه روز شده مجدداً به کل یجهان

 مطلوب برسد.  کردکه مدل به عمل  یتا زمان شودیانجام م یبه صورت تکرار ندیفرآ

 شکل:   یدیکل  ی اجزا

را آموزش  یمحل یها خود را دارند و مدل ی محل یهاکه داده  ییها ستمیس ای ها از دستگاه کیهر   :  (Client) هانتیکل 

 . دهندیم
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 . شوندیاستفاده م  یمحل  یها آموزش مدل  یاند و براشده  رهیذخ  نتیکه در هر کل   ییهاداده  :  (Local Data)  ی محل  یهاداده 

 .شوندیآموزش داده م   نتی هر کل یمحل یهاداده یکه بر رو ی نیماش  یریادگی یهامدل :  (Local Model)  ی محل یهامدل 

و مدل    کند یم   بیها را با هم ترککرده، آن  یآوررا جمع  ی محل  یهاکه مدل  یسرور  :  (Central Server)  یسرور مرکز 

 . گرداند یباز م  ها نتیرا به روز شده به کل  یجهان

ها  تمام داده  نیدانش مشترک ب  نده یو نما  شود یم  جاد یا  یمحل  ی هامدل  بیکه از ترک  یمدل   :  ( Global Model)  ی مدل جهان 

 است.

 

 مزایا یادگیری فدرال 

 . شوندیمنتقل نم یو به سرور مرکز مانندیم  یباق  یمحل  یهاحساس در دستگاه یها: دادهیخصوص میحفظ حر •

 استفاده کرد.  نیماش یریادگی یهاها و مدلانواع مختلف داده ی از آن برا توانی: م یریپذانعطاف •

 استفاده شود. شدهعیبزرگ و توز اریبس  یهاداده یها روآموزش مدل یبرا  تواندی: میریپذاسیمق •

ها به  از داده یادیبه انتقال حجم ز یازی ن شوند،یپردازش م  یمحل  یهاها در دستگاهکه داده یی: از آنجانهیکاهش هز •

 . ستین یسرور مرکز

 

 کاربرد یادگیری فدرال 

  یاصل  ی کرده است. و کاربردها  فا یا  ع یمختلف صنا  ی هانه ی در زم  ینقش مهم  FL1از محققان،    یاریمشترک بس  ی هابا تلش

 کیکلس  یوهایسنار  نیرا در ا  FLبخش، ما کاربرد    نیاست. در ا  یصنعت و خدمات شهر  ،یبهداشت، مال  یهادر حوزه  FL  یفعل

 . میدهیشرح م لیبه تفص

 ی خود را برا  یخصوص  یها ندارند داده  لیتما  مارانیاز ب  یاریهستند و بس  ی حساس  یهاداده  مار یب  یهاداده  ،یحوزه پزشک  در

کاربرد    یرا برا  یعمل  یشنهادهایپ   FL  یفناور  ییو کارا  تی امن  ط،یشرا  نیهوشمند به اشتراک بگذارند. در ا  شی خدمات آزما

 ی رساندن به اطلعات خصوص  بیبدون آس  تواندیم  یو صنعت پزشک  FL  بیدهد. ترکی ارائه م  یخدمات هوشمند در حوزه پزشک

 . دهدیرا ارتقا م یصنعت پزشک یهوشمندساز  ندیکند که فرآ جادیا یبا عملکرد خوب یماریب صیمدل تشخ مار،یب

کاربران به  یشخص یهابه ارسال داده ازی تلفن همراه بدون ن  یهادستگاه یهوشمند بر رو یکاربرد  ی ها: توسعه برنامه لیموبا

 سرور.

حسگرها به    ی هابه انتقال داده ازیبدون ن  نترنتیمتصل به ا  ی هادستگاه  یبرا نیماش یریادگی ی ها: آموزش مدل  ا یاش  نترنتیا

 . یمکان مرکز کی
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و افراد است و بهبود   یخصوص  یهاشرکت  ،یدولت   یهامشترک سازمان  یهااز تلش  ریناپذییشهرها جدا  توسعه:    شهر هوشمند

ثالث قرار دهند.   یهاطرف  اریها را به دلخواه در اختکه مراکز داده نتوانند داده شودیمنجر م ی خصوص میالزامات حفاظت از حر

ها را حل  شدن داده  یارهی فدرال به طور موثر مشکل جز  یریادگی . ظهور  کند یامر تبادل داده در سطوح مختلف را محدود م   نیا

 .شهروندان فراهم کند یونقل را برابهتر و خدمات حمل یتا خدمات شهر کندیها را در تمام سطوح شهر ادغام مو داده کندیم

گذاران، بینی امتیاز اعتباری سپرده های مختلف در پیشدر سناریوهای مالی شامل کمک به بانک  FLکاربرد    :  امور مالی و بیمه

گذاری مشتریان و امتیازدهی  بینی توانایی بازپرداخت وام و کمک به موسسات مالی مختلف در درک بهتر توانایی سرمایهپیش

 اعتباری است.

 

 فدرال   ی ریادگی  یهاچالش

  نیتراز مهم یبرطرف شود. برخ  دیوجود دارد که با   یادیز یو عمل  ی فن یهادارد، هنوز چالش  یادیز لیپتانس FLکه   یحال در

 ها عبارتند از:چالش

  تواند یهستند که م  ی متفاوت  یهاعیتوز  یمختلف اغلب دارا  ی هاشده توسط دستگاه دیتول  ی ها: دادهیآمار  یناهمگن •

 بگذارد. ریتأث  FL  یهابر عملکرد مدل

گلوگاه    ک ی  تواندیم  یها و سرور مرکزدستگاه  نی ، ارتباط بFL  اس یبزرگ مق  یهاستمی: در سیارتباط  یهاگلوگاه •

 باشد. 

 است.  یچالش اساس کی FLها در داده یخصوص می: حفظ حرمن یا   یآورجمع •

 

 فدرال  ی ریادگی انواع  

 یبندطبقه  یو سرور مرکز هانتیکل  نیو نوع داده ب یژگی ها در اندازه و ( بر اساس تفاوتFLفدرال )  یریادگیانواع مختلف  

 . شوندیم

  کیاز    ج،یرا  کردیرو  نیاشاره دارد. متمرکزتر  یآورآموزش و جمع  یدسته به نحوه طراح  نی: ارمتمرکز یمتمرکز در مقابل غ

 ی . از سوکندیاستفاده م یمدل در سراسر همه منابع داده محل یآورمراحل مختلف آموزش و جمع  تیریمد یبرا  یسرور مرکز

  گر یکدیبا    هانتیکل  یفرد  ی( شامل هماهنگ شودین به عنوان همتا به همتا شناخته می)همچن  رمتمرکزیفدرال غ   یریادگی   گر،ید

ا  یسرور مرکز  کیبدون وجود   در  پارامترها  نیاست.  از    یحالت،  منتقل   رهی زنج  کیدر    گرید  نتیبه کل  نتیکل  کیمدل 

 . شوندیم

فدرال   یریادگیمختلف است. در    یهانتیکل   نیها بداده  مینوع بر اساس نحوه تقس   نی: ایر یادگیو انتقال    یعمود  ، ی افق  

  یهایژگیو  یمختلف دارا  یهانتیکل  یها(، مجموعه دادهشودیبر نمونه شناخته م  یمبتن  ایبه عنوان همگن    نی)همچن  یافق

بر    یمبتن  ایبه عنوان ناهمگن    نی)همچن  یفدرال عمود  یریادگیدارند. در مقابل،    هنمون  یدر فضا  یکم  ی اما همپوشان  کسانی

 هستند .    یمتفاوت یهایژگیمجموعه و یکه حاو شودیاستفاده م یی هامجموعه داده ی( براشودیشناخته م یژگیو

 انواع داده 
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 : شاملفدرال  ها درداده یبندم یسه نوع مختلف تقس

ا(HFL1)   یفدرال افق  ی ریادگیالف(     اما    کسانی  یهایژگیو  یمختلف دارا  یهانتیموجود در کل  یهانوع، داده  نی: در 

ها متفاوت  است اما نمونه  کسانی  هانتیبرچسب در همه کل  یو فضا  یژگ یو  یفضا  گر،یمتفاوت هستند. به عبارت د  یهانمونه 

  ی کل عیبخش از توز کی  ندهینما  نتیهر کل  یهامناسب است که در آن داده ییوهایسنار یفدرال برا یریادگی نوع  نیهستند. ا

 ها است.داده

متفاوت اما    ی هایژگیو  یمختلف دارا  یهانتیموجود در کل  ی هانوع، داده  ن یدر ا  :(VFL2)   ی فدرال عمود  ی ریادگیب(    

است.   کسانیبرچسب    یمختلف متفاوت است اما فضا   یهانتیدر کل   ی ژگیو  یفضا  گر،یهستند. به عبارت د  یکسانی  یهانمونه 

 ها است.اطلعات مکمل در مورد همان نمونه  یدارا  نتیاست که در آن هر کل  بمناس  ییوهایسنار  یفدرال برا  یریادگینوع    نیا

نوع،    ن یاست. در ا  یو عمود  یفدرال افق   یریادگیاز    یبیفدرال ترک  یریادگینوع    نیا  :(FTL3)انتقال فدرال   ی ریادگیج(    

  یریادگی   ماتیدارد( در تنظ  ی محدود  ی ها)که داده  یگریدارد( به حوزه د  یادی ز  یهاحوزه )که داده  ک یهدف انتقال دانش از  

 فدرال است.

 

 فدرال:   یر یادگروش های ی

در  تمیالگور نیا ندیشده است. فرآ لیفدرال تبد یریادگیروش استاندارد در  کیبه این الگوریتم  :   FedAvg4  تمیالگور.  1

 : شودیچهار مرحله انجام م

 . کندیها ارسال مرا به سازمان یمدل جهان  ی. سرور مرکز1

 . کند یم یروزرسانبه  یمحل  یها. هر سازمان مدل خود را با استفاده از داده2

 . کنندیرا به سرور ارسال م شدهیروزرسانبه ی محل یهاها مدل. سازمان3

 . کندیم یروزرسانرا به یکرده و مدل جهان  یریگنی انگیها را ممدل یها. سرور وزن4

 

 

 

  

 
(HFL) 1Horizontal Federated Learning 

(VFL) 2LearningVertical Federated  

) FTL(3Learning Transfer Federal 

)AvgFed(4Federated Averaging 

 وجود دارد:  یاصل کردیناهمگن، دو رو ی هاداده یرو  FedAvgبهبود عملکرد  یبرا
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را کنترل کنند.   یتا آموزش محل کنند یتلش م SCAFFOLDو  FedProxمانند  ییها تمی: الگوریآموزش محل  بهبود

FedProx  که   یدر حال کند،یاعمال م یمدل جهان  و ی بر فاصله مدل محل ییهاتیمحدودSCAFFOLD یرهایاز متغ  

 . کندیاستفاده م هایروزرسانبه  حیتصح یبرا یکنترل

 اند. ارائه داده یمحل یهاادغام بهتر مدل یبرا یی هاروش FedNovaو  FedMAمانند   ییهاتمی: الگورهاادغام مدل  بهبود

 

 متضاد:  یریادگی.  2

  نی. ادهد یبدون برچسب بهبود م یهاها را با استفاده از داده داده ییاست که بازنما یخودنظارت یریادگی یمتضاد، نوع یریادگی

از    یک یمختلف را از هم دور کند.    ریتصاو  یی مشابه را کاهش داده و بازنما  ریتصاو  ی هاییبازنما  انیفاصله م  کند یروش تلش م

ا  یهاروش ا  MOONاست.    SimCLR  ه، حوز  نیمعروف در  از  الهام  ها اجرا متضاد را در سطح مدل  یریادگیروش،    ن یبا 

 . کند یم

 

 : MOON. روش  3

MOON روش ساده اما مؤثر بر اساس  کیFedAvg  یریادگیاست. در هر دور از : 

 . ابدییکاهش م  یو مدل جهان  ی مدل محل یی بازنما نیب فاصله •

 . ابدییم  شیآن افزا یبا نسخه قبل  یمدل محل  ییبازنما  فاصله •

 

 Non-IIDو    IIDها:  داده  عیتوز

IID  مختلف مستقل از   یهانتیموجود در کل یهااست که داده نیحالت، فرض بر ا ن یشده(: در ا عیتوز کسانی)مستقل و

 . کنندیم  یرویپ  کسانیاحتمال  عیتوز کیهستند و از   گریکدی

Non-IIDکنند.  های احتمالی متفاوتی پیروی میای از یکدیگر مستقل نبوده و یا از توزیعهای دادهنمونه حالت نی: در ا 

 

 مولد   ی هامدل نیترجیرا

  ی هستند که شامل دو شبکه عصب  ی نیماش  یریادگی  ی هاتمیاز الگور  ی نوع   ها GAN :(GANs)  مولد متخاصم   یهاشبکه  

گرا  واقع  ی است که به قدر  یی هاداده  دی. هدف مولد تولکنندیمکس شرکت م-نیم  یباز  کیهستند که در    -  زگریمولد و تما  -

  یواقع  ی هاداده قیدق یبندطبقه زگر یهدف تما گر، ید یدهد. از سو صیتشخ ی واقع  ی هاها را از دادهنتواند آن زگر یباشد که تما

تا عملکرد خود    کندیبه هر دو شبکه کمک م  یسازنهیمکس به-نیم  یباز  نیشده توسط مولد است. ا  دیتول  ی جعل  یهااز داده

 گرا شود. واقع یمصنوع   یهاداده دیرا بهبود بخشند و منجر به تول
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  جاد یا  یاتوکدها برا  یمولد هستند که از معمار  یهااز مدل  ی نوع   یونیاسیوار  یاتوکدها  (:VAEs)  ی ونیاسیوار  ی اتوکدها 

 ترنییبا ابعاد پا   شینما  کیرا به    یورود  یهاکدگذار هستند که داده  کیها شامل  آن.    کنندیبا ابعاد بالا استفاده م   یهاداده

 .  کندیم یبازساز  شینما  نیها را از ارمزگشا که داده کیو  کندیفشرده م

  یرا برا  زیو سپس حذف نو  زیافزودن نو  ی جیتدر  ندیمولد هستند که فرآ  یهااز مدل  یانتشار نوع   یهامدل  انتشار:  یهامدل  

  ک یاز    یی هانهرا به نمو  زینو  ن یا  جیو به تدر  شودیخالص شروع م  زینو  عیتوز  ک یمدل با    ن ی. اکنند یم  یسازهیها شبداده  دیتول

  دیدر تول  ژه یانتشار را به و  ی هاو مدل  کند یم  دیتول  یو منسجم  قیدق  اریبس  یهانمونه  کردیرو   نی. اکندیم  لیهدف تبد   عیتوز

 . سازدیبالا موثر م  تیفیو صدا با ک ریتصاو

 

 به فدرال   حملات

 . یکپارچگیحملت به و  یخصوص میحملت به حر کرد: میتقس یبه دو دسته اصل توانیرا ماین حملت  

 

 مدل.  یسازمدل، استنتاج و وارون ی: مانند بازسازیخصوص  م یحملات به حر

 نمونه هایی از حملت حریم خصوصی

  یآموزش  یهانمونه داده به داده  کی  ایکشف کنند که آ  کنندیم  یسع  تیاستنتاج عضو: حملت  تیحملات استنتاج عضو

خاص در آموزش مدل    ماریب  ک ی  یهاداده  ا یفاش کند که آ  تواندیم  تیحمله استنتاج عضو  کیمثال،    ی. براریخ  ا یتعلق دارد  

خاص در    ماریب  کی  یهادهد که داده  صیمهاجم بتواند تشخ  کی. اگر  ریخ  ایاستفاده شده است    مریآلزا  یماریب  ینیبشیپ   یبرا

قبلً    ایاست    مریدر معرض خطر ابتل به آلزا  ماریب  نیاستنباط کند که ا  تواندیمدل گنجانده شده است، م  یمجموعه داده آموزش

 داده شده است.  صیتشخ

اطلعات محرمانه در مورد افراد   ای خاص    یهایژگیبه دنبال کشف و  تواندیحمله استنتاج صفت م  کی  حملات استنتاج صفت:

حساس    یهایژگیها، و داده  نیموجود در ا  یالگوها  لیو تحل  هیبا تجز  تواند یمهاجم م  کیمثال،    یمجموعه داده باشد. برا  کیدر  

اطلعات حساس در مورد    ین یبشیپ   یاحمله  نیچن  ی و عادات مرور وب را استنباط کند. هدف اصل  ی مکان  ت یمانند سن، موقع

 .موجود است  یهاافراد با استفاده از داده

  دی در مجموعه داده ظاهر و ناپد  یژگیو  کیرا که    یزمان  میکه بتوان  دهدیرخ م  یزمان   یژگی: استنتاج ویژگیحملات استنتاج و 

استنتاج و  ک یمثال،    یبرا.    میکن  یی شناسا  شود،یم آ  تواندیم   یژگ یحمله    یهافرد خاص در عکس  ک ی  ا یمشخص کند که 

  ک یدهد که  صیمهاجم بتواند تشخ کی. اگر ریخ ایچهره حضور داشته است  صیبند تشخطبقه  کی شآموز یاستفاده شده برا

  یی فرد به طور بالقوه در معرض شناسا  نیاستنباط کند که ا  تواندیحضور داشته است، م  یفرد خاص در مجموعه داده آموزش

 قرار دارد.

  یهایروزرسانرا از به  ها نتیکل  ی اصل  یخصوص  یهاتا داده  کند یمهاجم تلش م   ک ی  ،ی: در حملت بازسازیحملات بازساز

بازساز گذاشته شده  اشتراک  به  تکن  کیکند.    یمدل  از  تحل  یهاکیمهاجم  و  و  یبرا  ی آمار  لیاستنتاج    ی هایژگیاستخراج 

 .  کندیم فاده است هایروزرسانبه نیاز ا ی اصل یهاداده
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اطلعات    رهیو ذخ  یریادگینحوه    یایاست که از مزا  نیمدل ا  یسازپشت حملت وارون   یاصل دهی : امدل  یسازحملات وارون 

  یهایژگیآن، و  یهایمدل و مشاهده خروج  یبا دستکار  تواند یمهاجم م  کیاستفاده کند.    نیماش  یریادگی  یهاتوسط مدل

  ی هایو مشاهده خروج  یورود   یجوهاوپرس  قیدق  ی ابیمثال، با رد  یبرا.  کند    ستنباطآموزش مدل را ا  یاستفاده شده برا  ی هاداده

موارد، مهاجم   یدر برخ  نیآموزش مدل را استنباط کند. همچن  یاستفاده شده برا  یهاداده  یهایژگیو   تواندیمهاجم م  کیمدل،  

 کند.  یرا بازساز یاصل یهاها، دادهاستنباط شده داده یهایژگیممکن است با و 

 

 در و مسموم کردن مدل. : مانند حملت پسیکپارچگیحملات به  

 نمونه هایی از حملت به یکپارچگی

  ند یشده در فرآ  دیمدل تول  ا ی  یمشتر  یمحل  یآموزش  ی هادارد تا داده  لیتما  یساز، حمله مسموم FL  سم یمکان  در:  مسوم سازی

ها در  داده  یساز. انواع موجود مسموم   ندازدیرا به خطر ب  FL  ستمیس  تیآلوده کند تا امن  ای  بیتخر  ،یرا دستکار   FLآموزش  

FL تیامن یبرا یبزرگ د یکه تهد شودیم میمدل تقس یسازها و مسمومداده یسازمعمولاً به مسموم FL .است 

 دهند.   بیمدل را فر  کنندیم یسع  یآموزش یهاداده ی: مهاجمان با دستکارهاداده  ی سازمسموم

 . کنندیرا آلوده م  یمدل جهان ، یمحل ی هامدل ی: مهاجمان با دستکارمدل   ی سازمسموم

  شنهاد یفدرال پ   یاستثناها  لیو تحل  نیپرت، استفاده از بلکچ  ی هامانند حذف داده  ی مختلف  یها حملت، روش  ن یمقابله با ا  یبرا

 شده است. 

 

 فدرال   یریادگیدر    یخصوص  می حفاظت از حر  یهاکیتکن

عمدتاً    FLتوسط    یدرجه حفاظت از اطلعات خصوص  ،یخصوص  میامن با حفاظت از حر  ینیماش   یریادگی  یفناور  کیعنوان    به

شده توسط اکثر محققان   رفتهیپذ  یسنت  یرمزنگار  یهاکی در حال حاضر، تکن.  شودیم  نیتضم   یرمزنگار  یهایتوسط فناور

حر امن،  چندجانبه  محاسبات  رمزنگار  یلیفرانسید  یخصوص  میشامل  اشودیم  کیهمومورف  یو  ادامه،  در    ی هاک ی تکن  نی. 

 . شوند یم یبه طور خلصه معرف FLمورد استفاده در   یرمزنگار

 

 

 

 

 ( SMC1) چندجانبه امن محاسبات  
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  ند، یفرآ  ن ی. در اشدیاستفاده م   یکننده در همکارهر طرف شرکت  یورود  ی هامحافظت از داده  یچندجانبه امن برا  محاسبات

امن است که به کاربران اجازه   نبهمحاسبات چندجا   ستمی. س شودیها محافظت مطرف  ن یب  یحساس توسط رمزنگار  ی هاداده

 آن پردازش کنند.  دنیها را بدون دداده دهدیم

 

 ( DP2)   ی لیفرانسید  یخصوص  میحر

استنباط   یشده برا  یرمزگذار  یهااز داده  تواندیسرور مخرب م   ،یکاربر و آپلود آن به سرور مرکز  ی هاداده  یاز رمزگذار  پس 

نم  یهایژگیو اما  استفاده کند،  کاربر  دق  تواند یگروه  تجز  کی   قیاطلعات  را  تحل  هیفرد  به حمله    نی ا  کند   لیو  روش حمله 

 معروف است.  یلیفرانسید

  یاصل  ی هاغرق کردن داده  یبرا یتصادف  زیاز نو  تواند ی( مDP)  یلیفرانسید  یخصوص  میحر  یفناور   د، ی تهد  ن یبا ا  بلهبا هدف مقا

محافظت از مشکل افزودن   یبرا  یراه  DPداده شود.    گاهی از پا  یاصل  یهامانع از بازگرداندن داده  قیطر  نیاستفاده کند و از ا

  یهاداده  هینظر  یدارا  DPپرس و جو واحد است.    ک ی  یخصوص  م یاز حر  فاظتحل مسئله ح  یپرس و جو برا  ج یبه نتا  زینو

مدل    کی  یاست که دارا  ن یا  DP  تیاست. مز  ی محاسبات  ند یفرآ  یبه جا  یمحاسبات  جیآن حفاظت از نتا  تیاست و ماه  قیدق

 حمله مقاوم است. گونهدر برابر هر یاست و از نظر تئور نهیزماست که کاملً مستقل از دانش پس یخصوص میحفاظت از حر

 

 (HE3)  ختی همر  یرمزنگار

. به  کندیشده را برآورده م یمتن رمزنگار  یرو  یختیهمر  اتیعمل تیاست که خاص  یرمزنگار تمیالگور  کی  ختیهمر  یرمزنگار

محاسبه  جهیشده انجام دهند و نت یمتن رمزنگار یرا رو یخاص  یجبر اتیعمل ماًیمستق  دهدیبه کاربران اجازه م گر،یعبارت د

 .  دی آیشده به دست م یمتن ساده رمزنگار یرو اتیاست که پس از انجام همان عمل یاجه یشده همان نت  یمتن رمزنگار یرو

  ک ی. اگر  شودیم  یاضیمحاسبات ر  ی دگ یچیپ   هیبر اساس نظر  ی دانش رمزنگار  ی کارآمد شامل برخ  HE  تمیالگور  کی  یطراح

.  ندیگوی( م FHE34)  ختیکاملً همر  یکند، به آن رمزنگار یبانیشده پشت  یمتن رمزنگار  یاز هر نوع محاسبه رو  HE  تمیالگور

جمع، به آن    ات یاز عمل  ی تعداد محدود  ا یکند، مانند جمع، ضرب    ی بانیشده پشت  یمتن رمزنگار  ی رو  یاگر از محاسبات جزئ

 .  ندیگوی( مPHE5) ختیهمر  یجزئ ای ختیهمرمهین یرمزنگار

 

 

(SMC) 1 Computationparty -Secure Multi 

(DP) 2  Differential Privacy 

(HEL) 3 Homomorphic Encryption 

(FHE) 4 Fully Homomorphic Encryption 

(PHE) 5Partially Homomorphic Encryption  

 

 نتیجه گیری 
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 یریادگی  یالگو  کیبه عنوان    FL.  م یاانجام داده  و مدل های مولد   (FLفدرال )  یریادگیجامع در مورد    یبررس  کیمقاله،    نیا  رد

  فا یا  نهیزم  نیدر ا  یاتیمدل نقش ح  یآورظهور کرده است و جمع  شرفتهیپ   یخصوص  میشده با حفاظت از حر  عیتوز  نیماش

 . کند یم

 نهیمختلف در زم  یهاحل چالش  یبرا  ییبالا  لیفعال هستند که پتانس  یقاتیمولد دو حوزه تحق  یهافدرال و مدل  یریادگی

 است.  شتریب قاتیتحق ازمندیوجود دارد که ن نهی زم نیدر ا یادیز یهاحال، هنوز چالش نیدارند. با ا یهوش مصنوع 

های کاربران شده پرداخته است که با حفظ دادهبه عنوان یک پارادایم پیشرفته در یادگیری ماشین توزیع (FL) یادگیری فدرال

فدرال علوه بر بهبود امنیت   کند.های جهانی بدون نیاز به انتقال اطلعات حساس را فراهم میمحلی، امکان ایجاد مدلبه صورت  

هایی  ویژه در حوزهشود و بهشده میهای توزیعپذیری در مواجهه با دادههای انتقال و افزایش انعطافها، موجب کاهش هزینهداده

 نظیر سلمت، مالی و شهرهای هوشمند کاربرد دارد. 

های مهمی  کند. با این حال، چالشهای مولد فراهم میهای مصنوعی ایمن را نیز از طریق مدلاین فناوری قابلیت تولید داده 

های مرتبط با امنیت همچنان به عنوان موانع ها و سرورها و ریسکهای ارتباطی بین دستگاهها، محدودیتمانند ناهمگنی داده

و مسموم کردن مدل بازسازی داده  نظیر  برای یکپارچگی و حریم  موجود مطرح هستند. در عین حال، حملتی  ها، تهدیدی 

هایی مانند رمزنگاری پیشرفته و محاسبات چندجانبه امن برای رفع این آیند. فناوریخصوصی در یادگیری فدرال به شمار می

 اند. ها پیشنهاد شدهچالش

ممکن است در برابر حملت مخرب کافی   FL دهند که برخی از فرضیات امنیتیبا وجود مزایای متعدد، تحقیقات نشان می

تر و تقویت حفاظت از حریم خصوصی برای گسترش ایمن این فناوری ضروری های پیشرفته نباشد. بنابراین، توسعه الگوریتم

 .است
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