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 های هوش مصنوعی در امنیت سایبری ابزار یریکارگ به

 
 مصطفی حسینی 

 مرکز آموزش عالی شاهرود   -افزار  کارشناسی ارشد نرم 

 

 

 
 چکیده  

بسیار حائز اهمیت شده است. این مقاله به بررسی تأثیر  (AI) انداز در حال تحول سریع امنیت سایبری، ادغام هوش مصنوعیچشم  در

تر پردازد و ضرورت آنها را در مقابله با تهدیدات سایبری پیچیدههای سایبری میعمیق ابزارهای مبتنی بر هوش مصنوعی در تقویت دفاع

برجسته می تحلیل  شده  توانایی هوش مصنوعی در  بی  یهادادهمجموعه کند.  با سرعت  آسیبعظیم  امکان شناسایی  و  پذیریسابقه،  ها 

آورد، اغلب قبل از اینکه این حملات شکل بگیرند.  هایی که ممکن است به حملات احتمالی اشاره کنند را فراهم میتشخیص ناهنجاری

مصنوعی   هوش  کلیدی  سیستم  موردبحثابزارهای  الگوریتمشامل  تهدید،  تشخیص  پیشرفته  تحلیل های  برای  ماشین  یادگیری  های 

مکانیسمبینیپیش و  ابزارها  کننده  این  هستند.  حوادث  به  خودکار  پاسخگویی  افزایش    تنهانههای  را  تهدید  تشخیص  دقت  و  کارایی 

را  می سایبری  حوادث  به  پاسخگویی  زمان  بلکه  می  یتوجهقابل  به طوردهند،  آسیب کاهش  نتیجه  در  و  کاهش  دهند  را  احتمالی  های 

کند که چگونه بازیگران مخرب از هوش مصنوعی برای پردازد و بررسی میتر هوش مصنوعی میدهند. مقاله همچنین به جنبه تاریکمی

می استفاده  خود  حملات  پیچیدگی  طرحافزایش  مصنوعی،  هوش  بر  مبتنی  بدافزارهای  تاکتیککنند.  و  خودکار  فیشینگ  های های 

دهنده مرز جدیدی از تهدیدات سایبری هستند، جایی که مهاجمان از هوش مصنوعی  مهندسی اجتماعی مبتنی بر هوش مصنوعی نشان

های دوگانه هوش مصنوعی در امنیت سایبری، مقاله این جنبه   کردنبرجستهکنند. با  برداری میاقدامات امنیتی سنتی بهره  دورزدنبرای  

 گرفتن یشیپ های مبتنی بر هوش مصنوعی برای  ها به پذیرش دفاعدهد و بر نیاز حیاتی سازماندیدگاهی جامع از وضعیت فعلی ارائه می

تأکید می تسلیحات سایبری  استراتژی در مسابقه  در  ادغام هوش مصنوعی  نهایت،  در  امنیت سایبری  کند.  بلکه   تنهانههای  یک گزینه 

 .ضرورتی برای اطمینان از حفاظت قوی در عصر دیجیتال است

 

 یادگیری ماشین ،  تشخیص تهدید ،  امنیت سایبری،  (AIهوش مصنوعی )واژگان کلیدی:  
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 مقدمه 

 یاق دامات س نت یرا ب را یمهم  یهااست و چالش  افتهیشیافزا  یبریسا  داتیتهد  یو فراوان  یدگیچیپ   تال،یجیعصر د  شرفتیبا پ 

و  کنن دیماس تفاده  تردهی چیپ حم لات  یاج را یب را  ش رفتهیپ   یه ایفناوراز    یبری. مجرمان س اکندیم  جادیا  یبریسا  تیامن

 کنن دهدگرگون  یروی ن  کی  عنوانبه(  AI)  یپر خطر، هوش مصنوع   طیمح  نی. در اکنندیم  یمتعارف را ناکاف  یدفاع   یهاسمیمکان

در زم ان  ه ادادهاز  یادیز ریمقاد لیوتحلهیتجزپردازش و  یبرا یهوش مصنوع  تیظاهر شده است. ظرف یبریسا  تیدر حوزه امن

ق رار  یبریس ا میدر مب ارزه ب ا ج را یاتی ح یاب زار عنوانب ه، آن را هایناهنجارالگوها و  ییآن در شناسا  ییهمراه با توانا  ،یواقع

 .دهدیم

 توانن دیم ینیماش  یریادگی  یه اتمی. الگوردهدیمرا ارائه  یادیز یایمزا یبریسا تیامن یهایاستراتژدر    یادغام هوش مصنوع 

 ییکن د، شناس ا  ج ادیا  یتوجهقاب ل  بیآس   نکهیباشد، اغلب قبل از ا  یتیدهنده نقض امنرا که ممکن است نشان  یرعادیرفتار غ 

ها وص له تیریشبکه و م د کیمانند نظارت بر تراف یمعمول فیوظا توانندیم نیهمچن یع مجهز به هوش مصنو  یهاستمیکنند. س

 ین یبشیب ا پ  یه وش مص نوع  ن،ی آزاد کنن د. ع لاوه ب ر ا تردهی چیتمرکز ب ر مس ائل پ   یرا برا  یرا خودکار کنند و منابع انسان

 رانهیش گیپ   یک ردیت ا رو  س ازدیرا ق ادر م  هاازمانو س  کندیم  تیرا تقو  دیحمله، هوش تهد  یبالقوه و بردارها  یهایریپذبیآس

 اتخاذ کنند. تیامن یبرا یواکنش یجابه

 تیفیبا ک یهااز داده یعیبه حجم وس ازیمانند ن  ی. مسائلستیبدون چالش ن  یبریسا  تیدر امن  یهوش مصنوع   رشی، پذحالنیباا

ه وش   یهاس تمیحاضر حملات خصمانه به خ ود س  شهیو خطر هم  ،یهوش مصنوع   یهاتمیدر الگور  یاحتمال  یهایریبالا، سوگ

اس ت ک ه  یض رور هاس ازمان یب را ،میکنیم  یرا بررس  هایدگی چیپ  نی که ما ا طورهمان.  ردیقرار گ  موردتوجه  دیبا  یمصنوع 

 یه وش مص نوع  یهاس تمیس یروزرس انبهکنند و از نظارت مستمر و   یسازادهیپ را    یقو  یهوش مصنوع   تیحاکم  یهاچارچوب

 ت رامن تالیجیانداز د چشم کی جادیا یبرا یکامل هوش مصنوع  لیاز پتانس توانندیمکار، آنها  نیحاصل کنند. با انجام ا نانیاطم

 استفاده کنند.

آن در امنی ت س ایبری، ارائ ه داده   هوش مصنوعی، عل ل اس تفاده و ک اربرد  بادررابطه  تریدر ادامه این پژوهش توضیحات کامل

 خواهد شد.

 یادگیری هوش مصنوعی 

آن موضوع ی ادگیری انج ام ده د و  بادررابطهواقع شود، بایستی  مورداستفادهای پیش  از آنکه هوش مصنوعی بتواند در هر زمینه

ها اش اره در پژوهش به انواع یادگیری سیس تم  کهییازآنجاتحت آموزش قرار گیرد. یادگیری هوش مصنوعی انواع مختلفی دارد و  

 شده است، لازم دانستیم که به انواع آن اشاره نماییم.

 یادگیری نظارتی  •

از داده استفاده  با  یادگیری، سیستم  این نوع  از آنو    دهیدآموزشی شده،  گذاربرچسبهای  در  نوع داده  شیپ به   پس  های  بینی 

توان در این روش استفاده نمود. را می  SVMپردازد. الگوریتم  ، میی بر اساس برچسب واقعی دادهنیبشیپ ارزیابی عملکرد    وجدید  

 دهد. می انجام( را Classification) یبندطبقهاین الگوریتم عمل 

 یادگیری بدون نظارت  •

هرگونه  داده  کهی درصورت فاقد  آموزش  از مدلگذاربرچسب ها جهت  این صورت  در  باشند،  استفاده میی  بر  هایی  تنها  که  شود 

بر طبق نتایج  ها، میانگین و دادهاساس برآیند ویژگی داده   آمدهدستبههای مرکزی را محاسبه نموده و تشخیص دهند. سپس 

های بدون نظارت  الگوریتم  ازجمله  Kmeansهای حقیقی تعیین و جدا نمود. مدل  های خطا و ناهنجاری را از دادهتوان دادهمی

 پردازد. ( میClustering) یبندخوشه است که به عمل 
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 Kmeans: نمودار مربوط به 1 ریتصو

 یادگیری نیمه نظارتی  •

نوع   دو  بین  پلی  روش  است  شدهنظارتاین  نظارت  بدون  برچسبکه    و  کاربرد  اولین  دارد.  متفاوت  کاربرد  است. دو  گذاری 

شما    دادةمجموعه  کهی درصورت است،  برچسب  بدون  که  باشد  داشته  وجود  نمی  صورتبهوسیعی  آندستی  را  توانید  ها 

ی کرد و سپس سیستم با استفاده  گذاربرچسب دستی    صورتبهتوان قسمت کوچکی از داده را  می  رونیازای نمایید.  گذاربرچسب 

 ی نمود. گذاربرچسب ها را ی شده، سایر دادهگذاربرچسب قسمت 

ارزیابی مدل کاربرد  از  های خوشه دومین  تا  اتخاذ گردد  تصمیم  این  که  است. هنگامی  مدل  بندی  دادهبندخوشهیک  بر  های  ی 

گردد،   اعمال  برچسب  داده  توانیمدارای  بر  نظارت  بدون  یادگیری  مدل،  یک  از  استفاده  نتایج  با  ادامه  در  شود.  انجام  ها 

دادهبندخوشهاز    آمدهدستبه برچسب  با  را  مقدار  ی  چه  نمود  بررسی  تا  نموده  مقایسه  به    آمده دستبهی  بندخوشهها  نسبت 

 ها دقت داشته است. های حقیقی دادهویژگی

 یادگیری تقویتی  •

 درنظرگرفتنها، با استفاده از آزمون خطا و  در این نوع یادگیری، هوش مصنوعی بدون داشتن هیچ اطلاعاتی از فضا و محیط داده

پاداش تابع  صورت  )  دو  مجازات  آمدندستبهدر  و  مفید(  سوی  )  نتایج  از  اشتباه  رخداد  صورت  کلی  Agentدر  یادگیری  به   )

 . پذیردارزیابی، این عمل صورت می گونهچیهصد بدون   صفر تا صورتبهی موجود پرداخته و هادادهو   بادررابطه 

 

 امنیت سایبریعلل استفاده در  

ها،  ی و بررسی آنسازکپارچه ی اطلاعات، یآورجمع،  ها   IPهای شرکتی و سازمانی و افزایش چشمگیر  با گسترش روزافزون شبکه 

و در صورت   شده خارجانسانی    blue teamو    red teamی شبکه از توان  سازمنیاتست نفوذ به شبکه، تشخیص تهدیدات، بررسی و  

ای  و نیازمند هزینه گزاف است. از طرفی آموزش نیروی انسانی متناسب با میزان تقاضا، تا رسیدن به سطح حرفه  برزمانامکان  

پروسه نمینیازمند  رفع  را  کار  بازار  نیاز  که  است  طولانی  میای  کلی  حالت  در  علل  کند.  را  ریکارگبهتوان  مصنوعی  هوش  ی 

 زیر شرح داد: صورتبه

 تشخیص تهدید پیشرفته  •

  یی هایالگوها و ناهنجار  سازدیکند و آن را قادر م  لیوتحله یتجز  سرعت بالاها را با  از داده  یعیحجم وس  تواندیم  یهوش مصنوع 

رفتار    ا یمخرب، بدافزار    یهاتیفعال  یی به شناسا  تواندیم   نیکند. ا  ییباشد، شناسا  یبریدهنده حمله سارا که ممکن است نشان

 .و پاسخ زودهنگام را فراهم کند یی مشکوک کمک کند و امکان شناسا بکهش
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 هادرنگ به رخداد پاسخ بی  •

  ی تیامن  یهاو کارآمدتر به نقض  ترعیسر  ی هاو واکنش  انجام دهد واکنش به حادثه را خودکار    یندها یفرا  تواند یم  ی هوش مصنوع 

 یکند و اقدامات فور  یبندتیرا اولو  دهای و مرتبط کند، تهد  لیوتحلهیا را از منابع مختلف تجزهداده  تواند ی. مسازدیرا ممکن م

 .کاهش خطرات را آغاز کند یبرا

 دفاع تطبیقی  •

  خود را تکامل دهد. بامطالعه الگوها و  ی دفاع   یهاسمیمداوم مکان  به طورو    ردیدرس بگ  ی از حملات قبل  تواندیم   یهوش مصنوع 

داده   قیتطب نده یآ داتیاز تهد یریشگیو پ  یی شناسا یخود را برا ییتوانا توانندیم  یهوش مصنوع  یهاستمیحمله، س های تکنیک 

 . کنند یمهاجمان دشوارتر م یرا برا یتیامن ات اقدام دورزدنو بهبود بخشند و 

 False Positiveکاهش  •

الگورشودیکه منجر به اتلاف زمان و منابع م  کنندیم  د یتول  خطر اشتباه  یاغلب هشدارها  یسنت  یتیامن  ی هاستم یس   یهاتمی. 

را به   False Positive  میزانخود را اصلاح کنند،    صیتشخ  یهاتیو قابل  اموزندیب  یانسان  یاز بازخوردها  توانندیم  یهوش مصنوع 

 تمرکز کنند.  یواقع  داتیتهد  یدهند رو جازها یتیامن یهامیحداقل برسانند و به ت

 کنندهینیبش ی پآنالیز  •

  ندهیحمله آ  یو بردارها  یاحتمال   یهایریپذبیآس  ینیبشیپ  یرا برا  ی فعل  یو روندها  یخیتار  ی هاداده  تواندیم   یهوش مصنوع 

ا  لیوتحله یتجز سازمان  رانهیشگیپ  کرد یرو  نیکند.  مبه  کمک  آس  کندیها  رفع  با  موقع  ها یریپذبیتا  سوءاستفاده،  از    ت یقبل 

 .کنند تیخود را تقو یتیامن

 خطاهای انسانی کمتر  •

.  کندیارائه م  ساعته  24روز هفته و    7را در    یمحافظت کامل   د،خسته شو   نکهیبدون ا  ینیماش  یریادگی  ، یکارمندان انسان   برخلاف

م به نتایج  از    تواند یعلاوه،  و  به  اموزدبی  ، آمدهدستبهمشاهدات  خود    سرعتتا  عملکرد  دقت  ادیفزایبو  که    ن ی.  معناست  بدان 

 ی راحترا که به  یانسان   یمحول کنند و خطاها  دهیدآموزش   اریبس  یهاتم یوررا به الگ  یشتریب  ات یعمل  توانندیم   یتیامن  یهامیت

 از آن اجتناب کرد، کاهش داد.  توانیم

  ی بر هوش مصنوع   یمبتن  یبریسا  تیامن  یهاستمی س.  است  ازیموردنبه این نکته نیز باید توجه داشت که مداخله انسانی هنوز  

را    جه ینت  نیبهتر  یزمان  یبریسا  تیدر امن  یشوند. استفاده از هوش مصنوع   یتیمتخصصان امن  نیگزیبه طور کامل جا  توانندینم

کمک   یتینبه کارشناسان ام  ینیماش  یریادگیمانند    یهوش مصنوع   یهاستمیوجود داشته باشد. س  یدارد که عنصر مداخله انسان

 . دهد یها را کاهش مو نقض داده یتیخطرات امنکه  کنند یریکرده و از وقوع آن جلوگ  ییمخرب را شناسا  یتا رفتارها  کنندیم

با    یهوش مصنوع   یاز فناور  د یبا  یتیامن  میباشند. ت  گریکدیمکمل    د یبا  یبریسا  تیامن  یهامیو ت  یهوش مصنوع   یابزارها  اساساً،

نوبه خود،    یبانیپشت  ستمیس  نهیمنظم عملکرد به  یشناخته شده و بررس  د یآن در مورد هر گونه تهد  داشتننگه  روزبه کند. به 

رفتار مشکوک    یبریسا  تیامن  یهامیت  یهوش مصنوع  یتیامن  ی هاستم یس الگوها  ای را در مورد هرگونه    ای ناشناخته    یمخرب، 

 . دهندیهشدار م  یاحتمال یتیامن یریپذب یها و هر گونه آسدر داده ی نشده قبل ده ید

 ها در حملات سایبری کاربرد

تیمع  بر  مدافعلاوه  نیز    کنندگانحمله (،  blue team)  های  تهدید  عاملین  بررسی    بادررابطهو  در  دقت  افزایش  سرعت،  بهبود 

افزایش کیفیت حمله و  داده از هوش مصنوعی در    زمانمدتها،  استفاده میکارها  روندبقا و ماندگاری در شبکه  کنند.  ی خود 
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دوند حملات بیان    بادررابطه ای  ، نیاز است مقدمهیریکارگبههای  پیش از شرح بیشتر و ارائه توضیحات تکمیلی در زمینه حوزه

 ها خواهیم پرداخت.گردد که در ادامه به آن

 روند حملات  •

،  OSSTMMنفوذ استفاده کرد، مانند    یهاانجام تست  یها براآن  از  توانیم   کهچندین متدولوژی و استاندارد معروف وجود دارد  

OWASP  ،NIST  ،PTES  ،ISSAF.  ها روندی از مراحل پیشبرد حملات سایبری را ارائه کردند که مراحل آن به ترتیب  همه آن

 شود. می شرح داده

 آوری اطلاعاتتشخیص و جمع ❖

ها و  کشف پورت   یدسترس برااطلاعات از منابع قابل  یآوربا جمع  کندسعی می  عاملین تهدید،  حملاتمرحله از    نیدر طول ا

باز هستند،    یی هاسیسرو ب  تاحدامکانکه  اهداف خود جمع  یشتریاطلاعات  پاکنند  یآوردرباره  در  عاملین  مرحله،    نیا  ان ی. 

خواه  دانشی  تهدید خود  اهداف  شامل    نداز  که  فعالسرویس،  هدف   یها  Domain  ،Hostنام  مانند    یاطلاعاتداشت  ،  های 

و رمز عبور و    ینام کاربر  ،ی کیزیف  یهامکان  ریتصاو   ،یکیزی ف  یهاکارکنان، مکان  یهالیمیموجود، نام کارمندان، ا  یهایفناور

 .است رهیغ 

مصنوع  ماشینو    یهوش  تهدید به    توانندیم  یادگیری  تا    عاملین  کنند  به  تنهانهکمک  را  اطلاعات  خودکار تمام  صورت 

بر اساس   دنتوانیمثال، م  یند. برانک  نییرا تع  یاتمختلف عمل  یهاد و دورهنکن  لیوتحله یها را تجزد، بلکه آن نکن  یآورجمع 

  یهازبانیم  ییشناسا  یاز آن برا  توانیم   ا ید.  نکن  نییتع  رااج  یرا برا  یاجتماع   یحمله مهندس  نیبهتر  شدهی آوراطلاعات جمع

 است.  شتریب تیموفقاحتمال  رایکرد؛ زاستفاده   رندیقرار گ مورد حملهابتدا   دی که با یهدف 

 پذیریبررسی و ارزیابی آسیب ❖

را که   یابالقوه ی هایریپذبیتا تمام آس ند دهیرا انجام م یترقیعم یریپذ بیآس یهااسکن عاملین تهدید ،  مرحله نیدر طول ا

  سکنا  جیکمک کنند تا نتا  توانندیم   یادگیری ماشینو    یهوش مصنوع   نجا،ی. در ادننداشته باشند، مشخص ک  توانندیاهداف م 

از    شدهی آوراطلاعات جمع  درنظرگرفتنبا    کند،یم  جادیا  زینو  ای  ستیاجرا نکه قابل  یزیو حذف هر چ  آن  لیوتحله یرا با تجز

هوش   ن،ید. همچنندرک کن  وب  دارکیپ و  سوابق، د  ،ی اجتماع   یهامانند رسانه  ی از منابع  دی مرحله قبل همراه با اطلاعات تهد

 ن ییتع را حمله حالت و امکان  نیبهتر شده، ی آورهمه اطلاعات و دانش جمع یبا همبستگ توانندیم  یادگیری ماشینو   یع مصنو

 . نماید

 ی برداربهره ❖

بخش   این  تهدیدشود  یم  یسعدر  یابند   عاملین  دسترسی  هدف  به  کاربری  ،بتواند  افزا (Privilege)  اختیارات    ، ندده  شیرا 

دسترس  ندکن  یآورجمع   یشتریب  تاطلاعا کن  ی دائم  یو  حفظ  مصنوع ندرا  هوش  ماشینو    ی .  تع  توانندیم  یادگیری    نییبا 

  ج یزمان انجام دهند. نتاهم  به طور را    یبرداربهرهد  ننتوایم  نیهدف کمک کنند، اما همچن  کینفوذ به    یعمل برا  ریمس  نیبهتر

مصنوع   تواند یم   هایبرداربهره  نیا هوش  مدل  م   ی به  اجازه  آن  به  و  شود  داده    ای  یبرداربهره  یهانیگزی جا  دهد یبازخورد 

 .کند  دیاند، تولکه قبلاً در نظر گرفته نشده یدیجد یبرداربهره یرهایمس
 

ابزارها اجرا   open source  یدر حال حاضر  بازار وجود دارد که  ا  یدر  اول  را ترک  نیسه مرحله   Deep  ، مانند کند یم  بیروش 

Exploit  است: مشاهده قابلدر نشانی زیر 

https://github.com/13o-bbr-bbq/machine_learning_security/wiki#deep-exploit 

 

https://github.com/13o-bbr-bbq/machine_learning_security/wiki#deep-exploit
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از    کی  نیا   است که  خودکار  نفوذ کاملاً  برا  یآورمرحله جمع  ودبهب  یبرا  تنهانه  نیماش  یریادگیابزار تست  بلکه    ی اطلاعات 

 . کند یاستفاده م  هایریپذبیاز آس سوءاستفاده

 
 Deep Exploit: مدل روند کار  2 ریتصو

 ی ری کارگبه های حوزه •

حوزه  بخش  این  در  شد،  داده  شرح  و  بیان  حملات  روند  بخش  در  که  مواردی  بر  را  علاوه  دیگری  موارد  و  بیان    رابطهن یدراها 

 است.  دادهیجاتری را در خود و عمیق خواهیم نمود. موارد جدید حالات پیشرفته 

 ها داده یسازمسموم ❖

کاری دست  یریگمیتصم  یرا برا   یادگیری ماشین  یهاستمیمورداستفاده توسط س  یآموزش  ی هاداده  تواندیم   یهوش مصنوع 

 است: ریپذامکانکه با دو روش  کند

آموزش   یمورداستفاده برا  حقیقی  ی هادادهمجموعهکننده را به  گمراه  ا یمخرب    ی هاداده  دنتوانیم تزریق داده: عاملین تهدید  

تواند خراب یم تمیالگور یر یادگی  ندیفراکاری شده،  دست ای نادرست   ی هاند. با افزودن نمونهن ک قیتزر یهوش مصنوع  ی هامدل

ا پ مینادرست    ا یمغرضانه    یهامدل  وجودآمدنبهباعث    عمل  نیشود.  انجام  نادرست    یهایریگمی تصم  ایها  ینیبشیشود که 

 . دهندمی

مولد )شبکه  نوع GANs:)GANهای متخاصم  داده  هستند  یهوش مصنوع   تمیالگور  ی ها  تولید  از یک  که جهت  های مصنوعی 

آن  دادهمجموعه  از  میحقیقی  استفاده  تهدید  .  شودها  برا  GAN  کی  ندنتوایمعاملین  با  یمصنوع   ی هاداده  دیتول  یرا  اما   ،

داده  راتییتغ برچسب  در  داده)  ها ظریف  از  هرکدام  شود( به  داده  تخصیص  نامرتبط  برچسب  ده  ها  انآموزش  سپس    ن ید. 

 حاصل شد.  یمدل هوش مصنوع  خطرافتادنبهمخلوط کرد و باعث   حقیقی یهابا داده توانیمسموم را م یمصنوع   یهاهداد

تقویتی:  یکاردست مربوط بههاگنالید سنتوانمیعاملین تهدید   یادگیری  تا  را دست   طیمح  ، مجازات وپاداش  ی  کاری کنند 

عاملین تهدید  مخرب،    اقداماتبه سمت    سیستم  تیدهند. با هدا  بینامطلوب فر  یرفتارهاوسیله  به  یریادگی  هنگامرا    سیستم

 .سوءاستفاده کنند یهوش مصنوع  ستمید از سنتوانمی
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 بدافزار  ❖

 زتر یبرانگچالش  یسنت  یتیامن  یهاسیستم   یو دفاع در برابر حملات را برا  ییتواند شناسامی  یبدافزار مجهز به هوش مصنوع 

بدافزار م از مح  ابد یتواند تکامل  یکند.  را دشوارتر کند.    کردنکنشهیررد و  یبگ  اد ی خود    طیو  بدافزارآن  نوع  رفتار  این  از  ها، 

می استفاده  رفتارتطبیقی هدف  این  تطب  تواند یم  کند.  به  قادر  را  مح  قیبدافزار  اساس  بر  تکامل  می  طیو  کند.  از خود  تواند 

س با  خود  بگستمیتعاملات  درس  امن  رد،یها  تجز  یتیاقدامات  و    لیوتحلهیرا  برا   Source codeکند  را  از    یریجلوگ  یخود 

ا  رییتغ  ییشناسا شناسا  ن یدهد.  برا  کردنکنشهیرو    یی امر،  را  چالش  ای  روسیویآنت  یبدافزار  شبکه  کند.  یم  زتریبرانگدفاع 

مصنوع   ی هاتم یالگور وس  توانندیم   ی هوش  داده  ی عیحجم  نمااز  ازجمله  و   یهاعادت  ، یاجتماع   یهارسانه  یهاهیها،  جستجو 

خاص بر اساس    به طوربدافزار    م یکنند. با تنظ  لیوتحله یتجز  شدهیسازیحملات شخص  جادیا   یرا براهدف    نیآنلا  یهاتیفعال

کند تا  میبه بدافزار کمک    همچنین هوش مصنوعی   دهد. یم   ش یو سازش را افزا  زیآمتیهدف، شانس نفوذ موفق  ق یرفتار و علا

در س  ها یریپذب یآس و    یی شناسا  ها ستمیرا  آن  به طورکرده  از  کند مؤثر  شبکه،    کیتراف  ی الگوها  و همچنین  ها سوءاستفاده 

بدافزار را قادر    نیکند. ا  نیی شروع حمله را تع  یزمان و روش برا  نیکند تا بهتر  لیوتحله یو رفتار کاربر را تجز  ستمیس  ماتیتنظ

 . کند  دای پ  رمجازیغ  یرا دور بزند و به اطلاعات حساس دسترس یتیتا اقدامات امن سازدیم

 مهندسی اجتماعی  ❖

. هوش  نمود  بیافراد ترک  بی کاری و فردست  یبرا  یاجتماع   ی مهندس  یهاتکنیکرا با    یهوش مصنوع این امکان وجود دارد که  

 صورت به برای حملات فیشینگ    یتلفن  یهاتماس  ای  هاامیپ  ها،لیمیا  جادیا  یها را برااز داده  ی عیحجم وس  تواندیم  یمصنوع 

تر به نظر برسند  کنندهقانع  توسط این سیستم  جادشدهیا  امیپ.  کند  لیوتحلهیتجزی بالا  کنندگقانع  تیباقابلو    شدهی سازیشخص

افزا  انیو احتمال گرفتار شدن قربان  شخصیت و هویت  ای  یواقع  لیمیا  یهاآدرس  تواندیم  یحت  یدهند. هوش مصنوع   شیرا 

کند، و امکان    دیگفتار انسان را تقل  یصداها و الگوها  همچنین این قابلیت را دارد تا  کند.  جادیافراد ا  دادنب یفر  یرا برا  یجعل

  ،یتوسط هوش مصنوع   دشدهیتول  یصوت  یها. با استفاده از ضبط کند  را فراهم  دهیچی( پ vishing)  یصوت  نگیشیحملات ف  جادیا

تهدید ک  مورداعتماد   یهاسازمان  ایافراد    تیهو  ندنتوایم   عاملین  جعل  تلاشنرا  و  را   ی اجتماع   یمهندس  ی هاند  آن 

  ییشناسا  یرا برا  یاجتماع   یهاها، نظرات و تعاملات رسانهد پستنتوانمی  این نوع سیستمد.  نکن  رتریتر و باورپذمتقاعدکننده

  ی هاامیپ  توانند یم عاملین تهدید افراد،   نقاط ضعفباورها و  ق، ی. با درک علابررسی نمایند ی اجتماع  ی مهندس یاهداف بالقوه برا

احساسات    سوءاستفاده  یبرا  یمناسب ازانکن  جاد یا  اهدافکاری  دست  ایاز  افزا  تیموفق  زانیم  توانندمی  رونید.   ش یحملات را 

 .دناطلاعات حساس کمک کن یآورد و به جمعنده

❖ DDoS 

  کیتراف یتواند الگوهایم  سیستم صورت پذیرد. DDoSاین امکان وجود دارد که با استفاده از الگوریتم هوش مصنوعی، حملات 

را   بررسیشبکه  و  با نماید   مشاهده  عظهدف    یدفاع   سیستم  ،  موج  و  شود،  تراف  یمیسازگار  برا  کیاز  را  بر    یمخرب  غلبه 

هدف  ستم یس ا  هماهنگهای  در  یم  نیکند.  اختلال  به  منجر  زسرویستواند  آس  یمال  انی،  سازمان  بیو  اعتبار  شودبه  .  ها 

  ع یو توز  یهماهنگ   تواندیم   این الگوریتم.  اندازی نماید را راه  DDoS، حملات  هابات نتو کنترل    تیریمد   با   تواندیم  همچنین

 . نماید زتری برانگچالشبا کاهش اثر حمله، دفاع را کنند  نهیحمله را به کیتراف

 شکستن گذرواژه  ❖

الگور  یهوش مصنوع   ی قدرت محاسبات  کهی درصورت انواع مختلف    توانی میمؤثرترشود، به شکل    بیترک  شرفتهیپ   ی هاتمیبا 

رفتار انسان را   یو حت  اموزدیرا ب  جیرا  گذرواژه  یتواند الگوها، ساختارهامی  ی. هوش مصنوع ها را شکست و یافت نمود گذرواژه

  ی هااز داده  یادی ز  ریمقاد  تواندیم  از طرفی چنین سیستمیکند.    ی نیبشیگذرواژه پ   زیآمتیشانس شکستن موفق   شیافزا  یبرا

گذرواژه به  برانقل  هایمربوط  را  و    یی شناسا  یشده  ا  جیرا  هایروشالگوها  هنگام  افراد  توسط  را  جاد یمورداستفاده    گذرواژه 



 

8 

 

، ازجمله  گذرواژه  شکست  ی برا  یو مؤثرتر  مندهدف  یهای استراتژتواند  هوش مصنوعی می  ی موارد فوق،ریادگبا ی کند.    بررسی

 اشارهتوان به این نکته  می  های این سیستماز دیگر قابلیت  کند.  جادیا  یبیحملات ترک  ای  Dictionary،  brute forceحملات  

می که  شخص  تواندنمود  اطلاعات  کاربر،  سا   یرفتار  برا   یانه یزم  یهاداده  ریو  انتخابهاگذرواژه  قیدق  ینیبشیپ   یرا  شده  ی 

بررسی   و  تحلیل  را  الگورتوسط هدف  ا  یهوش مصنوع   یهاتمیکند.  م  نکهیبا درک  فکر    جادیا  گذرواژهو    کنندیافراد چگونه 

زمان موردن  جادیا  یترق یدق   یهاحدس  توانندیم  کنند، یم و  م  گذرواژهشکستن    یبرا  ازیکنند  به  کاهش    یتوجهقابل  زانیرا 

از طرفی  دهند از    گذرواژهشکستن    عیتسر  یبرا  GPUمانند    یتخصص  یافزارهااز سخت  توانندیم .  استفاده  با  کنند.  استفاده 

انجام دهد، چند   یپردازش مواز  تواندیم  یهوش مصنوع   ،یکیگراف  یهاپردازنده  یقدرت محاسبات به  را    گذرواژه  بیترک  نیرا 

 . سرعت بخشد یادی را تا حد ز شکستن گذرواژهزمان انجام دهد و روند هم طور

❖ DeepFake 

فناور مصنوع   یاز  استفاده    Deepfake  یصوت  ی هاضبط  ا ی  دئوها ی و  جاد یا  یبرا  ی هوش  ترکشودمیمتقاعدکننده  با    بی. 

انتشار اطلاعات نادرست    ا یافراد    دادنب یفر  یرا برا  یارسانه  یمحتوا  توانیم  ،ینیماش  یریادگی   ی و هوش مصنوع   ی هاتم یالگور

تولدست و  موارد    .نمود  دیکاری  برخی  از    شدهمشاهدهدر  استفاده  با  که  برخی    Deepfakeاست  ارشد  مدیران  تصویر  و  صدا 

است.    شدهاستفاده  Phishingدر حملات    کننده قانعیک سخنرانی    عنوانبهها یا مسئولان دولتی را تولید نموده و از آن  شرکت

 .نموداستفاده   یکاری افکار عمومدست یبرا یحت ایافترا  ،یخواهباج یتوان برایم رون یازا

 مقایسه حملات دستی، اتوماتیک و مبتنی بر هوش مصنوعی 

های نفوذ مقایسه نمود. به  هایی را میان حالات دستی، اتوماتیک و مبتنی بر هوش مصنوعی در حملات سایبری و انجام تستتوان تفاوت می
 در رابطه با این زمینه تهیه شده است که مطالعه دقیق آن حالی از لطف نیست:  1همین جهت جدول 

 : مقایسه پیشبرد حملات سایبری1جدول 

 دستی اتوماتیک  هوش مصنوعی 

مصنوع هوش  با  فعال  نفوذ  مقا  ی تست  با    سهیدر 

 است.   قیتست خودکار دق

  بیشتر  False positiveبازگشت    احتمال

 . است

دل  شه یهم  یدست  تست   ی انسان  ی خطا  لیبه 

 .ستین  قیدق

مصنوع  شیآزما هوش  ز  یبا  صرف    یادیزمان  را 

  ستم یهزاران س  یبرا  توانیرا م  هاتمی. الگورکندینم

 مستقر کرد.   لحظهکیدر  

ابزارها  توسط  خودکار  اجرا    یافزارنرم   یتست 

بنابراشود یم   تر عیسر  یتوجه قابل  به طور  نی، 

 است.   یاز روش دست

دست انسانزمان  یتست  منابع  و  است  را    یبر 

 .دهدی به خود اختصاص م

  ی گذار هیدر سرما  ییجوباعث صرفه   یهوش مصنوع

انسان  یبرا  نفوذ  در    یمنابع  نسبتاً  شودیمتست   .

کمتر    یاهانجام کار  یاز همان کارمندان برا   توانیم

 . و کارآمدتر استفاده کرد  یتکرار 

 است.   ازیتست ابزار موردن  یبرا  یگذار هیسرما
  از یموردن  یانسان  یروین  یبرا   یگذار هیسرما

 است. 

نفوذ مصنوع  یمبتن  تست  هوش  در    یبر 

  یی جوصرفه  یکه برا  ستمیبا هزاران س  ییهاسازمان 

ن منابع  و  زمان  آزما  ازی در  دارند،  هم  شیبه  زمان 

 است.   یعمل

زمان خودکار  ابزارها  یعمل  یتست  که    ، است 

محدوده    یهای ر یپذب یآس از  خارج  را  تست 

 .کنند  دایپ  یزیربرنامه قابل

است که موارد    یعمل  یتنها زمان  یتست دست

ن  ای  کیتست   و  شوند  اجرا  بار  به    یازیدو 

 . تکرار مکرر نباشد 
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 ها ابزار

های دیگری نیز وجود دارند که به  APIها و  در بخش روند حملات به آن اشاره شد، ابزار  نیازاشی پ که    DeepExploitعلاوه بر ابزار  

 ها و معایب خود را دارند. ها خواهیم پرداخت که هرکدام مزیتآن 

• Pentoma 

ها و وب سرورها  خودکار و مبتنی بر هوش مصنوعی تست نفوذ را بر برنامه   صورتبهتواند  ها میAPIو    URLاین ابزار با دریافت  

  دگاه یرا از د  احتمالی  حمله  نقاط  . ی موجود را به کاربر تحویل دهدهایرینفوذپذبه همراه    آمده دستبهی نموده و نتایج  سازادهیپ 

تجز شب  یهاتست   و  کندیم  لیوتحلهیمهاجم  با  را  مت یاکسپلو  یسازهینفوذ  انجام  نشانی    دهد.یها  طریق  از  ابزار  این  تهیه 

https://se.works  است هیتهقابلدر سایت و انجام مذاکره از طریق مشاوران فروش   نامثبت به. 

 

 
 Pentomaمربوط به   se.works: صفحه مربوط به وبگاه 3 ریتصو

• Wallarm 
را    جیرا  یهایریپذ بیآس  کند،یشبکه را کشف م  منابع  که  است  Wallarm  یبر هوش مصنوع   یتست مبتن  یاز ابزارها  گری د  یکی

م برابرنامه  واکنشو    کند یاسکن  را  رفتاریالگ  یها  م   یرعاد یغ   وهای  را    یهایریپذبیآس . کندینظارت  برنامه   وسیله بهخاص 

با همان    شدهیسازتست پاک  کی  جادیا  یدرخواست مخرب مسدود شده برا  کی  یکند. محتوایکشف م   خودکار تهدیدات   د ییتأ 

رایگان در نشانی    صورتبه این ابزار    .دهدیچگونه پاسخ م  یمنیآن در جعبه ا  یکپ  ا یبرنامه    ندیتا بب  شودیبردار حمله استفاده م

https://www.wallarm.com استوسیله ایمیل تجاری در سایت به نامثبتبه   ازمندیاست؛ اما ن هیتهقابل. 
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 wallarm.com: صفحه اصلی  4 ریتصو

• Snyk DeepCode AI 

پلتفرم  از دیگر مواردی که می اشاره نمود،  به آن  از طریق نشانی    DeepCode AIتوان  است.   هیتهقابل  https://snyk.ioاست. 

استفاده   یافزارنرم  یهاستمیدر س  هایریپذب یآس  افتنی  یآن برا  یهاتیاز قابل  توانیم  ،یبریدر حملات سا  Deepcodeوسیله  به

به    نی. ادکن  ییمختلف شناسا  یهاشبکه  ای   هاتیسا ها، وبرا در برنامه  یتیامن  یهاتواند نقاط ضعف و حفره می  این پلتفرم.  دیکن

  ا ی   د یاطلاعات حساس را سرقت کن  د،یبه دست آور  رمجازیغ   یو دسترس  د ینقاط ضعف سوءاستفاده کن  نیاز ا  دهد یشما امکان م

سیستم آسبه  هدف  کن  بیهای  بر    . دیوارد  مصنوع  توانیم  ها،ی ری پذبیآس  افتن یعلاوه  هوش  ساخت    یبرا  Deepcode  یاز 

ا نموداستفاده    زین  اکسپلویتو    ده یچیپ   یبدافزارها از  استفاده  با  م  پلتفرم  نی.  مخربنرم  توانیقدرتمند،  که    ردک  جادیا  یافزار 

، Freeشامل سه پلن    پلتفرماین    .ردیها را در دست بگکنترل کل شبکه   یا حتیها را بدزدد  نفوذ کند، داده  هاستمیبه س  تواندیم

Team  وEnterprise  .است 

• Shennina 

Shennina  خودکار    پلتفرم  کیHost exploitation  مأمور خودکارساز  نیا  تیاست.  اسکن  یپروژه  اسکن،    لیتحلو   کامل 

انجام    یبرا  Nmapو    Metasploit  همراه هب  Shenninaاست.    ی با استفاده از هوش مصنوع ها  سوءاستفاده از آنو    یریپذب یآس

در معرض خطر    یهانیها از ماشاستخراج خودکار داده  یبرا  ی داخل  C&Cسرور    کیبا    نیاست و همچن  شدهکپارچه یحملات  

اساس    نیا  است.  شدهکپارچه ی بر  نشانی   است.  افتهیتوسعه   DeepExploitپروژه  در  ابزار   این 

https://github.com/mazen160/shennina   عاملستمیسدر دسترس عموم قرار دارد و با  Kali  .سازگار است 

 نتیجه

تکنولوژی  گرفتهصورت تحقیقات    بهباتوجه پیشرفت  با  زم،  و    نةیدر  در  ، میMLهوش مصنوعی  چه  امنیت    نةیزمتوان  و  دفاع 

  حالنیباااز هوش مصنوعی استفاده نمود.   Phishingو انجام مهندسی اجتماعی و  افزارباجسایبری و چه در زمینه حملات، تولید 

پلتفرم    حوزةدر عمل به دلیل حساسیت   اما  ابزاری به دست نیامد؛  یک    عنوانبهتوان  را می  DeepCode AIحملات سایبری، 

حفظ امنیت در قبال   با دررابطه های مختلفی APIها و ها، پلتفرمنمونه ابزار مفید در این زمینه معرفی کرد. از طرفی دیگر نیز ابزار

رفتار غیرعادی،  حملات،  شبکه  Phishو    یکلاهبردارهای  ادمین  کمک  به  که  دارد  تیموجود  و  سازمانها  امنیتی  و  های  ها 

های  های مبتنی بر هوش مصنوعی، همچنان به تیماست که در صورت استفاده از ابزار   ذکرقابلآیند. این نکته نیز  ها میشرکت

 . گیردقرار می مورداستفادههای هوش مصنوعی تنها برای کارآمدتر شدن عملکرد تیم انسانی امنیتی انسانی نیاز است و ابزار
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Abstract 
In the rapidly evolving landscape of cybersecurity, the integration of Artificial Intelligence (AI) has 

become paramount. This article explores the profound impact of AI-driven tools in fortifying cyber 

defenses, underscoring their necessity in combating increasingly sophisticated cyber threats. AI's 

ability to analyze vast datasets at unprecedented speeds enables the identification of vulnerabilities 

and the detection of anomalies that could signify potential attacks, often before they materialize. Key 

AI tools discussed include advanced threat detection systems, machine learning algorithms for 

predictive analytics, and automated incident response mechanisms. These tools not only enhance the 

efficiency and accuracy of threat detection but also significantly reduce the response time to cyber 

incidents, thereby mitigating potential damage.The article also delves into the darker side of AI, 

examining how malicious actors leverage AI to enhance the sophistication of their attacks. AI-

powered malware, automated phishing schemes, and AI-driven social engineering tactics represent a 

new frontier of cyber threats, where attackers exploit AI to bypass traditional security measures. By 

highlighting these dual aspects of AI in cybersecurity, the article provides a comprehensive overview 

of the current state of play, emphasizing the critical need for organizations to adopt AI-based 

defenses to stay ahead in the cyber arms race. Ultimately, the integration of AI into cybersecurity 

strategies is not merely an option but a necessity for ensuring robust protection in the digital age. 
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