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 بر ماشین یادگیری از استفاده با سایبری حملات  بینیپیش و تحلیل: )عنوان مقاله 

 ( شده  لاگ هایدادهیرو

 
 ( غلامحسین مرادینام و نام خانوادگی نویسنده اول )

 ( جامع امام حسین )ع(  ارشد دانشگاهدانشجوی کارشناسی  )  وابستگی سازمانی نویسنده

 (ی آهنگرمحمدرضا حسننام و نام خانوادگی نویسنده دوم ) 

 ( دانشگاه امام حسین )ع(  استاد تمام) وابستگی سازمانی نویسنده  

 (رامین دلیر)  سومام و نام خانوادگی نویسنده  ن

 ( )دانشجوی دکترای دانشگاه امام حسین )ع(وابستگی سازمانی نویسنده  

 

 چکیده  

 

 هایزیرساخت  و  اطلاعات  امنیت  برای  جدی  تهدیدی  سایبری  حملات  امروزی،   دیجیتال  دنیای  در

 از  استفاده   با   سایبری   حملات  بینیپیش  و  تحلیل  به  پژوهش  این.  شوندمی  محسوب  فناوری

  شامل   یموردبررس  هایداده.  پردازدمی  شده  لاگ  هایدادهیرو  بر  ماشین  یادگیری  هایالگوریتم 

 موقعیت  پاسخ،   وضعیت  درخواست،   نوع  نظیر   هاییویژگی  با  سرور  های لاگ  از  رکورد  10,000

 یادگیری   مدل  چندین   غیرعادی،   هایفعالیت   تشخیص   برای .  است  کاربران  نشست  شناسه  و   جغرافیایی، 

 قرار  مورداستفاده  مصنوعی  عصبی   هایشبکه  و   پشتیبان   بردار   ماشین   تصادفی،   جنگل  ازجمله  ماشین 

 برابر   F1-Score  و  ٪93.7  یادآوری   ، ٪95.3  دقت  با   تصادفی   جنگل  مدل  که  داد   نشان   نتایج.گرفتند

 بردار  ماشین  همچنین،.  داشت  حملات  تشخیص  در  هامدل  سایر  به  نسبت  بهتری  عملکرد  ، 94.5٪

 نوع  ، IP  آدرس  که   داد  نشان  هاویژگی  اهمیت  تحلیل.  دهد  ارائه  ٪91.8  معادل  دقتی  توانست  پشتیبان

 این.هستند  غیرعادی   الگوهای  تشخیص  در  عوامل  ترینمهم  از  سرور  پاسخ  وضعیت  و  درخواست

 نفوذ  تشخیص  برای  مؤثری  ابزار  تواندمی  ماشین  یادگیری  و  کاویداده  ترکیب  که  دهدمی  نشان  پژوهش

 از   ناشی  مخاطرات  کاهش  موجب  تواندمی  هاییروش  چنین   از  گیری بهره.  باشد   سایبری   امنیت  افزایش   و

 .شود  امنیتی   های سیستم  عملکرد  بهبود  و  سایبری   حملات

 

 تصادفی  جنگل  حملات سایبری ،  بینیپیش لاگ،   تحلیل  نفوذ،   تشخیص  سایبری،   امنیت:واژگان کلیدی
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 مقدمه 
 

 بیان مسئله 
 

 از یکی  به  سایبری  حملات دیجیتال،  های زیرساخت   به  هاسازمان وابستگی افزایش  و  اطلاعات فناوری  گسترش با

 در   اختلال  حساس،  اطلاعات  افشای   به   منجر   توانندمی  حملات   این .  اندشدهیل تبد  امنیتی  تهدیدهای  ترینمهم

 سنتی  هایروش  تهدیدات،   این  روزافزون  پیچیدگی  یلبه دل.  شوند  گسترده  مالی  خسارات  و   حیاتی   هایسرویس

 بر  مبتنی  هایروش  مقابل،   در.  نیستند  حملات  مؤثر  شناسایی  به  قادر  دیگر  امنیتی  امضاهای  و   قوانین  بر  مبتنی

 هایفعالیت  بینیپیش  و   لاگ  هایداده  در  پنهان  الگوهای  شناسایی   در  هاآن  توانایی  دلیل  به  ماشین   یادگیری

 .اندشده یلتبد  کارآمد  راهکار  یک   به  مشکوک،

 از  استفاده  با  سرورها  شده  لاگ  هایداده  اساس  بر  سایبری  حملات  بینیپیش  و  تحلیل  هدف  ، تحقیق  این  در

 زیاد  بسیار  سرور  هایلاگ  در  شدهثبت  هایداده  تنوع  و   حجم   کهییازآنجا.  است  ماشین  یادگیری   هایالگوریتم 

 .است  برخوردار بالایی   اهمیت از  دارند،   حملات شناسایی  بر   بیشتری   تأثیر  که  کلیدی   هایویژگی  یافتن  است، 

 :است زیر  سؤالات  به  پاسخ دنبال  به   تحقیق  این  بنابراین،   

 دارند؟  سایبری حملات  تشخیص در  را  تأثیر  بیشترین سرور  لاگ هایویژگی  کدام-1

 دهد؟می  ارائه حملات  شناسایی و بینیپیش  در را   عملکرد  بهترین ماشین   یادگیری الگوریتم کدام-2

 بخشد؟ بهبود  را  حملات  تشخیص کارایی و دقت تواندمی   ماشین  یادگیری مدل چندین ترکیب  از استفاده آیا -3

 و  شدهاستفاده  شبکه  های لاگ  از  رکورد  10,000  شامل  ای داده  مجموعه   از   سؤالات،   این   به  پاسخ  منظوربه

 .اندشدهیابی ارز  ماشین  یادگیری  مدل  چندین
 

 :مورداستفاده  [1]دیتاست  های یژگیوجدول  
 

 
 

 موجوددردیتاست: یها دادهاز    ی انمونه
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ادبیات:درم   سایبری   امنیت  و  نفوذ  تشخیص  در  ماشین   یادگیری   نقش  بررسی  به   متعددی  تحقیقات  اخیر،   هایسال  رور 

  :شودمی  اشاره   مرتبط  مطالعات ترینمهم  از  برخی  به   بخش  این  در.  اندپرداخته

 و  برازش  ش یب  کاهش  در  توانایی   دلیل  به  تصادفی   جنگل  مدل  داده   نشان  (2021)  همکاران  وWang  [2]  توسط   ای مطالعه

 ٪ 94.2  مدل  دقت  پژوهش،   این  در.  است  داشته  DDoS  حملات  تشخیص  در  مطلوبی  عملکرد  مهم،   هایویژگی  انتخاب

 .است  شدهگزارش

 تمرکز  سایبری   تهدیدات  شناسایی  برای    (SVM)  پشتیبان   بردار  ماشین   از   استفاده   بر  (2020)  همکاران  وLi  [3]  تحقیقات 

 . دهدمی ارائه بالاتری  دقت  نامتوازن  های داده  با   هایمحیط  در  مدل این  که  اند داده  نشان  و  داشته

 شدهبهینه  پارامترهای  و  لاگ،   های داده  کیفیت  حمله،   نوع  به  مناسب  مدل  انتخاب  که  دهندمی  نشان  مطالعات  این  نتایج

  نسبت  بهتری  عملکرد  تواندمی  کاوی داده  و  عمیق  یادگیری  بر  مبتنی  های روش  ترکیب  همچنین، .  دارد  بستگی  هاالگوریتم 

 . باشد  داشته  منفرد  های مدل  به

 

 تحقیق   روش  
 

 م یکن یم  سایبری  حملات بینیپیش و  تحلیل برای ماشین  یادگیری های مدل سازی پیاده نحوه  شروع به بررسی بخش  این در

 ،که انجام مراحل زیر را باید پیش ببریم: 

 .هاداده  پردازشپیش  و کلیدی،   هایویژگی شناسایی  ها، داده  ساختار  بررسی شامل:    هاداده  اولیه  تحلیل

 تشخیص  برای(  تصادفی  جنگل  و  تصمیم  درخت)  ماشین  یادگیری   هایالگوریتم  از  استفاده:    ها ناهنجاری  تشخیص

 . مشکوک  هایفعالیت

 .Recall ،  F1-Score  دقت،   مانند  نمودار  و  جدول  صورتبه  نتایج   ارائه :    هامدل  ارزیابی

 . حملات  تشخیص   در  جغرافیایی  موقعیت  و  درخواست  نوع  مانند  هاییویژگی  نقش  بررسی:    کلیدی  های ویژگی  تحلیل

 سایبری  امنیت  بهبود  برای  راهکارهایی  ارائه :    عملی  هاشنهادیپ

 

 نتایج   و  کدها  توضیحات
 

 ساختار  بررسی  و   هاداده  بارگذاری
 

 ، HTTP  وضعیت   کد  درخواست،   نوع   ،IP  آدرس  زمان،  مانند   اطلاعاتی  شامل  و  شدند  خواندهآماده    [1]یست  تا ید  از  هاداده

 انواع  رکوردها،   تعداد  مانند  ای پایه  اطلاعات .هستند  جغرافیایی   موقعیت   و   جلسه   شناسه  کاربری،  عامل   ناهنجاری،   پرچم

 برای   ها داده  که  شود  حاصل  اطمینان  تا  شد  محاسبه  ستون  هر  در  شدهگم  مقادیر   تعداد.شد  بررسی  شدهگم  مقادیر  و  هاداده

  عنوانبه  مرحله  این.باشند  استفادهقابل  بعدی  مراحل  در  تا  شدند  ذخیره  ساختارند  صورتبه  هاداده.هستند  آماده   تحلیل

 . کرد  عمل بعدی  هایتحلیل  برای   ای پایه
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 شده گم  مقادیر   تعداد  بررسی
 

 .شد  انجام   ستون هر  در  شدهگم  مقادیر   بررسی

   .ندارد  وجود  ها داده  در  ایشدهگم مقدار  هیچ  که   داد  نشان  نتایج
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 مقدماتی آماری  تحلیل

 

 .شدند  محاسبه   عددی  هایستون  برای   حداکثر  و  حداقل  معیار،  انحراف میانه،  میانگین،   شامل  توصیفی  آمارهای 

 .است  102.64  آن معیار انحراف  و  360.92  با  برابر  HTTP  وضعیت کد  میانگین مثلاً

 

 

 

   هاکلاس  توزیع

 

 مشخص.شد  بررسی  شمارشی  نمودارهای  از  استفاده   با   (  نرمال  های داده  و  هاناهنجاری) (Anomaly_Flag)هاکلاس  توزیع

  محاسبه  هاناهنجاری  درصد.است  کمتر  بسیار  نرمال  هایداده  به  نسبت  هاناهنجاری  تعداد  و  هستند  نامتعادل  هاداده  که  شد

 ماشین  یادگیری  هایمدل  عملکرد  بر  منفی  تأثیر  تواندمی  تعادل  عدم  این.شود  مشخص  تردقیق  تعادل  عدم  میزان  تا  شد

 .شد  پیشنهاد   هاداده  سازیمتعادل هایفن  از  استفاده   مشکل،  این  حل  برای.باشد  داشته

 .است   (Anomaly_Flag=1)حملات  از  بیشتر  بسیار  (Anomaly_Flag=0)عادی  رکوردهای تعداد   که  دهدمی نشان  نمودار
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 کلیدی   های ویژگی  تحلیل

 از  استفاده   با  Status_Code  مانند  عددی   های ویژگی  و      (GET, POST, PUT, DELETE)هادرخواست   نوع  توزیع

  استفاده  با  Location  و  Request_Type،  User_Agent  مانند  ایرده  هایویژگی  توزیع.شد  بررسی   هیستوگرام  نمودارهای

  هاییویژگی.کرد  کمک  هاداده  در  غیرعادی   رفتارهای  و  الگوها  بهتر  درک  به  تحلیل  این.شد  تحلیل   شمارشی  نمودارهای  از

 تشخیص  در  مؤثر  هایویژگی  انتخاب   برای  اطلاعات   این .شدند  شناسایی   دارند،   غیرمعمولی  یا   نامتقارن  توزیع  که

 . شد  استفاده  هاناهنجاری

 این  در  نیز  حملات  از  بالایی  درصد  و  رادارند  فراوانی  بیشترین  GET  هایدرخواست   که  دهدمی  نشان  شدهاستخراج  نمودار

 .شودمی  مشاهده  هادرخواست   نوع

 

 .شد بررسی  جغرافیایی  موقعیت  اساس بر حملات  در ادامه توزیع
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 هاویژگی  توزیع  بررسی

 . گرفت  قرار  موردبررسی ایرده  و   عددی هایویژگی توزیع  ها، داده  بهتر  درک  برای 

  شده  ترسیم (KDE) هسته چگالی تخمین و هیستوگرام نمودار از استفاده با  Status_Code عددی  ویژگی توزیع اینجا، در  

 . اندشده پراکنده  هاداده   در  چگونه  Status_Code  مقادیر   بفهمیم  تا  کندمی  کمک  ما  به   نمودار  این .  است

 

 

 .ایرده  هایویژگی  توزیع  بررسی

 

  کاربر  عامل  ،(Request_Type)  درخواست  نوع  شامل  ایرده  های ویژگی  توزیع  ها، داده   در  موجود  الگوهای  بهتر  درک  برای

(User_Agent) مکان   و  (Location) مقادیر  از  یک   هر  فراوانی   تا  کنندمی  کمک   ما   به   نمودارها  این .  گرفت  قرار  یموردبررس 

 . کنیم  مشاهده را  ای رده 
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 بیشتری  فراوانی  کاربر،   عامل  در  Bot  یا  درخواست  نوع  در  GET  مانند  ایرده  مقادیر   از  برخی  که  دهندمی  نشان  نمودارها

  تواندمی  نیز   ها مکان  توزیع.کند  کمک   ها ناهنجاری  یا   غیرعادی  الگوهای  شناسایی   به  تواندمی  اطلاعات   این.دارند

 . است  شدهثبت  هاآن از  بیشتری  هایدرخواست  که  باشد  مناطقی  دهندهنشان
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 ماتریس همبستگی

 

 :عددی هایستون  انتخاب

 ,Status_Codeمانند  هاییستون  شامل  این.شوندمی  انتخاب  هاداده  از   عددی   هایستون  فقط   ،تحقیق  این   کار  ادامه   در

Anomaly_Flag, وSession_ID شودمی. 

 : همبستگی  ماتریس محاسبه

 . شود  محاسبه  همبستگی  ماتریس تا  شودمی اجرا  عددی  هایدادهروی ()corr  تابع

 : حرارتی  نمودار  رسم

 .شودمی  رسم  همبستگی  ماتریس   حرارتی  نمودار   ، seaborn  کتابخانه  از استفاده  با

 .دهدمی  نمایش   نمودار  روی   را  همبستگی  اعداد  annot=True  پارامتر 

 .شودمی استفاده بندیرنگ  تعیین   برای     cmap=coolwarm  پارامتر 

 

 .دارد  وجود  همبستگی  عددی  هایستون  کدام   بین   که  دهدمی  نشان واضح   صورتبه  حرارتی  نمودار
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 : عددی  های ویژگی برای  همبستگی  ماتریس محاسبه

 

True Negative (TN):               است( عادی)   "منفی"   نمونه  که  است  کرده  بینیپیش  درستیبه  مدل   که  مواردی   تعداد  

False Positive (FP):           است، (  ناهنجاری)  "مثبت"  نمونه  که   است  کرده   بینیپیش  اشتباهبه  مدل که  مواردی  تعداد      

.است  بوده   منفی واقعیت  کهدرحالی   

False Negative (FN):  واقعیت  کهدرحالی  است،   "منفی"  نمونه   که   است  کرده  بینیپیش اشتباهبه  مدل که  مواردی  تعداد

. است  بوده  مثبت  

True Positive (TP): است( ناهنجاری)  "مثبت"  نمونه   که   است  کرده  بینیپیش  درستیبه  مدل   که  مواردی  تعداد.             

 های مدل  عملکرد  ارزیابی  برای   و  شودمی  شناخته   (Confusion Matrix)ریختگیدرهم   ماتریس  عنوانبه  جدول   این

 ممکن  باشد، داشته وجود هاویژگی برخی بین  بالایی  همبستگی اگر .است  مفید  بسیار بندیطبقه مسائل در ماشین   یادگیری

 .شود  جلوگیری  برازش  بیش   از  تا   باشد  هاآن  ترکیب  یا   حذف   به  نیاز  است

 

 ماشین  یادگیری هایمدل از استفاده  با هاویژگی  اهمیت.  

 

نحوه   در بررسی  به  حالا شروع  تحقیق  این    حملات   بینی پیش  و   تحلیل  برای   ماشین   یادگیری   های مدل  سازیپیاده  ادامه 

 : بود  خواهد  زیر  موارد  شامل  این   و .  پردازیم می سایبری

 . عددی هایداده  به  متنی هایویژگی  تبدیل  و  سازینرمال  نامعتبر،  های داده  حذف  شامل  :هاداده  پردازشپیش

  مانند مختلف  هایروش  مقایسه   :ماشین  یادگیری   هایمدل انتخاب
     

  Decision Tree   ,   Random Forest   ,  One-Class SVM   ,    Isolation Forest 
 

 ( Score)-F1 و  (Precision)  بینیپیش  دقت  ، (Recall)  یادآوری  ، (Accuracy)دقت  شامل  :هامدل ارزیابی  معیارهای 

  .روش  بهترین   انتخاب  و مدل هایخروجی  بررسی  :هامدل  مقایسه   و   سازیپیاده  نتایج

 ها داده  پردازشپیش
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  بینی پیش  هایمدل  عملکرد  بر  مستقیمی  تأثیر  که  است  ماشین  یادگیری  در  اساسی  مراحل  از  یکی  هاداده  پردازشپیش

.  گرفتند  قرار  پردازش  و  موردبررسی  شده  لاگ  هایداده  ماشین،   یادگیری  هایالگوریتم  اعمال  از  پیش  پژوهش،   این  در.  دارد

 :است زیر  شرح به  پردازشپیش  اصلی   مراحل

 نامعتبر  های داده  حذف  و   بررسی.  1

  فاقد  دیتاست  که  داد  نشان  اولیه  بررسی.  شدند  حذف  و  شناسایی  ناقص  یا  نامشخص  مقادیر  دارای   هایداده  ابتدا،   در

 هایسشن  از  برخی   بودن  تکراری  همچنین،.  نبود  مقادیر  جایگزینی  یا  حذف  به  نیازی   بنابراین  است،  گمشده   هایداده

 .شود  جلوگیری  زائد  هایداده  اثرگذاری  از تا  گرفت  قرار ارزیابی  مورد  کاربران

 عددی به  متنی هایویژگی  تبدیل.  2

 برای   که  بودند  Location  و  Request_Type  ،User_Agent  مانند  متنی  مقادیر  شامل  دیتاست  های ویژگی  از  برخی

  رمزگذاری   از  استفاده   با   تبدیل  این .  داشتند  عددی  هایداده  به   تبدیل  به   نیاز   ماشین،  یادگیری  های مدل  در  استفاده 

 های ویژگی برای (Label Encoding) برچسبی رمزگذاری و محدود هایبندیدسته برای (One-Hot Encoding) گرمییک

 . شد  انجام زیاد  مقدار  با

 عددی  هایویژگی  بندی   مقیاس.  3

 و  Status_Code،  Session_ID  شامل  عددی  متغیرهای   مختلف،   هایمقیاس  با   های ویژگی  تأثیرگذاری   از  جلوگیری  برای 

 هایمدل  عملکرد   بهبود  باعث   کار  این .  شدند  تبدیل  [0,1]  بازه  به  Min-Max Scaling  از  استفاده   با   عددی   مقادیر   سایر

 .شد    (SVM)  پشتیبان بردار  ماشین مانند مقیاس،  به  حساس

 پرت  هایداده  حذف  و   تشخیص.  4

  نشان   هابررسی .  شدند  شناسایی (Box Plot)  آماری  هایجعبه  و  معیار  انحراف  هایروش  طریق  از (Outliers)  پرت  هایداده

  از   پس  که  بودند  Session_ID  و  Status_Code  متغیر   در  پرت  مقادیر   دارای   مشکوک   هایدرخواست  از  کمی  تعداد   که  داد

  .شدند  حذف  معتبر  غیر   های داده  تحلیل، 

 آزمون  و  آموزش  هایمجموعه  به   هاداده  تقسیم .  5

 کمک  ها مدل  به   کار  این.  شدند  تقسیم (  ٪20)  آزمون   و (  ٪80)  آموزشی مجموعه  دو  به   هاداده ها،مدل  ارزیابی   و   آموزش  برای 

 باشند  داشته  جدید  های دادهروی  بهتری  تعمیم  بتوانند  تا  کندمی
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 تصادفی  جنگل  از استفاده با هاویژگی  اهمیت تحلیل

  به الگوریتم این. شد  ستفاده ا (Random Forest) تصادفی  جنگل  الگوریتم از ها،ناهنجاری  تشخیص در  مؤثر  هایویژگی  شناسایی برای

 . کنیم ارزیابی هاناهنجاری  بینیپیش  در را ویژگی  هر اهمیت تا کندمی  کمک ما

 

 :است  شدهاستفادهها، از معیارهای زیر برای مقایسه عملکرد مدل

 های صحیح مدل بینیمیزان پیش (Accuracy) :دقت •

 شدهبینیموارد مثبت پیش  کلبهشده  بینیدرست پیش  مثبتسبت موارد  ن (Precision) :صحت •
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 موارد مثبت واقعی   کلبهشده  بینی موارد مثبت درست پیش  نسبت  :(Recall) فراخوانی •

 صحت و فراخوانی برای سنجش تعادل مدل  هماهنگمیانگین   F1 :امتیاز •

 : آمد  دست  به   زیر  نتایج  سایبری،   هایداده  در  آنومالی تشخیص  برای ماشین یادگیری  مدل   چندین  ارزیابی از  پس

 

 

 

 روش   بهترین  انتخاب  و   مدل هایخروجی   بررسی 

  دقیق  صورتبه  مدل   هر  از  حاصل  نتایج  سایبری،   هایداده  در  آنومالی   شناسایی  برای  مدل   چندین  ارزیابی  و   آموزش از  پس

 .شودمی  پرداخته  روش بهترین   انتخاب  و  هاخروجی  تحلیل  به  ادامه،  در.  شد  بررسی
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 ارزیابی معیارهای  بررسی 

 و (Recall) فراخوانی  ، (Precision) دقت  ، (Accuracy) کلی  دقت  مانند مختلفی  معیارهای   از  ها، مدل  عملکرد  مقایسه   برای 

 :است آمدهدستبه  نتایج  از  ای خلاصه  زیر جدول.  شد  استفاده  F1 امتیاز

 مقاله برای  پیشنهادی  جملات  و   نتایج   تحلیل  

 :(Accuracy)  هامدل  کلی  دقت

 به   نسبت  بهتری   عملکرد  ،   0.9400  و  0.9485 ترتیب  به  کلی  دقت  با  Isolation Forest  و  Random Forest  هایمدل

 موفق (  0  کلاس) طبیعی  هاینمونه  بیشتر  شناسایی  در  مدل دو  این   که  دهدمی نشان  موضوع  این . اندداشته  ها مدل  سایر

 .اندبوده

Decision Tree  و  0.8940  دقت  با  One-Class SVM دارند  قرار بعدی   هایرتبه   در  0.9310  دقت  با. 

 : 1 کلاس  برای (Precision)  دقت

 تمام   که  معناست  بدان   این.  دارد  معیار  این   در  را   عملکرد  بهترین  ،1  کلاس  برای  1.0000  دقت  با  Random Forest  مدل

 . اندبوده  آنومالی  واقعاً   کرده،  بینی پیش(  1 کلاس)  آنومالی  عنوانبه  مدل  این  که  هایینمونه

 همچنین، .  دارند  تری ضعیف  عملکرد  0.0294  و 0.0656  دقت  با  ترتیب  به  One-Class SVM  و  Decision Tree  هایمدل

 (.صفر  دقت) است  نکرده  بینیپیش  آنومالی  عنوانبه  را  ای نمونه  هیچ  Isolation Forest  مدل

 : 1  کلاس   برای  (Recall)  فراخوانی

 مدل این  که  معناست  بدان این .  دارد  را   هاآنومالی  شناسایی  میزان  بالاترین   ،   0.0755  فراخوانی  با  Decision Tree  مدل

 . کند  شناسایی  را   هاآنومالی  کل از  % 7.55  حدود  است  توانسته

  مدل.  دارند  تری ضعیف  عملکرد  0.0094  و  0.0283  فراخوانی   با  ترتیب  به One-Class SVM  و  Random Forest  هایمدل

Isolation Forest  (. صفر  فراخوانی)  است نکرده شناسایی  را  آنومالی  هیچ 

 :1  کلاس  برای  F1 (F1-Score)  امتیاز

 بین نسبی  تعادل  دهندهنشان  امتیاز  این .  دارد  معیار این  در  را  عملکرد  بهترین  ،   0.0702 امتیاز   با  Decision Tree  مدل

 .است  مدل این  فراخوانی  و  دقت

 امتیاز  با  Isolation Forest مدل ، ویژه به.  دارند  ضعیفی   F1  امتیاز  پایین،  بسیار  فراخوانی  یا  دقت  دلیل  به  دیگر،  هایمدل

 .است نداشته  فراخوانی  و  دقت  بین  تعادلی  هیچ  ،  0.0000
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  یریگجهینت

  به  هاآنومالی  شناسایی   برای  گزینه  ترینمناسب  ،1  کلاس  برای   کامل  دقت  و  بالا   کلی  دقت  دلیل  به  Random Forest  مدل

 . اندنشده  شناسایی  هاآنومالی  از بخشی  که  دهدمی  نشان  مدل این  پایین   فراخوانی  ،حالنی باا.  رسدمی  نظر

  هاآنومالی بیشتر  شناسایی که سناریوهایی در تواندمی ، 1 کلاس برای بالا  نسبتاً  فراخوانی دلیل به نیز Decision Tree مدل

 .گیرد  قرار  مورداستفاده   است،  مهم

  توصیه  هاداده  این  برای   ها،آنومالی  شناسایی   در   ضعیف  عملکرد  دلیل  به  Isolation Forest  و  One-Class SVM  های مدل

 .شوندنمی

 

 هاناهنجاری  مقایسه   و   تشخیص

 

 شدهبینیپیش  و   واقعی  هایناهنجاری  مقایسه 

  شدهبینیپیش  و  واقعی  هایناهنجاری  که  م یاکرده  ترسیم   را  رینمودار ز  ها، ناهنجاری  تشخیص  در  مدل  عملکرد  ارزیابی  برای 

  بررسی   بصری   صورتبه  را   غیرعادی  الگوهای   شناسایی   در  مدل  دقت  تا   کندمی  کمک   ما  به  نمودار  این .  کندمی  مقایسه   را

 .کنیم

 
 

 گیری نتیجه

 

  ها ناهنجاری  تشخیص  که  شودمی  مشاهده  دیتاست مورداستفاده  داده  مجموعه  از  شدهاستخراج  های داده  تحلیل  اساس   بر

(Anomalies) ماشین یادگیری و  آماری رویکردهای از ترکیبی نیازمند که است  پیچیده چالش یک شبکه و وب ترافیک در 

 کدهای   ، (Request_Type)  هادرخواست  نوع  ، HTTP  هایدرخواست  از  جامعی  اطلاعات  شامل  داده   مجموعه  این .  است

 الگوهای   شناسایی   به   که  است (Location)جغرافیایی  موقعیت  و  ، (User_Agent)  کاربر  عامل  ، (Status_Code)  وضعیت

 . کندمی  کمک   غیرعادی 
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 : کلیدی  هاییافته

 

 : هاناهنجاری  توزیع

 

  دسترسی)  403  مانند  خاصی  وضعیت  کدهای  در (Anomaly_Flag=1)هاناهنجاری  بیشتر  که  دهدمی  نشان  هاداده  بررسی

 برای   تلاش   با  اغلب  سایبری  حملات  که  است  این   دهندهنشان  موضوع   این .  انددادهرخ(  سرور  داخلی  خطای)  500  و(  ممنوع

 .هستند  همراه  سرور  عملکرد   در  اختلال  ایجاد یا غیرمجاز  دسترسی
 

 :(User_Agent)کاربر  عامل  نقش

 

  Firefox  و  Chrome  مانند  خاصی  مرورگرهای  و (Bot)  هابات  توسط  ارسالی  هایدرخواست   که  دهدمی  نشان   هاداده  تحلیل

 ترافیک  کردن  فیلتر  و  امنیتی  هایسیاست   بهبود  به  تواندمی  یافته  این.  دارند  هاناهنجاری  ایجاد  در  را  سهم  بیشترین

 . کند  کمک  غیرمجاز
 

 : جغرافیایی  توزیع
 

 دهندهنشان  تواندمی  موضوع  این.  اندکرده  ثبت  را  هادرخواست   تعداد  بیشترین  فرانسه  و  ،   برزیل  ،   چین  مانند  کشورهایی

 . دارند  تردقیق   نظارت  به  نیاز  که  باشد  خاصی  مناطق  در  سایبری  حملات  تمرکز 
 

 : هاویژگی  اهمیت

 

 User_Agent  و   ،Status_Code،  Request_Type  مانند   هاییویژگی  که  شد   مشخص  تصادفی،  جنگل  الگوریتم  از  استفاده   با

 . کند  کمک  بینیپیش  هایمدل سازیبهینه  به  تواندمی  اطلاعات این.  دارند  ها ناهنجاری  تشخیص  در  را  اهمیت بیشترین

 :آینده برای  هاشنهادیپ

 تشخیص   دقت  تواندمی (Deep Learning)  عمیق  عصبی  هایشبکه  مانند  ترپیشرفته  هایالگوریتم  از  استفاده:  هامدل  بهبود

 . دهد  افزایش  را   هاناهنجاری

 .است ضروری  ها ناهنجاری  به سریع  پاسخگویی  و   شناسایی  برای   بلادرنگ  نظارت  یها سامانه  سازیپیاده:  بلادرنگ  نظارت

   .کند  کمک  حملات  تردقیق  شناسایی   به   تواندمی  شبکه  هایداده  با  کاربران  رفتاری  تحلیل  ترکیب:  رفتاری  تحلیل
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